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حرب الفضاء الإلكتروني 
النتهديد إلتالي للأمن القومرا وكيفية التعامل معه 


ریتشارد كلارك و روبرت نيك 


مركز الأمارات للدراسات والبحوث الاستراتيجية 


أنشئ مركز الإمارات للدراسات والبحوث الاستراتيجية في 14 
آذار/ مارس 1994ء بهدف إعداد البحوث والدراسات الأكاديمية للقضايا 
السياسية والاقتصادية والاجتماعية المتعلقة بدولة الإمارات العربية المتحدة 
ومنطقة الخليج والعالم العربي. ويسعى المركز لتوفير الوسط الملائم لتبادل 
الآراء العلمية حول هذه الموضوعات؛ من خلال قيامه بنشر الكتب 
والبحوث وعقد المؤترات والندوات. كا يأمل مركز الإمارات للدراسات 
والبحوت الاستراتيجية آن رم فقال في دفع العماية التضموبة في 
دولة الإمارات | ية المتحدة. ر ر 

ک م 

يعمل المركزفي پارو الان هي جال البحوث والدراسات» 
ومجال إعداد الكوادر البحثية و تدر e SRE‏ 
أجل تحقيق أهدافه المتمثلة في تشجيع الاوح التاع من تطلعات 
المجتمع واحتياجاته» وتنظيم الملتقيات الفكرية» ومتابعة التطورات العلمية 
ودراسة انعكاساتماء وإعداد الدراسات المستقبلية» وتبني البرامج التي 
تدعم تطوير الكوادر البحثية المواطنةء والاهتام بجمع البيانات 
والمعلومات وتوثيقها وتخزينها وتحليلها بالطرق العلمية الحديثة» والتعاون 
مع أجهزة الدولة ومؤسساتما المختلفة في مجالات الدراسات والبحوث 
العلمية. 
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في عز شتاء واشنطن ببرده القارس وسائ الرمادية» وفي أحد الشوارع الجانبية التي 
لا تبعد کثیراً عن میدان "دوبونت" ۲٣٥م‏ ا2» وني مہنی بنيت جدرانه من الحجر البني؛ 
هذا المبنى الذي امتلاً بآلات الجيتار الكهربائي وبمجموعة متنوعة من الأعمال الفنية - 
التقينا لنحتفل بذكرى الرجل الذي تعلمنا منه تحليل قضايا الحرب والدفاع. كانت ليلة من 
ليالي شباط/ فبراير 2009ء عندما اجتمع نحو عشرين من تلاميذه السابقين» الذين صار 
معظمهم في الخمسينيات من العمر» لاحتساء الشراب في ذكرى البروفيسور ويليام 
کا ونان W. Kafa"‏ 14ا1 »W‏ الذي توفي قبل ذلك بعدة آسابیع عن تسعين غاما. 
وكان "بيل" - وهو الاسم الذي سم اه به الجميع في تلك الليلة - قد عمل بتدريس 
التحليل الدفاعي وسياسات الأسلحة النووية الاستراتيجية في معهد ماساشوسيتس 
للتكنولوجيا (111) على مدى بضعة عقود» ثم انتقل بعدها إلى جامعة هارفارد ومؤسسة 
برو کنجز 10۸انا ا8ا sعمن‏ )800 فتخر جت على يديه أجيال من "الخبراء" العسكريين 
والمدنيين الذين لوا ذلك اللقب بفضل نجاحهم في المقررات التي كان يقوم بتدريسها. 
کا كان "بيل" مستشاراً لستة من وزراء الدفاع الأمريكيين» وكان مقره في "المكتب 
الأمامي" با لجناح ٤‏ الخارجي في البنتاجون» وكان يتنقل بين بوسطن وواشنطن جيئة 
وذهاباً كل أسبوع على مدى عدة عقود. 


کان بعضنا يسمي البروفیسور کاوفان من وراء ظهره باسم "ی ودا"؛ لأنه كان من 
ناحية يشبه في شكله وطريقته تلك الشخصية الخيالية التي تحمل هذا الاسم في سلسلة 
أفلام "حرب النجوم"» ولكن السبب الأساسي هو أننا كنا ننظر إليه على أنه معلم ينتمي 
لطائفة حاربي "الجيداي" ويعرف خبايا الطاقة السحرية في ذلك العالم الخيالي ويجاول أن 
ياعا ااا ركان يل غاا و ساروا من ون تة سن اتون انين وقسعراالإظار 
لعقيدة الحرب النووية الاستراتيجية في أواخر الخمسينيات وأوائل الستينيات من القرن 
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العشرين» وتمكنوا من منع الولايات المتحدة من اتباع استراتيجية نووية تدعوها إلى المبادرة 
بالدخول في حرب نووية واستخدام كل أسلحتها النووية في هجوم واحد ضخم» وتدمير 
مثات المدن الأوروبية والآسيوية. وبذلك يمكن القول بأن بيل وزملاءه مكنوا من منع 
وقوع حرب عالمية نووية ومهدوا للحد من الأسلحة الاستراتيجية. وفي تلك الليلة 
اتجهت دفة الحديث نحو المستقبلء بين كنا نتناول بضع كؤوس من مشروب "المارتيني" 
الذي اعتاد بيل أن يشربه معناء فتساءلنا: ماذا نفعل لتکريم ذكرى ويليام دبليو كاوفمان 
وغيره من الاستراتيجيين في النصف الثاني من القرن العشرين؟ فاقترح أحدنا أن نواصل 
جهودهم» وأن نوظف ما تعلمناه من بيل في طرح الأسئلة التحليلية الصعبة حول 
استراتيجيات العصر الحديث. وقال أحد الحاضرين: إن اليوم يختلف كثيرعن 
الخمسينيات» عندما كانت الأسلحة النووية تستخدم من دون استراتيجية رصينةء أما 
اليوم فقد تطورت الاستراتيجيات تطوراً كبيراً. 


لكن» هل اختلف الزمن كثيرا؟ في العقد الأول من القرن الحادي والعشرين قامت 
الولايات المتحدة بطو 
اعتماداً على تقنيات جديدة من دون أن تركن إلى استراتيجية رصينة؛ فأنشأنا قيادة عسكرية 
جديدة لخوض نوع جديد من الحروب باستخدام أحدث التقنيات» لكن بلا حوار عام ولا 
مناقشات إعلامية ولا رقابة جادة من جانب الكونجرس ولا تحليلات أكاديمية ولا حوار 
دولي. ولعلا اليوم في زمن يشبه إلى حد مدهش الخمسيتيات من القرن العشرين؛ ولنذلك 
قد نكون بحاجة إلى إجراء المناقشات المدروسة والتحليلات الدقبقة هذا النوع الجديد من 
الأسلحةء وهذا النوع الجديد من الحروب. 


ير نوع جديد من الأسلحة» وبدأت في استخدامه بصورة منهجية 


إن أتحدث هنا عن الفضاء الإلكتروني ءعةم5إء ابرع والحرب عبر هذا الفضاء. وفي 
الأول من تشرين الأول/ أكتوبر 2009 تولى أحد جنرالات الجيش رئاسة هيشة عسكرية 
جديدة بالولايات المتحدة تعرف بقيادة حرب الفضاء الإلكتروني» مهمتها استخدام 
تقنيات المعلومات والإنترنت كسلاح للحرب. وجدير بالذكر أن هناك قيادات مماثلة في 
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كل من روسيا والصين وعشرات من الدول الأخرى» حيث تقوم هذه المؤسسات 
العسكرية والاستخباراتية بتجهيز ساحة حرب الفضاء الإلكتروني با يطلق عليه "القنابل 
المنطقية هط اه1" و "ترات التسلل sإممل‏ موم" ووضع متفجرات افتراضية في 
الدول الأخحرى في وقت السلم. ونظراً للطبيعة الفريدة لحرب الفضاء الإلكتروني» فإنها قد 
تشجع على المبادرة إلى شن المجوم. وأكثر الأهداف المحتملة التي قد تتعرض هاهي 
الأهداف ذات الطبيعة المدنية. ويلاحظ أن السرعة التي يمكن بها ضرب آلاف الأهداف 
في أي مكان من العام تؤدي إلى احتمال نشوب الأزمات الشديدة التقلب؛ إذ إن القوة التي 
حالت دون اندلاع الحرب النووية» وهي قوة الردع» لا تجدي فتيلاًني جال حرب القفضاء 
الإلكتروني. وظاهرة حرب الفضاء الإلكتروني برمتها تكتنفها السرية الحكومية إلى حد 
بجع الحرب الباردة تبدو كأنها عصر من عصور الانفتاح والشفافية. ولعل أكبر أسرار عالم 
حرب الفضاء الإلكتروني يتلخص في أن الولايات المتحدة بينا تعد لحرب الفضاء 
الإلكتروني الهمجومية تواصل سياساتها التي تجعل من المستحيل الدفاع عنها دفاعاً فعالاً 
ضد أي هجرم إلكترون. 


إن الأمة التي اخترعت تلك التفنية الجديدة وتكتيكاعما ربا لا تكون هي المنتصرة لو 
ظل جيشها غارقاً ني أساليب الماضي وطرائقه ومكبلاً بقصوره الذاتي وثقته البالغة 
بالأسلحة التي ألفها ودرج على اشبارا فائقة لا تمزم. فالأمة التي صنعت ذلك التسليح 
الهجومي الحديد قد تكون هي الخاسرة ما لم تتوصل كذلك إلى وسيلة لحاية السلاح الذي 
كشفت عنه للعام أجمع. تاماً كا حدث عندما أدرك العقيد الأمريكي بيلي ميتشيل اا8 
1م11 قبل غيره قدرة الطائرات الصغيرة على إغراق البوارج الحربية الضخمة» ومع 
ذلك فإن البحرية اليابانية الإمبراطورية هي التي استغلت هذا المفهوم وكادت تهزم 
الأمريكيين في المحيط اهادي في الحرب العالمية الثانية. وبالرغم من أن بريطانيا هي أول من 
ابتكر الدبابة» فإن أول من وضع تكتيك اهجوم السريع بحشود الدبابات المدعومة بسلاح 
ا جو والمدفعية كان عقيداً فرنسياً هو شارل ديجول. كا أن انيا التي انزمت في الحرب 
العالمية الثانية هي التي كانت قد وصلت بالدبابة إلى حد الإتقان ني الثلاثينيات وأول من 
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استخدم تكتيكات ديجول التي أصبحت تعرف في) بعد باسم "الحرب الخاطفة" 
ع٥٣‏ kااط.‏ (حتى في التسعينيات» ثم في عام 2003ء خاض الجيش الأمريكي عدة 
حروب بصيخة حديثة لتكتيكات الحرب الخاطفة نفسها التي يصل عمرها إلى سبعين عام 
وذلك بدفع وحدات الدبابات الثقيلة للتحرك السريع بدعم من سلاح الجو). 


بعد الترحاب ال حار الذي قابلني به زملائي من الطلاب السابقين» وبعد احتساء 
المارتيني بها مجلبه من شعور بالدفء» غادرت المنزل المبني بالطوب البني لأتجول في تلك 
الليلة الباردةء وأنا أسترجع في نفسي هذه المغارقات التاريخية. فعاهدت نفسى وعاهدت 
بيل أن أسعى لفتح حوار عام وتحليل عام لاستراتيجية حرب الفضاء الإلكتروني» قبل أن 
نقع في هوة هذا الصراع. وهذا الكتاب هو القسط الأول من الوفاء بذلك العهد. وكنت 
أعلم أنني بحاجة إلى شريك يصغرني سنا ليشترك معي في ححاولة فهم الدلالات العسكرية 
والتقنية لحرب الفضاء الإلكتروني با يمكننا من إصدار هذا الكتاب؛ فالأجيال المختلفة 
تفكر في حرب الفضاء الإلكتروني بطرق ختلفة. بالنسبة لي أنا وقد بلغت الستين من العمر 
في عام 2010ء تعد حرب الفضاء الإلكتروني شيئاً عاصرته وهو ينمو تدريجياً من حولي» 
فهي لون من لوان الحروب ظهر إلى حيز الوجود بعد أن كنت قد امتهنت العمل 
بالأسلحة النووية في عالم ثنائي القطبية. وني عام 2001 عَيُنت أول مستشار رئاسي خاص 
لشؤون الأمن الإلكتروني» لكن آرائي عن حرب الفضاء الإلكتروني ظلت متأثرة بخلفيتي 
في جال الاستراتيجية النووية والتجسس النووي. 


كان روب نيك )هد ط٥۸‏ في الثلاثين من العمر عندما ألفنا هذا الكتاب سوياً. 
وبالطبع» فإن الإنترنت والفضاء الإلكترون بالنسبة لجيله أمران طبيعيان كالماء والهواء تماما 
وکان رکز في جال عمله على الأمن الداخلي والتهديدات العابرة للحدود في القرن الحادي 
والعشرين. وعملنا معاً ني كلية كينيدي للإدارة الحكومية بهارفارد» وبمركز "جود هاربر" 
G04 Harbor‏ الاستشاري» وني حلة "أوباما من أجل أمريكا". وني عام 2009 فاز روب 
بزمالة الشؤون الدولية الرفيعة بمجلس العلاقات الخارجية» حيث تخصص في دراسة حرب 
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الفضاء الإلكتروني. وقد قررنا أن نستخدم في هذا الكتاب ضمير المتكلم المغرد؛ لأنني كثيراً 
ما أتحدث عن خحبراتي وتجاربي الشخصية الخعلقة بالإدارة الحكومية وصناعة تقنيات 
المعلومات وطوائف المسؤولين في واشنطن» في حين أن عملية البحث والكتابة وتطوير 
المفاهيم تمثل جهداً مشتر كا بيني وبين روب. وقد تجولنا معا في واشنطن وأماكن أخرى من 
هذا البلد بحثاً عن إجابات لأسئلة كثيرة حول حرب الفضاء الإلكتروني. وقد ساعدنا 
الكثيرون في هذا الببحث» وطلب بعضهم ألا نذكر أسماء هم في الكتاب نظراً لعلاقاتم 
السابقة والحالية. وقد قضينا ساعات طويلة في المناقشة والجدل والخلاف حتى توصلنا إلى 
تحقيق التناغم بين آرائنا المختلفة. وأصبحنا نتفق على أن حرب الفضاء الإلكتروني ليست 
نوعاً جديدا نظيفاً من الحروب التي لا ضحايا فيها ومن ثم ينبغي أن نتبناهاء ولا هي نوع من 
الأسلحة السرية التي جب أن نبقيها خافية عن العيان وعن عامة الشعب؛ ذلك لأن الشعب 
- أي السكان المدنيين بالولايات المتحدة والشركات العامة التي تدير نظمنا الوطنية الرئيسية 


-هم من سيعانون في حال وقوع أي حرب إلكترونية. 


إذا كانت حرب الفضاء الإلكتروني مزية لأمريكا على ما يبدو فإنما في حقيقة الأمر 
تعرضها لخطر أكبر ما تتعرض له أي دولة أخرى. فهذا النوع الجديد من الحروب ليس 
لعبة أو شطحة من شطحات الخيال. وهي أبعد ماتكون عن كونها بديلاً للحرب 
التقليدية» حيث إنها قد تزيد من احتمالية القتال التقليدي بالمتفجرات والرصاص 
والمقذوفات. ولو كان باستطاعتنا أن نعيد هذا امارد إلى القمقم لفعاناء ولكننا لا نستطيع. 
ولذلك علينا أن نشرع في سلسلة من المهام المعقدة تتلخص في أن نفهم ماهية حرب 
الفضاء الإلكتروني» ونتعلم كيف تدور ولاذا تدور» ونحلل خاطرها ونعد العدة ها ونفكر 
في كيفية السيطرة عليها. 

وهذا الكتاب ليس إلا حاولة أولية للقيام ببعض هذه المهام. وهو ليس كتاباً تقنياًء 
كدليل المهندس الكهربائي إلى تفاصيل الأسلحة الإلكترونية» ولیس شرحا سياسياً أو 
قانونياً بجفل بالمختصرات والمصطلحات التي لا يفهمها سوى آهل الاختصاص من 
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صفوة الساسة في واشنطن. كا أنه قطعاً ليس وثيقة عسكريةء وليس مكتوباً بطريقة 
يسهل ترجتها تلقائياً إلى اللغة التي يتعامل بها مسؤولو البنتاجون. من هنا قد يرى بعض 
الخبراء ني كل مجال من هذه المجالات أن الكتاب مبسط أكثر من اللازم في بعض 
مواضعه عندما يتحدث عن أشياء معينة يفهمو ناء أو أنه طلسم في المواضع التي تقع 
خارج دائرة اختصاصهم. ولذلك حاولنا بصفة عامة أن نحافظ على التوازن بين هذا 
وذاك» وأن نكتب بأسلوب غير رسمي يتسم بالوضوح وفي بعض الأحيان بالإمتاع 
أيضاً. ولكي لا نستسام للتبسيط المخل كات من الضروري ق كاب يساول هذا 
الموضوع أن نناقش التقنية والسبل التي تتبعها واشنطن وبعض الموضوعات العسكرية 
والاستخباراتية الأخرى. كا يستحيل أن نتفادى تماما استخدام المختصرات واللغة 
اللتخصصة» ولذلك ألحقنا بالكتاب ثبتاً باللصطلحات. 


لقد تعلمت على أيدي كبار مسؤولي الأمن القومي على مدى عدة عفود ألا أطرح 
عليهم أي مشكلة قط دون أن أقترح معها حاً. وهذا الكتاب بطبيعة ا لجال يكشف عن 
بعض المشكلات» ويناقش معها الحلول الممكنة ها. ولكن إنشاء هذه الدفاعات وغيرها 
يستغرق وقتاًء وإللى أن بجدث ذلك فإن هذه الأمة وغيرها ستظل معرضة لبعض الأخطار 
الجسيمة والجديدة التي عهدد السلم والاستقرار الدولي والنظام الداخلي وسلامتنا 
الاقتصادية على المستويين الوطني والفردي. 


وأخيرأًء يتوجه المؤلفان بالشكر إلى الكثيرين الذين كانوا عونا هما في إصدار هذا 
الكتاب» وعلى رأسهم عدد من الخبراء من داخل الدوائر الحكومية ومن خارجهاء الذين 
ساعدونا واشترطوا عدم ذكر أسمائهم. آما الذين ي کن ذکر اس اهم فهم بیتر زاتک 
وجون مالري وکریس جوردان وإد آموروسو وسامي سیجري وبارنابي بیج» الذين 
ساعدونا على فهم الجوانب التقنية المتقدمة للأمن الإلكتروني. أما بول كورتس فقد استمع 
إلينا وساعدنا دائ على إعادة توجيه أفكارنا بطرق لا حصر ها. بيغا قدم لنا كين مينيه ان 
ومايك ماكونيل وريتس ويلهلم آراء ثاقبة بفضل عملهم على مدى عقود بالإدارة 


مقدمة 


الحكومية والقطاع الخاص. أما ألان بالر وجريج راتري وجيم لويس فقد ساهمو بارائهم 
ومعلوماتهم عن أحدث الأفكار حول هذا الموضرع المعقد. کا نشكر جانيت نابوليتانو 
التى اقتطعت من وقتها الثمين لمقابلتنا ونشكر ها سماحها لنا بالكتابة عن تفاصيل هذه 
المقابلة. كا نشكر راند ببرز على آرائه السديدة» وويل هويرتون على مساعدته الكبيرة لنافي 
الوصول بمذا الكتاب إلى خط النهاية بفضل ما يتمتع به من خبرة تحريرية وموهبة بحثية 
متميزة. كا نشكر ويل باردنويربر الذي ساعد في التحرير» وبيف راوندتري التي كانت 
خير مُعين لنا في إخراج هذا الكتاب» مثلما كانت دائيا في مشروعات عديدة شاركت فيها 
عل مدی غقود. 
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الفصل الأول 


محاولات تجريية 


كان القمر في التربيع الأول يشع بنوره فينعكس على صفحة هر الفرات المحدفق في 
تؤده» ذلك النهر الذي اقتتلت عليه أمم عديدة على مدى خسة آلاف عام. بعد منتصف 
الليل بقليل في السادس من أيلول/ سبتمبر 2007 كان هجوم من نوع جديد على وشك 
الوقوع على ضفاف الفرات» انطلاقاً من عالم الفضاء الإلكتروني. فعلى الضفة الشرقية 
للنهر وني واد جافي يقع في سورية على بعد خمسة وسبعين ميلاً من الحدود التركية كانت 
بعض الأنوار الخافتة تلقي بظلال على جدران الوادي الرمليةء وهي ظلال مبنى ضخم 
تحت الإنشاء. وكان عمال كثيرون من كوريا الشمالية قد غادروا موقع البناء قبل ست 
ساعات ليصطفوا في صفوف منتظمة انتظاراً للحافلات التي ستقلهم إلى عنابر السكن 
الواقعة على مقربة من الموقع. وعلى غير المعتاد في مواقع البناء» كان هذا الموقع مظلً ولا 
توجد به حراسة» وکأن أصحابه یریدون أن یتحاشوا جذب الانتباه له. 


وفجأة ودون سابق إنذارء تفجر فوق الموقع شيء يشبه النجيات» فأضاء المنطقة 
بضوء أبيض ضارب للزرقة أقوى من ضوء النهار. وي أقل من دقيقة واحدةء بدت دهراً 
لنفر من السوريين والكوريين كانوا لايزالون بالموقع» برق وميض ساطع يعمي الأبصارء 
تبعته موجة ارتجاجية صوتية عنيفة» ثم انمر فوق رؤوسهم حطام متناثر. ولو م تكن 
الانفجارات قد شلت أساعهم شللاً مؤقتاً لكان كل من على الأرض على مقربة من ا لمكان 
قد سمع ضجيجاً طويلاً صادراً من حركات الطائرات العسكرية النفاثة التي غطت ساء 
المنطقة. ولو استطاع أحد من السوريين أو الكوريين أن يرى ما وراء ألسنة اللهب التي 
اندلعت في موقع البناء أو ما فوق مقذوفات الإنارة التي تبط بمظلات صغيرة لشاهدوا 
طائرات "إجل إف-15" و"فالكون إف-16" تنحرف لتستدير شالا عائدة نحو تركياء 
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وربا لمح بحضهم علامة نجمة داوود السداسية مرسومة باللونين الأزرق والأبيض 
الخفيف على أجنحة ذلك التشكيل المجومي التابع لسلاح ا لجو الإسرائيلي وهو يتجه عائداً 
إلى إسرائیل من دون أن یصیب طائراته خحدش واحد وقد حلف وراءه دماراً شاملا في 
موقع المشروعات السرية التي استخرق إنشاؤها أعواماً قرب ذاك الوادي. 


وبقدر ما كانث الغارة غريبة وغير عادية كذلك كان الصمت السياسي الذي تلاها؛ 
إذلم بصدر أي تصريح عن مكاتب الشؤون السياسية بالحكومة الإسرائيلية» والأكثر من 
ذلك أن سورية نفسها التي تعرضت للقصف لزمت الصمت. إلا أن القصة بدأت ملاعها 
تتكشف رويداً رويداًني الإعلام الأمريكي والبريطاني. لقد قصفت إسراتيل مجمعاني 
شرق سورية بناه الكوريون الشماليون. وأفادت روايات إخبارية نسبت إلى مصادر م 
تسمها أن هذه المنشاأة كان ها علاقة بأسلحة الدمار الشامل. وسمحت الرقابة الصحفية 
الإسرائيلية للصحف الإسرائيلية بالإشارة إلى الروايات التي تداوها الإعلام الأمريكي» 
لكنها منعتها اثياً من التغطية بنفسها بحجة أن هذه الواقعة مسألة أمن قومي. وبناءٌ على 
الروايات الإعلامية اضطرت الحكومة السورية» في اعتراف متأخرء إلى الإقرار بوقوع 
هجوم على أراضيها. ثم أعربت عن احتجاجها بصيغة وديعة إلى حد ماء حيث أكد 
الرئيس السوري بشار الأسد آن ما تم تدميره كان "مبنى خالياً". ومن المدهش أن كوريا 
الشمالية فقط انضمت إلى دمشق في الإعراب عن سخطها من جراء هذا اهجوم المباغت. 


وقد تفاوتت الروايات الإعلامية قليلاً ني تقدير ما حدث وأسبابه» لكن معظمها نقل 
عن مصادر با لحكومة الإسرائيلية قوها إن المنشاأة كانت مصتعا للأسلحة التووية من 
تصميم كوريا الشمالية. ولو صح ذلك القول لكانت كوريا الشالية قد حرقت اتفاقها مع 
الولايات المححدة وغيرها من القوى الكبرى على التوقف عن بيع تقنبة الأسلحة النووية. 
والأسواً من ذلك أنه يعني أن سورية الواقعة على حدود إسرائيل والقي تتفاوض معها 
عبر ترکیا كانت بالفعل تحاول سراً ا لحصول على سلاح نووي» وهو أمر کان صدام حسین 
نفسه قد كف عنه قبل الخزو الأمريكي للعراق بحدة سنوات. 
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محارلات تجربيبة 


ولكن سرعان ما بدأت مجموعة من البراء - هكذا سموا أنفسهم - يثيرون الشكوك 
في مصداقية الرواية القائلة بأن "'سورية تصنع قنبلة نووية". 


وكشف الإعلام الغربي عن صور التقطتها قار الاستطلاع الصناعية. ولاحظ 
الخبراء أن الموقع لم تكن حوله سوى حراسة قليلة قبل القصف. وذهب البعض إلى القول 
بأن المبنى م يكن بالارتفاع الذي يسمح بوضع مفاعل نووي كوري شمالي فيه» بين شار 
آخرون إلى عدم وجود أي بنية تحتية نووية أخرى في سورية» وطرحوا عدداً من النظريات 
الأخرى؛ منها أن المبنى ربا كان له علاقة بالبرنامج السوري لتصنيع الصواريخ» وأن 
إسرائيل ربا أخطأت وأن المبنى كان لا غبار عليه نسبياً مثل مصنع صدام حسين الذي 
زعم أنه "مصنع لبان أطفال" والذي دمر في غارة أمريكية عام 1990ء أو المصنع السوداني 
الذي يفترض أنه كان مصنعاً لعقار الأسبرين وتم تدميره في غارة أمريكية أحرى في عام 
8. كا قال بعض المعلقين إن سورية ربا م تكن هي الهدف الحقيقي» وإن إسر ائيل 
كانت ترسل رسالة إلى إيران مفادها أن الدولة العبرية مازالت قادرة على توجيه ضربات 
جوية ناجحة» وأنها يمكن أن تشن غارة ماثلة على منشآت إيران النووية إذا لم تتوقف 
طهران عن برناجها لتطوير القدرات النووية. 


وزعمت بعض التقارير الإعلامية التي استشهدت بمصادر م تسمها أن أمريكا كان 
هما يد في الغارة بدرجات ختلفةء فقيل إن الأمريكيين اكتشفوا الموقع من خلال العصوير 
بالأقار الصناعبة» وغضوا الطرف عن الموقع» ثم اكتشفة الإسرائيليون في الصور الملتقطة 
بالأقمار الصناعية التي كانوا بحصلون عليها بصورة روتينية من أجهزة الاستخبارات 
الأمريكيةء وأن الأمريكيين ساعدوا في التخطيط للقصف» ولعلهم أقنعوا الجيش التركي 
بغض الطرف عن تحليق التشكيل المجومي الإسرائبلي فوق تركيا مباغتة سورية عن طريق 
ضرا من جهة الشمال. وقیل إن أمریکيین - ام هل انوا إسرائيليين؟ - تسللوا إلى موقع 
البناء قبل القصف للتأكد من وجود الكوريين الشماليين» ورب للتأكد أيضاً من الطبيعة 
النووية للموقع. كما رفض الرئيس جورج دبليو بوش صراحة الرد على سؤال أحد 
الصحفيين حول اهجوم الإسراتيلي» مؤثرأ الصمت على غير عادته. 
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الشيء الوحيد الذي اتفق عليه معظم المحللين هو أن شيئاً غريباً قد حدث؛ ففي 
نيسان/ إبريل 2008 اتخذت وكالة الاستخبارات المركزية الأمريكية خحطوة غير مسبوقة 
غندما أتتجت وكشفت عن تسجيل مضور ببين ضصورا الخقطت علسة دال الها قبل 
قصفها. ولم يدع هذا التسجيل أدنى شك في أن الموقع كان منشأة نووية من تصميم كوريا 
الشمالية. وبعدها تراجع الاهتمام بالحادث ولم يلتفت إليه أحد إلا لاماً. وبعد سبعة أشهر 
أصدرت الوكالة الدولية للطاقة الذرية تقريرها بعد أن أرسلت مفتشيها إلى الموقع. وهناك 
يمد المفتشون أطلالاً نتجت عن قصف» ولا خلية نشطة في موقع بناء من جديد إذ أخذ 
المفتشون الدوليون إلى موقع تم تجريفه وتسويته تماماً بحيث لا تظهر فيه أي آثار لحطام أو 
مواد بناء» فكان يبدو كأنه مساحة خالية من الأرض خصصت للبناء في منطقة عمرانية 
صحراوية هادئة على مشارف مدينة فينيكس ×اصعه ط۴ (بولاية أريزونا الأمريكية). 
فأصيب المفتشون بالإحباطء والتقطوا صوراً للمكانء وملؤوا مجموعة من الأكياس 
البلاستيكية حكمة الغلق بعينات من التربة» ثم تركوا ضفاف الفرات ليعودوا أدراجهم 
جوا إلى مقر الوكالة الواقع على جزيرة في نهر الدانوب قرب فييناء لإجراء فحوص معملية 
على هذه العينات. 


ثم أعلنت الوكالة الدولية للطاقة الذرية - دون أن تلقى اهتماماً يذكر - أن عينات 
التربة تحتوي على مواد مشعة "صناعية" غير عادية. فكان هذا الإعلان - من وجهة نظر 
القلة التي كانت تتابع السر الغامض خحادث الفرات في سورية - هو نهاية المطاف» حيث 
أكد صدق جهاز الاستخبارات الإسرائيلي الذي يتمتع باحترام كبير. وعلى الرغم من آن 
الأمر يبدو مستبعداً إلى حد كبير» فقد كانت سورية بالفعل تتلاعب سراً وحاقة بالأسلحة 
النووية بمساعدة النظام العجيب في كوريا الشمالية. 


ولكن وراء كل هذا الخموض كان هناك سر آخر» وهو أن سورية أنفقت مليارات 
لدولارات على نظم الدفاع الجوي؛ ففي تلك الليلة من شهر أيلول/ سبتمبر كان عدد من 
رجال الجيش السوري يرقبون شاشات الرادار عن كشب؛ لأن إسرائيل - في إجراء غير 
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متوقع - وضعت قواعا المتمركزة على مرتفعات الجولان في حالة تأهب كامل في وقت 
سابق من ذلك اليوم. ومن التحصينات البنية على الأراضي السورية المحتلة» كان لواء 
"جولاني" الإسرائيلي يستطيع أن يرى بالفعل قلب دمشق من خلال العدسات القوية 
المقربة. وكانت القوات السورية تتحسب وقوع مشكلات» ولكن م يظهر أي شيء غير 
عادي على شاشات الرادار. ومع انتصاف الليل كانت السماء السورية تبدو آمنة وخالية. 
ولكن الحقيقة أن التشكيلات المكونة من طائرات "إيجل" و"فالكون" كانت قد اخترقت 
المجال الحوي السوري من ناحية تركيا. وقد صممت هذه الطائرات وصنعت لأول مرة 
في السبعينيات؛ ولذلك فإما أبعد ما تكون عن التحليق خفية دون إمكانية اكتشافها. 
فأجسامها مصنوعة من الصلب والتيتانيوم» وشكلها يتميز بحواف وأركان حادة وقنابلها 
وقذاتفها تتدل من أجنحتهاء ما يعني ضرورة التاعها بكل وضوح على شاشات الرادار 
السورية مثلم تلتمع شجرة عيد الميلاد التي تزين ساحة "روكفلر" ني نيويورك في شهر 
كانون الأول/ ديسمبر» لكنها مع ذلك لم تظهر على الشاشات. 


في صبيحة اليوم التالي أدرك السوريون شيئاً فشيئاً - وعلى مضض وهم يشعرون بأل 
شديد - أن إسرائيل كانت قد "سيطرت" في الليلة الماضية على شبكة الدفاع المجوي 
الباهظة الثمن التي تملكها دمشق؛ فالصور التي ظهرت على شاشات الرادار السورية 
وضعها سلاح ا لجو الإسرائيلي» وهي صور خالية من أي شيء. وهذه الصور التي كان 
السوريون يراقبونها م تكن ها علاقة بالواقع ولا بالطرف الشمالي للمجال الجوي السوري 
الذي تحول إلى ساحة قصف لسلاح الجو الإسرائيلي. ولم يكن بالمستطاع إطلاق صواريخ 
الدفاع الجوي السوري نظراً لعدم وجود أهداف يحددها هما نظام المراقبة كي تتجه إليها. 
ولم يكن بوسع مقاتلات الدفاع الجوي السوري أن رع للقصدي للإسرائيليين - لو كانت 
من الحماقة بحيث تحاول ذلك - لأن هذه النظم التي بناها الروس تتطلب توجيه الطائرات 
المقاتلة نحو أهدافها بواسطة مراقبين جويين أرضيين. وبالطبع م يتمكن المراقبون 
السوريون من رؤية أي أهداف على الشاشات. 
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بحلول عصر ذلك اليوم كانت أجراس اواتف ترن ني وزارة الدفاع الروسية 
الواقعة على مقربة من الميدان الأحجر في موسكوء فكان السوريون يريدون أن يعرفوا كيف 
حدث ذلك التشويش على نظام الدفاع ا لجوي الروسي الصنع؟ فوعدتهم موسكو بإرسال 
فريق من الخبراء والفنيين على الفور. قد تكون المشكلة بسبب خطأ تنفيذي في النظام أو 
خطأ بشري لكنها ستعالج فوراً؛ لأن المؤسسة العسكرية الصناعية الروسية لا تاج إلى 
مثل هذه الدعاية السلبية لمنتجاتهاء» خاصة وأن إيران كانت على وشك أن تشتري من 
موسكو نظاماً حديثاً للدفاعات الجوية الرادارية والصاروخية. أما بعد هذا الحادث» فقد 
باتت قيادات الدفاع الجوي في كل من طهران وموسكو في حالة من الصدمة. 


بيد أن المتخصصين في حرب الفضاء الإلكتروني في شتى أنحاء العام م يستغربوا ما 
حدث. فهذه هي الطريقة التي تشن با الحرب في عصر المعلومات» وتلك هي حرب 
الفضاء الإالكتروني. ومن هناء فإن مصطلح "حرب الفضاء الإالكتروني" في هذا الكتاب 
يشير إلى الإجراءات التي تتخذها أي دولة قومية لاختراق أجهزة الحاسوب أو الشبكات 
الخاصة بدولة أخرى بغرض إتلافها أو تعطيلها عن العمل. فعندما هاجم الإسرائيليون 
سورية» استغلوا النبضات الضوئية والكهربائية» ليس لغرض القطع كا تفعل أشعة الليزر 
ولا لغرض الصعق كا تفعل الأجهزة الصاعقةء ولكن لإرسال رسائل مكتوبة باللغة 
الرقمية الثنائية المكونة من رقمي "1" و"0" بغخرض التحكم فيا تراه رادارات الدفاع 
الجوي السوري. فبدلاً من تفجير رادارات الدفاع الجوي ومن ثم تبديد عنصر المغاجأة 
قبل ضرب الأهداف الرئيسية» سى الإسرائيليون في عصر التقنيات الإلكترونية للتأكد 
من عدم تمكن العدو من تحريك دفاعاته أصلاً. 


وهكذا خطط الإسرائيليون هذا العدوان الإلكتروني ونفذوه دون أدنى خطأ. أما 
كيف فعلوا ذلك» فهذه مسألة يطول فيها الحديث. 


هناك ثلاثة احتمالات على الأقل لتفسير كيفية "'سيطرة" الإسرائيليين على المجال 
الجوي السوري: 
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أوها ما طرحته بعض التقارير الإعلامية من أن اهجوم الإسرائيلي سبقه توجيه طائرة 
بدون طيار خفية بحيث تدخل عمداً في نطاق أشعة رادار الدفاع ا جوي السوري. وجدير 
بالذكر هنا أن أجهزة الرادار لاتزال تعمل أساسا بنفس الطريقة التي كانت قد بدأت بها 
من سبعين عاماً في معركة بريطانيا؛ فإذا اصطدم شعاع الرادار بأي شيء فإنه يرتد إلى 
المستقيل» وعندثذ تقوم وحدة ا معا جة الرادارية بحساب مكان الجسم الذي اصطدم به 
شعاع الرادارء والارتفاع الذي يجلق عليه» والسرعة التي يتحرك بهاء وربا حجمه أيضاً. 
والمبدا الأساسي هنا أن الرادار يسمح لشعاع إلكتروني قادم من الخارج بالدخول إلى نظام 
الحاسوب الأرضى الذي يتولى تشغيله. 


ويعتير الرادار عموما عاسوبا مقو جا ب عنى أنه مفتوح لاستقبال أشعة البحث 
الإلكتروني التي أطلقها للببحث عن أجسام في السماء. ولذلك» فإن الطائرة الإسرائيلية 
الخفية التي تطير بدون طيار ربا م يلتقطها الدفاع ا لجوي السوري لأا طليت ببادة قمتص 
شعاع الرادار أو تشتته. وربا كنت الطائرة من استشعار شعاع الرادار الآي من الأرض 
نحوها واستغلت موجة الراديو نفسها لإرسال دفعات بيانية معينة إلى حاسوب الرادار ومن 
ثم إلى شبكة الدفاع ا لجوي السوري. هذه الدفعات البيانية تؤدي إلى تعطيل النظام لكنهافي 
الوقت نفسه تجعله لا يقوم بأي إجراء تجاه أي عطل فيه. وربا تؤدي إلى عرض متكرر مَرَة 
بعد مرّة لسلسلة من الصور تبين منظر السماء قبل المجوم. فلو ارتد شعاع الرادار لاحقاعن 
طائرات "إيجل" وفالكون" المهاجةء فإن الإشارة المرتدةلن يتم تسجيلها على أجهزة 
الحاسوب بنظام الدفاع ا لجوي السوري» بحيث تظهر الساء على الشاشات مثلم كانت وهي 
خالية» على حين أا في حقيقة الأمر مليعة بالطائرات الإسرائيلية المقاتلة. وتشير بعض 
التقارير الإعلامية الأمريكية إلى أن الولايات المتحدة لديما نظام عاثل للهجوم الإلكتروني 
يطلق عليه الاسم الرمزي "سوتر |لآڪıر‏ " .Senior Suter‏ 


ثانیاً» هناك احتمال آن تكون شفرة الحاسوب الروسي الذي يتحكم في شبكة الدفاع 
الجوي السوري قد اخترقها عملاء إسرائيليون. فرب تقكن شخص يعمل لصالح إسرائيل 
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أو أحد حلفائها من أن يدس في مرحلة ماء ربا في معمل الحاسوب الروسي أو في منشأة 
عسكرية سورية» "ثخرة تسلل" وسط ملايين السطور التي تتكون منها شفرة الحاسوب 
لتي تشغل برنامج الدفاع الجوي. هذه "الثغرة" (التي يطلق علیها اسم ۵۳ع٥۲۲۵‏ "حصان 
طروادة") ليست سوى حفنة من الأسطر في شفرة الحاسوب تبدو مشل كل الطلاسم 
لأخرى التي تتألف منها تعليات نظام التشغيل أو تطبيقات الحاسوب. (وقد أكدت 
لمحاولات التجرببية التي أجرتها وكالة الدفاع الوطني أن أقدر الخبراء لا يمكنهم بمجرد 
لنظر إلى ملايين السطور المؤلفة من رموز أن يعثروا على "الأخطاء" التي أدخلت عمداً في 
برنامج من برامج الحاسوب). 


وقد تكون '"ثغرة التسلل" مجموعة من التعليمات عن كيفية التجاوب مع ظروف 
معينة. فملاً إذا اكتشفت وحدة المعالحة الرادارية إشارة إلكترونبة معينة» فإنها تستجيب ها 
بألا تظهر أي أهداف في السماء لمدة معينةء ولتكن مثلاً الساعات القلاث التالية. وفي هذه 
الحالة فكل ما على الطائرات الإسرائيلية بدون طيار أن تفعله هو أن ترسل للرادار هذه 
الإشارة الإلكترونية البسيطة. وقد تكون "ثغرة التسلل" مدخلا إلكترونياً سرياً يسمح 
بالولوج» عن طريق التشفير» إلى شبكة الدفاع الجوي عبر نظام الكشف عن الدخلاء 
والجدار الناري» ومن ثم السيطرة على الشبكة والتمتع بكل حقوق ومزايا مدير الشبكة. 


الاحتعال الثالث آن أحد العملاء الإسرائيليين تعكن من العشور على أحد كابلات 
الألياف الضوئية في نقطة ما من شبكة الدفاع الجوي في مكان ما بسورية ومن خلاله تسلل 
إلى الفط (وهي مسألة أصعب ما تبدوء لكنها مكنة). وفور دخوله على الخط تمكن العميل 
من كتابة أوامر معينة تجعل "ثغرة التسلل" تفتح له الطريق. وإذا كان من الخطورة بمكان 
أن يتجول عميل إسرائيلي في سورية ليقطع كابلات الألياف الضوئية ليتسلل عن طريقها 
إلى النظام فإنه ليس بمستحيل على الإطلاق. فعلى مدى عقود أشارت التقارير إلى أن 
إسراتيل تزرع جواسيسها داخل الحدود السورية. والعروف أن كابلات الألياف الضوئية 
الخاصة بشبكة الدفاع الجوي الوطنية السورية تمتد في كل أنحاء البلاد» وليس في داخل 
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المؤسسات العسكرية فقط. ومن ثم» فإن ميزة وجود عميل يخترق الشبكة أا لا تجعل 
العملية متوقفة على النجاح في إرسال "دفعة بيانات الاستحواذ" إلى الشبكة من طائرة 
بدون طيار في أثناء تحليقها. بل إن وجود العميل على الأرض يجعل من السهل عليه من 
الناحية النظرية أن يجهز وصلة تربط بين موقعه وبين قيادة سلاح الجو في إسرائيل. 
وباستخدم أساليب الاتصال التي تتميز بانخفاض مستوى احتمالات اعتراض الرسائل» 
يمكن للعميل الإسرائيلي أن يرسل "رسائل مقنعة"» حتى ولو كان في قلب دمشق» إلى 
أحد الأقار الصناعية دون خطر يذكر ودون أن يلحظه أحد. 


ومها كان الأسلوب الذي اتبعه الإسرائيليون لخداع شبكة نظام الدفاع الجوي 
لسوري» فليس من المستبعد أنم اقتبسوا فكرته من دليل إرشادات استعاروه من 
الولايات المتحدة. فقد تعلم أصدقاؤنا الإسرائيليون بعض الأشياء المغيدة من برامجنا التي 
عكفنا على إعدادها طوال أكثر من عقدين من الزمان؛ ففي عام 1990 عندما كانت 
لولايات المتحدة تعد لمحاربة العراق لأول مرة» اجتمعت طلائع المحاربين الإلكترونيين 
الأمريكيين مع رجال العمليات الخاصة لبحث كيفية الاستيلاء على شبكة الدفاع الجوي 
لراداري والصاروخي العراقية الضخمة قبل أن تبدأ الموجات الأولى من الطائرات 
الأمريكية وطائرات التحالف في شق عنان السماء نحو بغداد. في ذلك الوقت قال لي قائد 
"عاصفة الصحراء" الجنرال نورمان شوارتسكوف» الذي تزين كتفه أربعة نجوم: «آكلو 
الأفاعي هؤلاء لديم فكرة مجنونة)» وهي التسلل إلى الحراق قبل إطلاق أي طلقة 
للاستيلاء على قاعدة رادارية في جنوب البلادء حيث كانوا بخططون لاص طحاب بعض 
المتتخصصين في اختراق نظم الحاسوب» لعلهم من سلاح الجو الأمريكي» للرولوج إلى 
الشبكة العراقية من داخل القاعدة وإرسال برنامج بجعل كل أجهزة الحاسوب على الشبكة 
في كل أنحاء العراق تتعطل ولا تقبل إعادة التشغيل من جديد. 


رأى شوارتسكوف أن الخطة خطبرة ولا يمكن الاعتاد عليها» حيث كان يستهين 
بقدرات قيادة القوات الخاصة الأمريكيةء ويخشى أن يصبح رجال القوات الخاصة أول 
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الأسرى الأمريكيين قبل أن تبدأالحرب. والأكثر من ذلك أنه كان بخشى أن يتمكن 
العراقيون من إعادة تشغيل أجهزتمم ليبدؤوا ني إسقاط بعض الطلعات اهجومية التي كان 
في تخطيطه أن يصل عددها إلى ألفين ني اليوم الأول من الحرب الجوية» فكان يقول: «إذا 
أردت أن تتأكد من أن رادارات وصواريخ دفاعهم الجوي لن تعمل فعليك أن تفجرها 
أولاً وبذلك تقضي عليهم» ثم ادحل ودمر أهدافك). ولذلك ل تكن معظم الطلعات 
الجوية الأولى لاطائرات الأمريكية أو طائرات التحالف غارات لقصف مقر القيادة في 
بخداد أو فرق الجيش العراقي» ولكن لضرب مواقع الدفاعات الجوية الرادارية 
والصاروخية. وني هذه المحاولات تم تدمير بعض الطائرات الأمريكية وقتل بعض 
الطيارين وأسر البعض الآخر منهم. 


وبعد ثلاثة عشر عاماً دخحلت الولايات المتحدة في حربها الثانية مع العراق» ولكن 
وقبل وقت طويل من بدء الموجات الأول التي اجتاحت العراق بقاذفات القنابل المقاتلة 
الأمريكيةء كان الجيش العراقي يعلم أن شبكته العسكرية "ذات الدوائر المغلقة" الخاصة 


والآمنة قد اخترقت» هكذا أخبرهم الأمريكيون. 


تلقى آلاف من ضباط ال جيش العراقي رسائل بريد إلكتروني عن طريق نظام البريد 
الإلكتروني الخاص بوزارة الدفاع العراقية قبيل بدء الحرب» وعلى الرغم من أن نص هذه 
الرسائل لم يعلن عنه للملا قط فقد كشف العديد من المصادر الموثوق با ما يكفي لتكوين 
فكرة واضحة عا جاء فيها؛ فلو كان المتلقي مثلاً عميداً ني الجيش العراقي يرأس وحدة 
مدرعة على مشارف مدينة البصرة» لقالت الرسالة: 


هذه رسالة من القيادة الآمريكية الوسطى. كا تعلم» فإننا قد نتلقى تعليمات بغخزو 
العراق في المستقبل القريب. وإذا حدث ذلك فسوف نسحق أي قوات تقف في وجهناء 
مثلم فعلنا منذ عدة سنوات. إننا لانضمر لكم أو لقواتكم أي شر. فهدفنا هو إزاحة 
صدام وابنیه» فإذا ردت ألا تتعرض للأذى فضع الدبابات وغيرها من المدرعات التي 
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تحت إمرتك في صورة تشكيل ثم اتركها. اذهب بعيداً. يجب أن تعود أنت ورجالك إلى 
دياركم. وسوف يتم إعادة تشكيل القوات العراقية بها فيها نت بعد تخيير النظام في بخداد. 


لذلك لم يكن غريباً أن معظم الضباط العراقيين استجابوا للتعليات التي أرسلتها 
إليهم القيادة الوسطى بالبريد الإلكتروني» عن طريق الشبكة السرية العراقية. فقد وجدت 
القوات الأمريكية العديد من الوحدات وقد اصطفت دباباته ا بانتظام في صفوف أمام 
قواعدهاء ما سمح للطائرات الأمريكية بقصفها قصفاً حك وأعطى بعض القادة 
العراقيين جنودهم إجازة قبل الحرب بساعات» فارتدى الجنود ملابسهم المدنية وعادوا إلى 
ديارهم» أو على الآقل حاولوا أن يفعلوا ذلك. 


وعل الرغم من استعداد إدارة بوش لاختراق الشبكة العراقية بقصد شن حلة نفسية 
قبل انطلاق الهجوم التقليدي» فيب دو أن الإدارة لم تكن راغبة في تدمير الأصول المالية 
لصدام حسين من خلال اختراق الشبكات المصرفية في العراق وغيره من البلدان. كانت 
لديا القدرة على ذلك» لكن محامي الحوكمة كانوا بمخشون أن تنظر الدول الأخرى إلى 
اختراق الحسابات المصرفية على أنه انتهاك للقانون الدولي» ومن ثم تصبح سابقة. كا كان 
مستشارو الإدارة يشون من العواقب غير المققصودة إذا طالت السرقات المصرفية 
الإلكترونية الأمريكية بعض الحسابات الخاطعة أو أدت إلى إفلاس مؤسسات مالية 
بکاملها. 


وقد بينت حرب العراق الثانية» ومن بعدها المجوم الإسرائيلي على سورية» ميزتين 
لحرب الفضاء الإإلكتروني؛ الأولى تسهيل الهجوم التقليدي (أو "الحركي" وفق المصطلح 
الذي يفضله العسكريون الأمريكيون) عن طريق شل دفاعات العدو. والثانية إطلاق 
دعاية تدمر الروح المعنوية للعدو ورسائل بريد إلكتروني مزعجة» وغيرها من وسائط 
الإنترنت بدلا من طرق الدعاية التي كانت تتبع في السابق؛ مثل إسقاط المنشورات (كما 
حدث عند إسقاط آلاف المنشورات الورقية التي تحمل تعليمات بالعربية ورسومات على 
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القوات العراقية عام 1991ء لتبين هم كيفية الاستسلام للقرات الأمريكية. فما كان من 
آلاف العراقيين إلا أن جلبوا معهم تلك المنشورات عند استسلامهم). 


وتعد الغارة على المنشأة النووية السورية والتحركات الإلكترونية الأمريكية التي 
سبقت غزو العراق مثالين للاستخدام العسكري للاختراق كأداة لمساعدة النوع المألوف 
من الحروب» إلا أن استخدام الشبكات الإلكترونية من جانب الدول القومية لتحقيق 
أغراض سياسية ودبلوماسية وعسكرية لا يقتضي بالضرورة أن تصحبه غارات قصف أو 
حروب بالدبابات. ولكي نری نموذجاً مبسطاً لحرب الفضاء الإلکتروني وحدهاء علینا أن 
نتجه إلى مكان غريب بعض الشيء» وهو مدينة صخيرة تقع على ساحل بحر البلطيق 
(تنتمي لعصبة المانزا التجارية) ويبلغ تعدادها 400 ألف نسمة» وهي مدينة تالين التي 
أصبحت مرة أخرى عاصمة إستونيا بعد استقلاها في عام 1989 على أثر تفكك الاتحاد 
السوفيتي وابتعاد عدد كبير من جمهورياته القوية عن موسكو والاتحاد. وقد اضطرت 
إستونيا أن تصبح جزءاً من الاتحاد السوفيتي عندما "حرر" الجيش الأحر تلك الجمهورية 
البلطيقية من النازيين خلال ما يطلق عليه الروس اسم "الحرب الوطنية الكبرى". 


لم يكن الجيش الأحرء أو على الأقل الحزب الشيوعي بالاتحاد السوفيتي» يريد أن 
ينسى الإستونيون وغيرهم من مواطني آوروبا الشرقية التضحيات التي بذلوها 
"لتحريرهم". فآقاموا في تالين - مثلم فعلوا في معظم عواصم أوروبا الشرقية - واحداً 
من تلك التماثيل البطولية العملاقة لحندي من الجيش الأحر الذي كان القادة السوفييت 
مولعين به. وكانت هذه التماثيل البرونزية تنتصب عادة فوق مقابر جنود الجيش الأهر. 
وقد عثرت في طريقي بمحض الصدفة على أحد هذه التماثيل لأول مرة في فييناعام 
4 وعندما سألت رجال الشرطة القائمين على حراسته لماذا يقف هذا الجندي 
الشيوعي العملاق في قلب النمسا امحايدة» قالوالي إن الاتحاد السوفيتي أقامه بعد 
الحرب مباشرة وطالب النمساويين بأن يتعهدوا بعدم إزالته أبداً. بل إن هذا التمشال 
تحميه المعاهدة التي وقعت عليها كل من الولايات المتحدة والنمسا مع السوفييت عندما 
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خرجت القوات الأمريكية والسوفيتية من النمسا في عام 1950. وني السبعينيات كان 
كل أهل فيينا تقريباً يصفون التمثال البرونزي الضخم بأنه "الجندي الروسي الوحيدفي 
فيينا الذي م يغتصب نساءنا". ويبدو أن هذه التهاثيل معنى كبيراً عند الروس» تاماً مثل 
المقابر الأمريكية التي ترجع إلى الحرب العالمبة الثانية وتقع حارج أمريكاوتعد أرضاً 
مقدسة لدى العديد من المحاربين القدماء الأمريكيين وعائلاتهم ونسلهم. ك أن 
للتماثيل البرونزية الضخمة معنى آخر مه)ً عند الذين "تحرروا"» لكنه معنى ختلف 
تماماً؛ فالتماثيل ورفات جنود الجيش الأحر التي ترقد تحتها تقوم مقام مانعة الصواعق 
الرقية على المستوى الرمزي. وني تالين اكتسب التمثال معنى آخر عندما اجتذب ذات 


يوم برقاً من نوع ختلف» وهو البرق الإلكتروني. 


منذ إعلان هذه الدولة الصغيرة استقلاها في نهاية الحرب الباردة» والتوتر بتصاعد 
بين أهل إستونيا الأصليين وبين المقيمين فيها من ذوي الأصول الروسية» حيث يسعى 
معظم الإستونيين إلى القضاء على أي شيء يرمز لعقود القمع الخمسة التي عاشتها مضطرة 
بوصفها جزءاً من الاتحاد السوفيتي؛ ففي شباط/ فبراير 2007 أصدر المجلس التشريعي 
قانون الأبنية المحظورة الذي يقضي بإزالة أي شيء يشير إلى الاحتلال» بم في ذلك التمغال 
البرونزي الضخم؛ إذ لايزال الإستونيون حانقين على ما حدث من تدنيس مقابر أسلافهم 
في أعقاب دخول الجيش الأحمر. 


أما موسكو فتشكو من أن نقل التمشال البرونزي يعد تدنيساً لذكرى الأبطال 
السوفييت الذين قضوا نحبهم؛ بمن فيهم أولقك المدفونون حول التمشال البرونزي 
الضخم. وني حاولة لمنع وقوع صدام بين الطرفين قام رئيس إستونيا بالاعتراض على 
القانون» لكن الضغوط المطالبة بإزالة التمثال اشتدت» مع اشتداد حدة النزال بين جماعة 
متحدرة من أصل روسي أخذت على عاتقها حاية التمثال وجماعة وطنية إستونية هددت 
بتحطيمه. وبحلول فصل الربيع واعتدال ا لجو في البلطيق انتقلت السياسة إلى الشارع» 
ففي مساء يوم 27 نيسان/ إبريل 2007 الذي أصبح يعرف باسم "المساء البرونزي" 
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اندلعت أعمال الشغب بين الراديكاليين المنتمين لكل من الفصيلين العرقيين» وفيا بينها 
قوات الشر طة والتمثال» وسرعان ما تدخلت السلطات لنقل التمشال إلى مكان جديد 
تتوافر فيه الحاية اللازمة وسط مقبرة تابعة للجيش. إلا أن هذا الإجراء كان آبعد ما يمكن 
عن إخاد النزاع» حيث أدى إلى إثارة ردود الفعل الوطنية الغاضبة في الأوساط الإعلامية 
في موسكو وفي المجلس التشريعي الروسي (الدوما). 


وعندئذ انتقل الصراع إلى الفضاء الإلكتروني أو عالم الشبكات الإلكترونية. وجدير 
بالذكر أن إستونيا من أكثر البلاد في العالم التي تتوافر فيها خدمات الإنترنت» إذ تسبق هي 
وكوريا الجنوبية الولايات المتحدة من حيث انقشار الشبكات ذات السرعة العالية 
واستخدام تطبيقات الإنترنت في جالات الحياة اليومية. ولذلك فإن هذا التقدم يجعلها 
هدفاً مثالياً للاعتداءات الإلكترونية. ففي أعقاب "المساء البرونزي" فوجئ الناس 
بطوفان من طلبات الاتصال إلكترونياً بالأجهزة الخادمة التي تدعم معظم صفحات 
الإنترنت المستخدمة في إستونياء وأغرقت هذه الطلبات الأجهزة» حتى أن بعضها ) يحتمل 
وطأة هذا ا لحمل الشديد فتعطل» في حين أصيب عدد آخر من الأجهزة بتكدس نبضات 
استدعاء صفحات لا يمكن الولوج إليها أساساً؛ ومن ثم عجز أهل إستونيا عن إجراء أي 
معاملات مصرفية على الإنترنت وعن الدخول إلى مواقع الصحف التي يترددون عليها 
دائاً وعن الانتفاع بالخدمات الإلكترونية التي توفرها هم حكومتهم. 


ما حدث في هذه الليلة أن إستونبا تعرضت مجوم من مجموعة واسعة من الأجهزة 
لتعطيل خدمة الإنترنت» وهو نوع من المشكلات التي تعتبر عادة من المشكلات افينة التي 
لا ترقى لمستوى الأسلحة الكبرى في الترسانة الإلكترونية» وتتلخص في كوخا طوفاناً 
مبرججاً من الحركة ا مصممة عبر شبكة الإنترنت بغرض تعطيل الشبكات عن العمل أو 
خنقهاء وهي "موسعة" أو منسقة بمعنى أن آلافاً أو مثات الآلاف من أجهزة الحاسوب 
الموزعة في أماكن مختلفة من العام تستغل في إرسال نبضات الاستدعاء الإلكترونية إلى 
حفنة من مواقع الإنترنت المستهدفة. ويطلق على أجهزة الحاسوب المهاجة اسم اعدا0ط 
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(لفظ منحوت من ا0سام" مناه ه) أي شبكة مسبّرة (مسلوبة الإرادة) مكونة من 
مجموعة من أجهزة الحاسوب الخاضعة للتحكم عن بعد. هذه الأجهزة الستلبة في ذلك 
"المساء البرونزي" كانت تتبع تعليهات تم إدخاها إلى الأجهزة دون عمل أصحابما. وني 
واقع الأمر أن صاحب الجهاز لا يمكنه عادة أن يعرف متى استّلب جهازه وهل هو 
مستغل في هجمة موسعة لتعطيل الخدمة أم لا. قد يلاحظ المرء أن حاسوبه المحمول 
أصبح أبطا قليلاً من المعتاد أو أن الدخول على صفحات الإنترنت يستغرق وقتاً أطول من 
المعتاد قليلاًء ولكن يبقى ذلك هو المؤشر الوحيد الذي يراه آمامه» في حين أن التحركات 
الخبيثة كلها تحدث في الخلفية دون أن تظهر على شاشته. ولعل جهازك أنت أا القارئ في 
هذه اللحظة قد أصبح جزءاً من شبكة من الأجهزة المسيّرة. 


تبدأً القصة عادة قبل هجوم الشبكة المسيّرة بأسابیع أو شهور» عندما يفتح مستخدم 
الحاسوب صفحة على الإنترنت تبدو بريئة تماما لكنها في حقيقة الأمر تؤدي إلى تنزيل 
برنامج يحول هذا الحاسوب إل جهاز مستلب خاضع للتحكم عن بعد. ويمكن أيضاً أن 
يفتح المرء رسالة بريد إلكتروني قد تكون من أحد محارفه فيبدأ معها تنزيل البرنامج الذي 
يتحكم في الكمبيوتر. وقد تستطيع نسخة محدثة من مضاد الفيروس أو الجدار الناري 
اصطباد العدوى وحجبهاء لكن قراضنة الشبكة العنكبوتية لا يفعؤون يكتشفون طرقاً 
جديدة للالتفاف حول هذه الدفاعات. 


وني بعض الأحيان يبقى الحاسوب المستلب كامناً ني انتظار الأوامر» بينم يسعى في 
أحيان أخرى للبحث عن أجهزة أخرى لمهاجتها. وعندما ينشر الجهاز عدواه إلى أجهزة 
أخرى ثم تقوم هذه الأجهزة بدورها بنقل العدوى لأجهزة أخرى تنشأ الظاهرة المعروفة 
باسم "العدوى الدودية"» بمعنى أن العدوى تستشري (تتسلل وتلتف وتنغلغل 
كالديدان) من جهاز واحد إلى الآلاف بل والملايين من الأجهزة. وفي مشل هذه الحالة 
يمكن أن تنتشر الحدوى في شتى أنحاء العا لم في بضع ساعات فقط. 
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ويعد حادث تعطيل خدمة الإنترنت الذي وقع في إستونيا هو الأكبر من نوعه على 
الإطلاق؛ حيث اشتمل فيا يبدو على استخدام العديد من الشبكات المستلبةء التي تضم 
عشر ات الآلاف من الأجهزة المصابة بالعدوى التي كانت كامنة قبل الهجوم. وفي البدايةء 
ظن مواطنو إستونيا أن تعطل صفحاتهم على شبكة الإنترنت ليس إلا نوعاً من المضايقة 
من جانب بعض الروس الغاضبين. ولكن سرعان ما بدأت الشبكات المستلبة في 
استهداف عناوين الإنترنت التي لا يعرفها معظم الناس» وهي ليست عتاوين صفحات 
على الشبكة بل عناوين الأجهزة الخادمة التي تدير قطاعاً من شبكة الاتصالات الهاتفية في 
البلاد» ونظام التحقتق من هوية مستخدمي البطاقات الائتمانية» وفهرس شبكة الإنترنت. 
وهکذا أصبح لدینا أكثر من مليون جهاز حاسوب ترسل جيعها طوفاناً من نبضات 
الاستدعاء إلى الأجهزة الخادمة المستهدفة ني إستونياء فبدأ مصرف "هانزابانك" 
1ansapank‏ وهو المصرف الأكبر ني إستونيا في الترنح» وتأثرت التجارة والاتصالات في 
كافة أرجاء إستونيا. وعلى الرغم من ذلك م تتوقف الهجمات. 


في معظم حالات هذا المجوم التي حدثت من قبل لتعطيل الخدمة كان الشائع هو أن 
يتم ضرب أحد المواقع لعدة أيام. لكن ما حدث في إستونيا كان ختلفا؛ فقد ظلت مات 
المواقع الرئيسية فيها تتعرض للهجوم أسبوعاً بعد الآخر بطريقة أعجزتما عن حفظ نسخ 
احتياطية من حتوياتها. فهرع خبراء تأمين الشبكات من أوروبا وأمريكا الشمالية إلى قالين» 
وعرضت إستونيا الأمر على مجلس شال الأطلسي» وهو أعلى هيئة في التحالف العسكري 
لمنظمة حلف شعال الأطلسي. فبدأً فريق خاص بالطوارئ بجحاول معا لجة الموقف باتخاذ 
إجراءات ما ی آن یمتا سات سابقة لتعطيل الخدمة كانت أقل حجاً ها 
شهدته إستونيا. لكن اجات ظلت تنواصل. فبدأً خبراء تأمين الشبكات في تتبع المسار 
العكسي للنبضات المهاحمة ما أوصلهم إلى أجهزة مستلبة بعينهاء ثم بدؤوافي مراقبة هذه 
الأجهزة حتى يعرفوا متى تتصل الأجهزة المصابة بالأجهزة المتحكمة فيها؛ وقكنوا بالفعل 
من تتبع هذه الرسائل والوصول إلى الأجهزة المتحكمة. وفي بعض الأحيان وبمزيد من 
التتبع العكسي تمكنوا من الوصول إلى أجهزة تحكم أخرى على مستويات أعلى. وزعمت 
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إستونيا أن أجهزة التحكم النهائية كانت في روسياء ون الشفرة الحاسوبية المستخدمة في 
هذه العملية كانت مكتوبة على لوحة مفاتيح خاصة بالألفبائية السلافية. 


من جانبها أنكرت الحكومية الروسية في استياء شديد أن ها يداي حرب الفضاء 
الإلكتروني على إستونياء كا رفضت طلباً دبلوماسياً رسمياً من إستونيا بمساعدتما في 
تعقب المعتدين» على الرغم من وجود اتفاقية ثناثية دائمة بين البلدين تشترط التعاون من 
جانب موسكو. واعترف بعض مسؤولي الحكومة» الذين علموا أن تتبع المجمات قاد 
الخبراء إلى روسياء بأن بعض الروس الوطنيين الذين استفزهم ما فعلته إستونيا ربعا 
حاولوا الانتقام بأنفسهم» لكن هذا الرأي يبقى في نطاق التخمين. 


وحتى لو أخذنا بنظرية "الروس الوطنيين" فإنما لا جيب عن سؤال مهم» وه 

اذا رفضت الحكومة الروسية إيقاف هذه التحركات الرقابية الشعبية. لم يكن أحديشك 
ولو للحظة في أن الأجهزة التي خلفت جهاز الاستخبارات السوفيتية "كي جي بي" 
تستطيع العثور على الجناة وحجب استخدام الشبكة. أما العارفون بشؤون روسيا 
الحديثة فقد رأوا أن ما حدث هو أكبر من جرد موقف سلبي لجهاز الشرطة الروسية 
وغضها الطرف عن بلطجة مجموعة من الشباب الذين أخذتمم الحماسة الوطنية الزائدة. 
حيث إن أمهر قراصنة الإنترنت في روسيا - بعيداً عن أولعك الذين يعملون بالفعل 
لدى الحكومة - يعملون ني خدمة الجريمة المنظمة التي انتشرت في روسيا بفضل صلاتها 
غير المعلنة بالأجهزة الأمنيةء إلى الحد الذي أصبحت معه الحدود الفاصلة غير واضحة 
بين شبكات ال جريمة المنظمة والأجهزة الأمنية التي تتحكم في معظم الوزارات الروسية 
والحكومات المحلية. ويرى الكثير من المحللين المتخصصين في الشأن الروسي أن بعض 
كبار مسؤولي الحكومة يسمحون بأنشطة ا لجريمة المنظمة في مقابل جانب من الأرباح» أو 
كا في حالة إستونيا في مقابل المساعدة في المهام الشائكة» تماما كى| قال الممشل مارلون 
براندو عندما كان يلعب دور "العراب" في الفيلم الشهير الذي يحمل هذا الاسم: "يوماً 
ما... سأطلب منك أن تؤدي لي خدمة...". 
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في أعقاب "المساء البرونزي". شجعت الأجهزة الأمنية الروسية المنابر الإعلامية 
المختلفة على إلهاب المشاعر الوطنية ضد إستونيا. وليس من الصعب أن نتخيل أنها طلبت 
من عصابات الحريمة المنظمة أن تحشد قراصنة الإنترنت الذين يعملون لدهاء بل ورب 
تكون قد أعطت هؤلاء القراصنة بعض المعلومات المغيدة للهجوم. فهل شاركت 
الوزارات الأمنية بالحكومة الروسية في تلك الاعتداءات الإلكترونية على إستونيا؟ قد لا 
يكون هذا هو السؤال الصحيح» والأحرى بنا أن نسأل: هل حرضت عليها أو سهلتها أو 
رفضت التحقيق فيها أو معاقبتها؟ وني النهاية نسأل سؤالاً آخر: هل متم أي مواطن 
إستوني غير قادر على سحب مدخراته من أجهزة الصرف الآلي همانزابانك بمثل هذا 
الفارق حقاً؟ 


في أعقاب المجوم الإلكتروني على إستونياء سارعت منظمة حلف شال الأطلسي إلى 
إنشاء مركز للدفاع الإلكتروني» تم افتتاحه في عام 2008 ويقع في مدينة تالين على بعد 
بضعة أميال من الموقع الذي كان يشغله تمثال الجندي البرونزي الضخم والذي تحتله الآن 
أيكة صغيرة جميلة. لكن ا مركز مع الأسف ل نج كثيراً عندما احتدم الصراع على بعض 
الأقاليم الصغيرة المتنازع عليها بين جورجياء وهي إحدى الجمهوريات التي كانت تابحة 
للاتاد السوفيتيء وبين روسيا الأم. 


تقع جمهورية جورجيا إلى الجنوب مباشرة من روسيا على البحر الأسود وقد اتسمت 
العلاقات بين البلدين بعدم التكافؤ تماما طوال ما يزيد على قرن من الزمان. فجورجيامن 
الناحية الجغرافية أصغر قليلاً من و لاية كارولينا الجنوبية (بالولايات المتحدة الأمريكية) 
ويبلغ تعداد سكانها نحو أربعة ملايين نسمة. ولذلك ففي ضوء موقعها وحجمهاء دأبت 
موسكو على اعتبارها واقعة في نطاق "نقوذ الكرملين". وعندما بدأت الإمبراطورية 
الروسية الأصلية في التفكك بعد الثورة الروسية» حاول الجورجيون الانفصال بينا كان 
الروس مشغولين بمحاربة بعضهم البعض, فأعلنوا الاستقلال في عام 1918. ولكن ما إن 
فرغ الروس من التحارب فيا بينهم حتى قام الجيش الأحمر المنتصر بخزو جورجيا 
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وتنصيب حكومة عميلة» وضم جورجيا إل اتحاد الجمهوريات السوفيتية الاشتراكية. 
وظل السوفييت يسيطرون على جورجيا حتى عام 1991» وعندما دخلت الحكومة 
الروسية المركزية مرة أخرى في تون الاضطرابات» انتهزت جورجيا الفرصة مرة ثانية 
وأعلنت استقلاها. 


وبعد عامين» فقدت جورجيا السيطرة على اثنين من أقاليمهاء وهما أوسيتيا الجنوبية 
وأبخازيا. ونجح السكان المنحدرون من أصول روسية في هذين الإقليمين - بدعم من 
موسكو - في هزيمة الجيش الجورجي المهلهل وطرد معظم الجورجيين من أراضيهم. ثم 
أنشأ الإقليهان حكومتين "مستقلتين"» ومع أا لاتزالان من الناحية القانونية جزءا من 
جورجيا من وجهة نظر بقية دول العالم» فإن المنطقتين تعتمدان على التمويل والحاية من 
جانب روسيا. وني تموز/ يوليو 2008 شن متمردون من أوسيتيا ا لجنوبية (أو عملاء من 
روسيا حسب الرواية التي يميل إليها المرء) سلسلة من الغارات الصاروخية على عدد من 
القرى الجورجية ردا على صراع مع جورجيا. 


وکا هو متوقع» فقد رد الجيش الجورجي على الهجمات الصاروخية على أراضيه 
بقصف عاصمة أوسيتيا الجنوبية. وني السابع من نيسان/ إبريل غزت جورجيا المنطقة» 
الأمر الذي م يكن مفاجأة للجيش الروسي الذي سارع ني اليوم التالي إلى إخراج الجيش 
الجورجي من أوسيتيا الجحنوبية. وفي نفس الوقت الذي تحرك فيه الجيش الروسي بالضبط 
تحرك حاربوه الإلكترونيون أيضاً دف منع الجورجيين من الاطلاع على مجريات 
الأحداث» فنفذوا مجموعة من المجمات على المنافذ الإعلامية والمواقع الحكومية 
الجورجية على الإنترنت لتعطيل خدمتها. كا تم حجب موقعي "سي إن إن" و "ي بي 
سي" في جورجيا. 


أما في الواقع المادي فقد قام الروس أيضاً بقصف جورجيا والاستيلاء على قطعة 
صغيرة من الأراضي الجورجية لم تكن علا للنزاع» بزعم خلق "منطقة عازلة". وبينا كان 
الجيش الجورجي يباد في أوسيتياء قررت جماعات المتمردين في أبخازيا انتهاز الفرصة لطرد 
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ما بقي عندهم من جورجيين» بأقل القليل من المساعدة من جانب الروس. ثم استولى 
الجيش الروسي على بقعة أخرى صغيرة من أراضي جورجياء» وعلى منطقة عازلة أخرى. 
وبعد خسة يام انتهى القتال في معظمه» وقام الرئيس الفرنسي نيكولا ساركوزي 
بالوساطة للترصل إلى اتفاق سلام رافق بمقتضاه الروس على الانسحاب من جورجيا 
فوراً وترك الأراضي المتنازع عليها بمجرد وصرل قوة دولية لحفظ السلام لملء الفراغ 
الأمني. لكن هذه القوة لم تصل قط وني غضون بضعة أسابيع اعترفت روسيا بأوسيتيا 
الجنوبية وأبخازيا كدولتين مستقلتين. ولم تلبث الدولتان أن وجهتا الدعوة لرعاتي) 
الروس إلى البقاء. 


كل هذه التحركات في جورجيا بدت بعيدة وغير مهمة لمعظم الناس في الولايات 
المتحدةء عدا المرشح الرئاسي ني ذلك الوقت جون ماكين الذي حاول أن يصور الأمر على 
أنه أزمة أمن قومي لأمريكا. فما إن اطمأن معظم الأمريكيين إلى أن التقارير اللإخبارية التي 
يسمعونا عن غزو جورجيا لا تعني أن الجنود الروس أو الجنرال شيرمان يزحفون على 
أتلانتا من جديد» فقد حولوا قنواعهم بعيداً عنها. وبغض النظر عا كشفه هذا الحدث من 
طريقة تفكير الحكام الروس في إمبراطوريتهم السابقة» فإن قيمته الحقيقية تمثلت في كشقه 
عن استعدادهم للجوء إلى العدوان الإلكتروني. 


قبل اندلاع القتال في عام الواقع» ضربت الهجمات الإلكترونية مواقع الحكومة 
الجورجية على الإنترنت. ففي المراحل الأوليةء وجه المهاجون ضربات أساسية لتعطيل 
خدمة المواقع الحكومية الجورجية» واخترقوا الجهاز الحادم الخاص بموقع الرئيس لتشومه 
بوضع صور تقارن بين الزعيم الجورجي ميخائيل ساكاشفيلي وأدولف هتلر. وني بادئ 
الأمر بدا هذا اهجوم تافهاً بل وصبيانياً. لكن مع اندلاع القتال البري اشتدت اهجمات 
الإلكترونية في حدتما ودرجة تعقيدها. 


ترتبط جورجيا بالإنترنت عن طريق روسيا وتركيا. فتعرضت معظم أجهزة 
"الراوتر sإماںه!"‏ (أجهزة توزیع مسارات الحركة على الشبكات) في روسيا وتركيا التي 
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توصل التحركات عبر اللإنترنت إلى جور جيا إلى طوفان من الهجمات الواردة إلى الحد الذي 
حال دون أي تحركات من جورجيا إلى خارجها. وتمكن القراصنة من السيطرة بصورة 
مباشرة على بقية أجهزة "الراوتر" التي تدعم التحركات الداخلة إلى جورجيا. ونتيجة 
لذلك عجزت جورجيا عن الاتصال بأي مصادر خارجية للمعلومات أو الأخبار وعن 
إرسال أي رسائل بريد إلكتروني؛ أي إنها في واقع الحال فقدت السيطرة على نطاقها في 
الشبكة العنكبوتية المعروف اختصارا بالرمز "٥ع."»‏ فاضطرت إلى نقل كثير من المواقع 
الحكومية إلى أجهزة خادمة تقع خارج جورجيا تقاماً. 


حاول الجورجيون الدفاع عن فضائهم اللإلكتروني و"الالتفاف" على الهجمات الرامية 
إلى تعطيل الخدمة لكن الروس كانوا يتصدون لكل عاولة يقومون اء إذ حاولت 
جورجيا منع كل الحركة الآتية من روسياء لكن الروس غيروا مسار هجماتهم بحيث تبدو 
وكأنها دفعات للبيانات تم بثها من الصين. وإلى جانب جهاز التحكم الرئيسي الواقع في 
موسكو الذي يمن على جيع الشبكات المسيرة المستخدمة في الهجمات» استخدموا أيضاً 
أجهزة خادمة في كندا وتركيا - ومن باب المفارقة الساخرة في إستونيا - لإدارةتلك 
الشبكات المسيرة. 


وعندئذ قامت جورجيا بنقل صفحة رئيسها على الإنترنت إلى جهاز خادم على موقع 
جروجل للمدونات في كاليفورنيا. رد الروس بإنشاء مواقع رئاسية وهمية وتحويل الحركة 
إليها. كا أقفل الجهاز المصرني الجورجي أجهزته الخادمة وفضل الانتظار حتى تنتهي 
الهجمات على أساس أن تعطل الخدمة المصرفية على الشبكة خير من المخاطرة باحتال 
سرقة بيانات حطيرة أو إتلاف النظم المصرفية الداخلية. وعندما وجد الروس أنم غير 
قادرين على الوصول إلى المصارف الجررجية جعلوا الشبكات المسيرة التي يسيطرون عليها 
تمطر عام المصارف الدولية بوابل من التحركات التي تأخذ مظهر الهجمات الإلكترونية 
الصادرة من جورجيا. فأدت هذه المجمات إلى رد فعل تلقائي من جانب معظم المصارف 
الأجنبية» وهو إغلاق قنوات الاتصال مع القطاع المصرفي في جورجيا. وهكذا أصيبت 
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العمليات المصرفية في جورجيا بالشلل لعجزها عن الاتصال بنظم التسويات الالية 
الأوروبية. كا تعطلت نظم بطاقات الائتان وتبعها بعد فترة وجيزة تعطل نظام الهواتف 
المحمولة. 


وعندما بلخت هجمات تعطيل الخدمة أوجها صارت تأي من ست شبكات مسيرة 
ختلفة تستخدم أجهزة حاسوب مستلبة يملكها مستخدمو إنترنت عاديون لا يشكون في 
شيء» وتستخدم أيضاً متطوعين يقومون بتنزيل برامج القرصنة من العديد من مواقع 
الإنترنت المناهضة لجورجيا. وبعد تثبيت هذه البرامج ينضم المتطوع إلى حرب الفضاء 
الإلكتروني بالضغط على زر مكتوب عليه "ادأ الطوفان". 


في حالة إستونياء زعمت الحكومة الروسية أن الهجمات الإلكترونية كانت رد فعل 
شعبي لا حيلة للكرملين فيه. لكن مجموعة من علماء الحاسوب الغربيين خلصت إلى أن 
المواقع التي استخدمت لشن الهجمات متصلة بجهاز الاستخبارات الروسية. ك أن 
مستوى التنسيق الذي تبدى في اجات والتمويل الضروري لتحقيق هذا التناغم فيها 
پوخى بأغہا ليست حخلة إلكترونبة عابرة ممضدرها الحمية الوظنية المشبوبة. وحتى لو 
صدقنا الحكومة الروسية (في قو هما إن العاصفة الإلكترونية الهوجاء التي هبت على 
جورجياء مل سابقتها في إستونياء ليست من فعل عملاقها الرسميين) فمن الواضح اما 
أن الحكومة لم تفعل شيعا لإيقافها. وعلى أي حال» فجهاز الاستخبارات الروسية العتيد 
"کي جي بي" ما زال قائ)ء وإن احتلف بعض الشىء في بنيته التنظيمية واسمه. بل إن قوته 
تعاظمت في ظل نظام خريجه السابق فلاديمير بوتين؛ ما يعني أن أي نشاط واسع النطاق 
على الشبكة العنكبوتية في روسياء سواء قامت به الجكومة أو عصابات الجريمة المنظمة أو 
المواطنونء لا يتم إلا بموافقة جهاز الاستخبارات ورؤسائه في الكرملين. 


أما لو كانت الحكومة الروسية هي من سعت فعلاًء كا نظن» لدفع جهات شعبية 
لشن هجمات لتعطيل الخدمات الإلكترونية وغيرها من الهجمات على الشبكة العنكبوتية في 
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إجراء مستقل لعاقبة إستونياء وني وقت لاحق بمصاحبة التحركات الحربية على جورجياء 
فإك هذه العمليات لا تكشف لعا إلا النرر اليس ماتقدر عليه أجهزة الاستخارات 
والأجهزة العسكرية الروسية لو قامت فعلاً بالهمجوم عبر الشبكات الإلكترونية. والحق يقال 
إن الروس بذلوا قدراً كبيراً من ضبط النفس في استخدام أسلحتهم الإلكترونية في الواقعتين 
الإستونية والجورجية. إذ لعلهم يدخرون أقوى أسلحتهم الإلكترونية للضرورة القصوىء 
من قبيل الصراع مع منظمة حلف شال الأطلسي أو الولايات المتحدة الأمريكية. 


وقد ظل مسؤولو الاستخبارات الأمريكية لعدة سنوات يعتقدون أنه لو حدث أن 
استخدمت إحدى الدول أسلحة الشبكة العنكبوتية» ولو بطرق بسيطة كا حدث في 
إستونيا وجورجياء فإن الدول المرشحة على رأس القائمة تضم روسيا والصين وإسرائيل 
وبالطبع الولايات المتحدة الأمريكية نفسها. ولذلك» فإن الدولة التي انضمت إلى هذا 
النادي في عام 2009 كانت مفاجأة للجميع. 


كانت الساعة قد تجاوزت السابعة مساء بقليل في ريستون ۸510١‏ بولاية فيرجينيا 
الأمريكيةء يوم الاثنين الأخير من أيار/ مايو 2009. وكانت حركة المرور المزدحم في وقت 
الذروة قد بدأت تخف في الطريق القريب المؤدي إلى مطار دولس ك011#. وهنا أشارت 
شاشة مسطحة داخل مبنى المساحة الجيولوجية الأمريكية إلى وقوع زلزال قوته 4.7 
درجات في آسيا. فبداً علماء الزلازل يجحاولون تحديد موقع مركز الزلزال» الذي تبين أنه قي 
الركن الشمالي الشرقي لشبه جزيرة كورياء وعلى وجه التحديد على مسافة 43 ميلاً من 
مدينة تبين الخريطة أن اسمها كيمتشيك 14ء . وأوضحت البيانات أيضاً أن زلزالاً 
مشابماً قد وقع في مكان قريب جداً من هذا المركز في عام 2006. وتبين أن هذا الزلزال 
السابق لم يكن إلا تفجيراً نووياًء وكذلك كانت الرجفة الخحالية. 


بعد سنوات من التفاوض مع الولايات المتحدة» وكذلك مع الصين ورو اقروت 
حكومة كوريا الشماليةء تلك الحكومة الخريبة المنعزلة عن العام أن تتحدى الضغوط 
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الدولية وتفجر قنبلة نووية للمرة الثانية. وكانت المحاولة الأول قبل ثلاث سنوات قد 
وصفها بعض الراقبين الخربيين بأا "هزلية بصورة جزئية" إلى حد ما. أمافي الساعات 
التي تلت التفجير الثاني فقد ظلت السفيرة الأمريكية للأمم المتحدة سوزان رايس ملاصقة 
للهاتف في جناحها بفندق "والدورف تاورز" في مدينة نيويورك» في تشاور مستمر مع 
البيت الأبيض ووزارة الدفاع الأمريكية» ثم بدأت تتصل بآخرين من السفراء لدى الأمم 
المتحدة» وعلى رأسهم سفيرا اليابان وكوريا الجنوبية. ووافق أمين عام الأمم المتحدة بان 
کي-مون» وهو من كوريا الجنوبية» على عقد اجتماع طارئ مجلس الأمن. وقخضت هذه 
الجولة المحمومة من المشاورات الدبلوماسية في نهاية الأمر عن المزيد من الإدانات الدولية 
لكوريا الشمالية والمزيد من العقوبات على نظامها الطاغية الذي يعاني الفقر. وهكذا ذهبت 
الجهود الدبلوماسية المبذولة على مدى عقد ونصف العقد لمنع كوريا الشالية من بناء 
قدراتها النووية دراج الرياح. فلاذا حدث ذلك؟ 


أوضح بعض المراقبين لتحركات حكومة بيونج يانج أن الشمال الفقير ليس لديه أي 
وسيل تار آخرئ لانتزاع قروض بتسهيلات أو للحصول على الغذاء جانا أو على النفط 
في صورة منح لا ترد. فكان عليه أن يبيع السلعة نفسها مراراً وتكرارأًء ألا وهي التعهد 
بعدم المضي قدماً ني بناء القدرات النووية. وأشار آخرون إلى مايشاع عن تدهور صحة 
زعيم جهورية كوريا الديمقراطية الشعبية كيم يونج-إيل» ذلك الرجل الغريب المعروف 
في الشمال باسم "العزيز". وكان العرافون الذين يقرؤون الطالع باستخدام أوراق الشاي 
يعتقدون أن العزيز يعلم أن صحته آخذة في التدهور» وأنه اختار ابنه اثالث كيم يونج-أن 
البالغ من العمر خمسة وعشرين عاماً ليكون خليفة له. وزعم المحللون آن الشمال آراد آن 
يمنع الولايات المتحدة أو كوريا الجنوبية من انتهاز فرصة الفترة الانتقالية فظن آنه بحب أن 
يلوح بسيوفه أو على الأقل بذراته. فالنمط المعهود من كوريا الشمالية في الماضي هو التهديد 
وجذب الانتباء وإعطاء مثال لا يمكن أن يقع من أهوال ثم الدعوة للمحادثات وأخيراً 


إبرام صفقة لملء خزائنها من جديد. 
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فلو كان التفجير يقصد به حث الولايات المتحدة وغيرها على الإسراع بتقديم 
عروض القمح والنفط» فقد فشل في ذلك. حيث أدانت القيادة الأمريكية التفجير 
وأعلنت نقل بعض الصواريخ الدفاعية إلى هاواي» مع حلول شهر حزيران/يونيو» ثم 
عادت القيادة الأمريكية للاهتمام بإصلاح الرعاية الصحية وأفغانستان وجلد الذات فيا 
يتعلق بأنشطتها الاستخباراتية. وني مكان ما من داخل الحكومة أعلن مسؤول أمريكي 
على الملا أن الولايات المتحدة ستجري مرة أخرى مناورة حرب الفضاء الإلكترون تحت 
عنوان "العاصفة الإلكترونية" لاختبار دفاع شبكات الحاسوب. وكان من المزمع أن تضم 
هذا ا مناورة بعض البلدان الأخرى» مثل اليابان وكوريا الجنوبية. وسرعان ما ردت وسائل 
الإعلام ني كوريا الشمالية بوصف المناورة المرتقبة بأنما غطاء لغزو كوريا الشالية. وجدير 
بالذكر أن هذا التحليل العجيب الذي ينم عن هوس الاضطهاد هو المسار المعتاد فع 
يتعاتق بكوريا الشماليةء فلم يلتق أحد ني واشنطن بالاًله. 


ومع بدء عطلة الرابع من تموز/ يوليو في واشنطن» انطلق موظفو الحكومة إلى البيوت 
الخصصة لقضاء العطلات على شواطى الساحل الشرقي. وتدفق السائحون ني واشنطن 
إلى حدائق "ناشيونال مول" حيث احتشد مات الآلاف لمشاهدة "ضوء الصواريخ 
الأحمر" في الألعاب النارية المبهرة التي تميز عطلة الرابع من تموز/ يوليو. أمافي النصف 
الآخر من العالم» فإن الارتباط بين الصواريخ وبين الرابع من تموز/ يوليو في آذهان البعحض 
في القيادة الكورية كان له معنى آخرء حيث استشعر أحد الأقمار الصناعية الأمريكية في 
الفضاء الخارجي انطلاق صاروخ من كوريا الشاليةء وعلى الفور حددت أجهزة 
الحاسوب ني کولورادو أن الصاروخ من النوع القصير المدى» وأنه أطلق باتجاه البحرء ثم 
حدث إطلاق صاروخي ثانِ» ثم ثالث ورابع» حتى بلغ عدد الصواريخ التي أطلقتها 
كوريا الشمالية في الرابع من تموز/ يوليو سبعة. وسواء أكان المقصود إرسال استغائة أم 
التلويح بالأسلحة» فمن المؤكد أنه كان بمنزلة صيحة لجذب الانتباه. لكن هذه الصيحة ‏ 
تتوقف عند هذا ا لحد بل تعدته إلى جال الفضاء الإلكترون عبر شبكة الإنترنت. 
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قبل عطلة الرابع من تموز/ يوليو مباشرة» أرسلل أحد عملاء كوريا الشالية رسالة 
مشفرة إلى نحو 400 آلف حاسوب حول العام وهي محملة بفيروس للسطو على 
الشبكات» حيث تضمنت الرسالة مجموعة بسيطة من التعليمات التي تجعل الحاسوب يبدا 
في إرسال نبضات المطالبة بالاتصال بقائمة من مواقع الإنترنت الخاصة بالولايات المتحدة 
وحكومة كوريا ا لحنوبية وعدد من الشركات الدولية. وعندما يتم تشغيل الأجهزة المصابة 
بالفيروس فإنها تنضم في هدوء إلى المجوم. فلو كان حاسوبك أحد هذه الأجهزة السطو 
عليهاء فرب) تلاحظ أنه أصبح أبطاً من الع أده وأنك تستغرق وقشاً أطول من المعشاد 
للوصول إلى صفحات الإنترنت التي تطلب الدخول عليهاء ولكن دون أن يكون هناك 
شيءَ غريب بدرجة كبيرة. نعم» لقد كانت هذه هجمة أخرى من هجات تعطيل الخدمة 
باستخدام أجهزة حاسوب تم السطو عليها وتكوين شبكة مسبّرة منها. وني أثناء عطلة 
اة الأسبوع لاحظت الحكومة الأمريكية أن النطاقين 0۷ع.كطل و0۷ع.#اهاء غير 
متوافرين مؤقتاً. ولو فكر أحد وقتها في استطلاع مستويات التهديد الإرهابي من واقع 
بيانات وزارة الأمن الداخلي قبل أن يقرر الذهاب لمشاهدة الألعاب النارية في "ناشيونال 
مول" لما تكن من الحصول على تلك المعلومات من موقع الوزارة. 


کان كل جهاز حاسوب من هذه الأجهزة يمطر هذه المواقع بطلبات الاطلاع على 
صفحاتها ني إطار هجمة أخرى موسعة لتعطيل الخدمة. فتعرضت المواقع الأمريكية لجمل 
بلغ مليون طلب في الثانية» ما أدى إلى اختناق الأجهزة الخادمة؛ فتعطلت الأجهزة الخادمة 
للخزانة العامة والخدمة السرية وهيئة التجارة الفيدرالية ووزارة النقل فيا بين الرابع 
والتاسع من تموز/ يوليو. کا أصيبت موقع مؤشر "'ناسداك" وبورصة نيويورك التجارية 
وبورصة نيويورك المالية ومرقع هيثة البريد بواشنطن. لكن الهجمة التي استهدفت البيت 
الأبيض فشلت؛ لأنني كنت في عام 1999 قد تعاونت مع شركة تعرف باسم "أكاماي" 
ا)۸ لتحويل مسار أي تحرك على الإنترنت يرمي إلى الاتصال بموقع البيت الأبيض 
بحيث يتم تمريره عبر قرب جهاز خادم للمتصل من مجموعة تربو على 20 آلف جهاز 
خادم حول العام وذلك بهدف منع أول هجمة لتعطيل موقع البيت الأبيض في ذلك 
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العام. وعندما ضربت كوريا ضربتها في عام 2009 تم تحويل مسار المجمة إلى الأجهزة 
الخادمة للبيت الأبيض في أقرب مكان إلى مصدر اهجوم نفسه. وهكذا لم يتعطل من 
المواقع المضيفة لموقع البيت الأبيض إلا تلك الواقعة في آسيا. ووجه الناطق باسم البيت 
الأبيض نيك شابيرو اعتذاراً فاتراً لأي مسشخدم للشبكة في آسيا م يتمكن من الدخول إلى 
موقع البيت الأبيض. ثم جاءت الموجة الثانية فالثالئة من المجمات. 


وني التاسع من تموز/ يولي تم توجيه ما يتراوح بين 30 ألفاً و60 لف حامسوب 
مصاب بنوع آخر من الفيروس لاستهداف نحو عشرة أو أكثر من مواقع حكومة كوريا 
الجنوبية والمصارف الكورية وشركة كورية جنوبية تعمل في جال أمن الإنترنت. ويبدو أن 
القراصنة اقتنعوا بأن المجوم على المواقع الأمريكية ) يعد فعالاً بعد أن بدأت الحكومة 
والمؤسسات الكبرى في التعاون مع مقدمي خدمة الإنترنت لفرز المجمات وصدها. وقي 
السادسة صباحاً بتوقيت كوريا في العاشر من تموز/ يوليو» بدأ العدوان الأخير» حيث 
شع ما يقدر بمئة وستة وستين حاسوباً في أربع وسبعين دولة في إغراق مواقع المصارف 


الكورية والميئات الحكومية الكورية. 


ولكن في ناية المطاف تم احتواء الأضرارء فلم تحاول الهجمة السيطرة على أي نظام 
من النظم الحكومية أو تعطيل أي خدمة من الخدمات الضرورية. ويبدو أن المقصود من 
هذا اهجوم كان الإنذار فحسب. كل ما نعرفه أن اهجوم كان وراءه أجندة وحافزء لأنه ۾ 
يكن جرد "عدوى دودية" انطلقت في غياهب الإنترنت وسمح نها بالانتشار. فقد كان 
هناك من يتحكم في اهجوم ويوجهه ويعدل قائمة الأهداف للتركيز على المواقع الكورية 
الأضعف من غيرها. 


وحتى الآن لم تعز الولايات المحدة اهجوم إلى كوريا الشمالية بصورة مباشرة» على 
الرغم من أن كوريا ا جنوبية | تترانً في نسبته إلى جارعما الشمالية؛ فتوقيت الهجوم يوحي 
بأن النظام ا لحاكم في كوريا الشمالية هو المشتبه فيه الرئيسي» لكن من الصعب أن يعزى إليه 
بصورة قاطعة» حيث حاولت أجهزة الحاسوب المصابة بالعدوى الاتصال بواحد من ثانية 


41 


حرب الفضاء الإلكتروني: التهديد التالي للأمن القومي و كيفية التعامل معه 


"أجهزة للسيطرة والتحكم في الأجهزة الخادمة" كل ثلاث دقائق. فأرسلت الأجهزة 
الخادمة تعليات إلى الحراسب المستلبة المصابة بالعدوى برها بالمواقع التي ينبخي 
مهاجتها. وكانت هذه الأجهزة الرئيسية الثمانية تقع في كوريا الجحنوبية والولايات المتحدة 
وألانيا والنمسا» ومن المدهش أيضأفي جمهورية جورجيا. 


وقد أيدت هيئة الاتصالات الكورية رأي شر كة فيتنامية متخصصة في تأمين 
الإنترنت تسمى "باخ »Bach Khoa Internetwork Security "gz‏ حلصت إلى أن 
الأجهزة الخادمة الثمانية تم التحكم فيها من خلال جهاز خادم يقع في مدينة برايتون 
الإنجليزية. ولكن ماذا وراء برايتون لا أحد يعلم» وإن كان من المستبعد أن العقل المدبر 
للهجوم كان جالساً أمام لوحة مفاتيحه قرب الشاطئ ني برايتون. ويشتبه جهاز 
الاستخبارات الوطني في كوريا الجنوبية في أن أحد معاهد البحوث الحسكرية بكوريا 
الشمالية أعد لتدمير البنية التحتية للاتصالات في كوريا الجنوبية» حيث قال الجهاز في بيان 
أصدره عقب المجوم إن لديه دليلاً على تورط كوريا الشالية. 


وقال جهاز الاستخبارات الكوري الجنوبي إن وحدة قرصنة كورية شالية» تعرف 
باسم "ا لمعمل 110" أو "فريق الاستطلاع التقني". صدرت له أوامر بإعداد خطة 
لضربة إلكترونية في السابع من حزيران/ يونيو. وبمقتضى هذه الأوامر تم توجيه الوحدة 
"لتدمير شبكات اتصالات كوريا الجنوبية الحميلة في لحظة واحدة"٠‏ فور أن قررت 
كوريا الجنوبية الاشتراك في مناورة "العاصفة الإلكترونية"» حيث وصفت كوريا 
الشالية هذه المناورة بأنا «استفزاز لا يجتمل؛ لأنما تكشف عن الأطماع في غزو جهورية 
كوريا الديمقراطية الشعبية. 


واليوم تعد كوريا الجنوبية العدة لخوض حرب إلكترونية شاملة ضد كوريا الشمالية. 
فقبل بدء المجمات» أعلنت كوريا الشمالية عن خططات لإنشاء قيادة للحرب الإلكترونية 
بحلول عام 2012. وبعد المجمات» عجلت بالجدول الزمني للخطة بحيث تكتمل في 
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كانون الثاني/ يناير 2010. ولكن م يتضح بعد ماذا يمكن أن تفعل قيادة حرب الفضاء 
الإلكتروني الجديدة بكوريا الشمالية في المرة القادمة التي يضرب فيها الشماليون ضربتهم. 


فلو شنت كوريا الشمالبة ضربة إلكترونية أخرى فإن خيارات الرد عليها ستكون 
قليلة نسبياً؛ فليس من الممكن تشديد العقوبات أكشر عا هي عليه حاليا ولايمكن 
استمرار تعليق المعونات الغذاتية المعلقة حالياً أكثر من ذلك» كا أن أي عمل عسكري 
نتقامي أمر غير وارد على الإطلاق. ومن المعروف أن سكان العاصمة الكورية الجنوبية 
سيئول» وتعدادهم 23 مليون نسمة» يقعون في مرمى مدفعية كوريا الشمالية المنشورة على 
متداد المنطقة المنزوعة السلاح التي يسميها العسكريون "صندوق القتل". 


كا أن احتما لات الرد بالطريقة نفسها حدودة للغاية؛ لأن كوريا الشمالية ليس لديا 
لكثبر ما يستحق المهاجة إلكترونياً من جانب الولايات المتحدة أو كوريا الجنوبية. ففي 
عام 2002 دعا دونالد رامسفيلد وغيره من مسؤولي الإدارة الأمريكية إلى غزو العراق؛ 
لأن أفغانستان م تكن بيئة "غنية بالأهداف" فليس فيها ما يكفي من العتاد أو القواعد 
لحسكرية أو البنية التحتية الأساسية لتعمل الولايات المخحده على تفجيره» ولذلك تعتبر 
كوريا الشمالية هي النظير المعادل لأفغانستان على المستوى الإلكتروني. 


وقد قام موقع "نايت إی رث" 0٥.41٥11عNi‏ (الأرض خلال الليل) بجمح صور 
التقطتها الأقمار الصناعية من الفضاء لكوكب الأرض في أثناء الليل» ثم قام برسم خريطة 
مجمعة من هذه الصور تبين مستويات الإنارة القوية على سطح الكوكب. وفيها تبدو كوريا 
الحنوبية كجزيرة ساطعة تفصلها مياه البحر عن الصين واليابان. أما ذلك الذي يشبه 
البحر» وهو في حقبقة الأمر جزء من شبه الجزيرة الكورية إلى الشمال من مدينة سيئول» 
فيكاد يكون مظلاً تعاماًء وذلك لأن كوريا الشمالية تكاد تخلو من الشبكات الكهربائية. 
فعلى الرغم من أن تعداد سكانها يبلغ 23 مليوناًء فإن عدد من يملكون هواتف محمولة لا 
يصل إلى 20 ألفاًء ك أن أجهزة المذياع والتلفاز مجهزة لاستقبال القنوات الحكومية 
الرسمية فقط. آما في يتعلق بالإنترنت» فقد وصفت صحيفة نيويورك تايمز كوريا 
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الشمالية في عام 2006 بأنها "ثقب أسود"» ومازال هذا الوضع قائ حتى الآن. كا وصفتها 
مجلة الإيكونوميست بأ ا «تكاد تكون منعزلة عن العام الإلكتروني» أي الشبكة 
العنكبوتية» مثلها هي معزولة عن العام الحقيقي٠.‏ فتدير كوريا الشمالية نحو 30 موقعاً فقط 
على الإنترنت للاتصالات الخارجية مع بقية نحاء العالم» معظمها لنشر الدعاية عن جارتما 
الجنوبية. ويها حفنة صغيرة من الفنادق الغربية مسموح ها باستقبال بث الأقار الصناعيةء 
وبها شبكة داخلية حدودة لصالح قلة قليلة من المواطنين الملحظوظين الذين يستطيعون 
الدخول إلى موقع "العزيز" فقط دون سواه. 


وإذا م تكن كوريا الشمالية قد استشمرت كشيراً في تطوير بنيته ا التحتية في جال 
الإنترنت» ففد استشمرت في تدمير البنية التحتية لدول أخرى؛ فالوحدة 110 التي يشتبه في 
أنها المسؤولة عن هجات تموز/ يوليو الإلكترونية ليست إلا إحدى وحدات حرب 
الفضاء الإلكتروني الرباعية بكوريا الشمالية؛ فهناك أولاً وحدة حرب الفضاء الإلكتروني 
1 التابعة للقيادة المشتركة بجيش التحرير الكوري التي تضم أكثر من 600 من قراصنة 
الإنترنت. وثانياً وحدة الحرب النفسية اللإلكترونية 204 بالإدارة السرية لمكافحة العدوان 
بها أكثر من 100 من القراصنة» وهي متخصصة في العناصر الإلكترونية لحرب المعلومات. 
أما الوحدة 35 بإدارة المباحث التابعة للحزب المركزي فهي أصغر حج) لكنها تتمنع 
بقدرات إلكترونية كبيرة تمكنها من القيام بمهام أمنية داخلية وهجات إلكترونية خارجية. 
وأخيراً هناك الوحدة 121 وهي أكبرها جميعاًء وأفضلها تدريباً بحسب ماذكره أحد 
القراصنة السابقين الذي انشق عنها في عام 2004. وهذه الوحدة متخصصة في تحييد 
شبكات القيادة والتحكم والاتصال الخاصة بكوريا الجنوبية. وها عناصر متمركزة في 
الصين؛ لأن روابط الإنترنت في كوريا الشمالية قليلة للغاية ومن السهل تحديد هويتها. 
وليس من الواضح إن كانت حكومة بكين على علم بحجم الوجود الكوري الشالي 
ونشاطه أم لاء لكن بعض الأمور قطعاً تغيب عل الشرطة السرية الصينية» خصوصاً على 
شبكة الإنترنت. وتفيد الأنباء بآن إحدى وحدات حرب الفضاء اللإالكتروني الكورية 
الشمالية تقع في فندق شنغهاي في مدينة داندونج 04١40١١‏ الصينية على الحدود مع كوريا 
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الشماليةء حيث يقال إن أربعة طوابق كاملة تم استفجارها لعملاء الوحدة 110. وهناك 
وحدة أخرى في مدينة صنيانج g٣۷"ا؟‏ بيث تفيد الأنباء بأن عملاء كوريا الشالية 
استأجروا عدة طوابق بفندق مايوهيانج ۵8ل0ل1. ويبدو أن بعض العملاء شوهدوا 
وهم ينقلون كابلات مصنوعة من الألياف الضوئية» ومعدات خاصة بشبكة حاسوب على 
أحدث الطرز إلى هذه المقار. إجالاًء يمكن القول بأن كوريا الشمالية لدا مايتراوح بين 
0 و1000 من عملاء حرب الفضاء الإلكتروني التابعين للجيش الشعبي الكوري» وهم 
يعملون في خلايا متمركزة في جمهورية الصين الشعبية» ويترأسهم قائد برتبة "مقدم". 
وتقوم كوريا الشمالية باختيار صفوة الطلاب من المرحلة الثانوية لإعدادهم ليصبحوا 
قراصنة إنترنت في المستقبل. فيتم تدريبهم على البرمجة والتعامل مع معدات الحاسوب 
وهم لايزالون في المرحاتين الإعدادية والثانويةء وبعدها يلتحق ون تلقائياً بجامعة نم 
القيادة الآلية في بيونج يانج حيث يركزون في دراستهم ال جامعية على شيء واحد فقط» هو 
كيفية اتراق نظم شبكات العدو. وتفيد الأنباء أن هناك 700 طالب حالياً هذه الجامعة. 
وتعقد هؤلاء الطلاب تدريبات دورية على حاكاة حرب الفضاء الإلكتروني ضد بعضهم 
بعضاًء کا يتسلل بعضهم إلى اليابان بغرض تعلم أحدث مهارات الحاسوب. 


كانت هجمات تموز/ يوليو 2009 متطورة إلى حد لا بأس به» وإن لم تكن مدمرة. 
ويتضح من درجة السيطرة عليها - بمعنى آنا م تطلق لاإتلاف بصورة عشوائية - أن 
المعتدين كانوا يقدرون حجم فعلتهم. كا أن استمرارها لأيام طريلة دليل على حجم 
ا لجهد الذي بذل في نشر الفيروس من عدة مصادر. كل هذه الخصائص توحي بأن الهجمة 
لم تأتِ من مجموعة من المراهقين الذين يعانون الفراغ. وبالطبع حاولت كوريا الشمالية 
خاتق الأجواء المناسبة لإنكار المسؤولية» حيث أثارت من الشكوك حول هوية منفذي 
الهجمة ما يكفي للزعم بعدم مسؤوليتها عنها. 


وإذا كان بعض الباحثين قد اكتشفوا آن شطراً من البرنامج كان مكتوباً باستخدام 
متصفح للشبكة باللغة الكوريةء فإن هذا يشير بأصابع الاتهام إلى القراصنة في كوريا 
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الجنوبية الذين يعرضون خدماتهم للبيح» وهم كثيرون في ذلك البلد الذي يتمتع بانقشار 
الاتصالات عبر الإنترنت, إلا أن هؤلاء E‏ إخفاء 
أصلها الكوري. فالإنسان البارع بالقدر الذي يكفي لكتابة الشفرة ينبغخي أن يكون على 
فر من الخصافة: بخيث لا يترك أثراً يكشت عن هويته:فلعلل هذا دليلل عل أن ن آشر 
بكتابة الشفرة كان يقصد أن يترك هذا الخيط ليكتشف في بعد. 


وخلصت حكومة كوريا الجنوبية والكثيرون من المحللين في الولايات المتحدة إلى 
أن الشخص الذي أمر بهذا اهجوم هو "العزيز"» وأنه قصد استعراض قدرات كوريا 
الشمالية في الفضاء الإلكتروني في نفس الوقت الذي استعرض فيها قوتما عن طريق 
القصف الصاروخي. أي أن رسالته كانت تقول: إنني مازلت ممسكاً بمقاليد الأمورء 
وأستطيع أن أثير المتاعب بأسلحة يمكن أن تقضي على تفوقكم التقليدي. وبعد بضعة 
أسابيع من إرسال هذه الرسالة» طرح دبلوماسيو كوريا الشمالية بديلاًء حيث أبدوا 
استعداداً لإجراء المباحثات» بل والإفراج عن سجينين أمريكيين. وبعد ذلك بوقت 
قصير» وني مشهد يشبه فيلم "الفريق الأمريكي: الشرطة الدولية" :۸۲4 ٠4۳‏ 
Liıİy «World Police‏ بيل كلنتون يجلس في اجتماع مشترك مع "العزيز". في هذا الفيلم» 
a‏ اشايم تلاسر لدت 
وهو بوي داخل صهريج مظلم عبر كوة في أرضية الحجرةء ويبدو أن كوريا الشالية 
وضعت مثل هذه الكوات أو الغرات» لكن على شبكات الحاسوب في انتين على الأقل 
من قارات العالم. 


وبعد مرور عدة آشهر على النشاط الإلكتروني الذي قامت به كوريا الشالية في 
تموز/ يوليو 2009 خلص ممللو البنتاجون إلى أن الغرض من اجات ا 
حدمة الإنترنت ريا كان التعرف على مستوى نشاط الشبكات المسيرة من كوريا الجنوبية 
a RN ToS‏ 
الإنترنت الصادرة من كوريا الجنوبية. فإذا استطاع عملاء كوريا الشمالية خنق الوصلات 
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فعندئذ يستطيعون عزل جارتيم ال جنوبية عن بقية دول العام. وهذا أمر بالغ الأحمية للشمال 
في حالة الأزمات؛ لأن الولايات المححدة تستخدم هذه الوصلات للتنسيق اللوجستي لأي 
تعزيزات عسكرية أمريكية. وتواضلت استعدادات كوريا الشالية بعذ ذلك لتجهيز ساحة 
حرب الفضاء الإلكتروني؛ ففي تشرين الأول/ أكتوبر» أي بعد ثلاثة أشهر من اهجمات 
التي استهدفت تعطيل خدمة الإنترنت» أفادت وسائل الإعلام الكورية الجنوبية أن بعض 
القراصنة تمكنوا من اختراق نظام معلومات التعامل مع الحوادث الكياوية» وسحبوا منه 
كمية كبيرة من المعلومات السرية عن 1350 نوعا من الكياويات الخطرة. وقد تقكن 
القراصنةء الذين يعتقد أنهم من كوريا الشمالية من الولوج إلى النظام من خلال شفرة خبيثة 
زرعت في حاسوب أحد ضباط جيش كوريا ا لحنوبية. وقد استخرق اكتشاف هذه القرصنة 
سبعة أشهر من الكوريين الجنوبيين. وأصبحت كوريا الشيالية الآن تعرف كيف وأين 
تخزن كوريا الجنوبية الغازات الخطرةء مثل الكلور المستخدم في تنقية المياه. فا معروف أن 
الكلور إذا ما تم تسريبه في ا لجو فقد يسبب الوفاة اختناقاًء كما حدث في الوقائع المروعة 
التي شهدتها ساحات الحرب العالية الأولى. 


ويشير "محاربو شبكة الإنترنت" والكثير من وسائل الإعلام إلى هذه الوقائع على أا 
أول صدام علني بين الدول القومية في عالم الفضاء الإلكتروني. وهناك أمثلة أخرى 
تتضمن عمليات قامت بها كل من الصين وتايوان وإسرائيل وغيرها. وقد أطلق البعض 
على حادثة إستونيا مصطلح ۷۷1 وهو مختصر 01۸8 ۷4۲ ط٤۷‏ آي ا لجرب الأول على 
الشبكة العنكبوتية (والذي يتطابق مع المختصر الشهير الذي يعني الحرب العالمية الأولى 
.(World War One‏ 


وهناك من ينظرون إلى هذه الحوادث الآخيرة وغيرها فلا يرون فيها أي شكل جديد 
من أشكال الحرب؛ فيعتبرون الهجمة الإسراثيلية نوعاً جديداً من التشويش الإلكتروني 
المحمول جواً» وهو ما كان بحدث بطرق أخرى على مر نحو نصف قرن من الزمان. وينظر 
هؤلاء المتشككون إلى التحركات الأمريكية في العراق على أا هامشية» ودعائية في امقام 
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الأول. أما التحركات الروسية والكورية الشالية فيعتبر ونا جرد شكل من أشكال 
التحرش والتعطيل الذي لا تزيد قيمته عن حد الإزعاج فحسب. 


أما السوريون والعراقيون والإستونيون والجورجيون والكوريون الجنوبيون فيرون 
هذه الأحداث طبعاً على أنها أكثر من جرد إزعاج. وأميل إلى الاتفاق معهم في الرأي» فقد 
دخلث في معترك هذه الصدامات الإلكترونية المعروفة التي وقعت مؤخراً لأبين أن 
الصراع بين الدول القومية عن طريق العدوان الإلكتروني قد بدأ. ولکن بخلاف هذه 
الملاحظة التي لا مراء فيهاء يمكن أن نخلص إلى خسة أمور مهمة من هذه الأحداث: 


أولأً. أن حرب الفضاء الإلكتروني حقيقة واقعةء وأن ما شهدناه حتى الآن لا يقارن 
بها يمكن أن بحدث. فمعظم هذه المناوشات المعروفة في الفضاء الإلكتروني تستخدم 
أسلحة إلكترونية بدائية (باستثناء وحيد ملحوظ وهو العملية الإسرائيلية). ومن المنطقي 
أن نخمن أن المهاجمين لا يريدون الكشف عن قدراتم المتطورة حتى الآن. ويلا حظ أن 
الولايات المتحدة وبعض الدول الآخرى قادرة على أن تشن من حروب الفضاء 
الإلكتروني ما يدمر غيرها من الدول الحديثة. 

ثانياً» أن حرب الفضاء الإلكتروني تحدث بسرعة الضوء» فعندما تتندفق فوتونات 
الحزم المهاجة عبر كابل الألياف الضوئية فإن الوقت المستغرق بين شن الهجمة وتأثيرها 
يكاد يتعذر قياسه» نما بخلق المخاطر أمام صتاع القرار في أثناء الأزمات. 

ثالثاًء أن حرب الفضاء الإلكتروني حرب عالمية الطابع» وني نطاق أي صراع 
يستشري العدوان الإلكتروني على مستوى العام سريعاً؛ لأن أجهزة الحاسوب والأجهزة 
الخادمة المخترفة خفية أو التي تم السيطرة عليها في شتى أنحاء العام سرعان ما تنضم إلى 
الحجمةء فتنجر بلاد كثيرة إلى الصراع سريعاً. 

رابعاًء أن حرب الفضاء الإلكتروني لا تحتاج إلى ساحات المعارك التقليدية؛ فالأنظمة 
المختلفة التي يعتمد علبها الناس - من المصارف إلى رادارات الدفاع الجوي -يمكن 
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الوصول إليها عبر الفضاء الإلكتروني والسيطرة عليها سريعاً أو تعطيلها دون الحاجة إلى 
دحر الدفاعات التقليدية للدول. 


خامساًء لقد بدأ عصر حرب الفضاء الإلكتروني» وصارت الدول تدحسب من وقوع 
اجات الإلكترونية فبدأت "تعد ساحة المعركة"» وذلك بأن محاول كل منها اختراق 
شبكات الدول الأخرى وبنيتها التحتية لوضع ثخرات التسلل والقنابل المنطقية» وكل هذا 
يتم الآن في وقت السلم. هذا الطابع المخواصل لحرب الفضاء الإلكتروني الذي يطمس 
الحدود الفاصلة بين السلم والحرب يخلتق بعدا جديدا وخطبرا في حالة انعدام الاستقرار. 


في الفصول الأخيرة من هذا الكتاب سنتناول الأسباب القوية التي تدعونا إلى 
الاعتقاد بأن معظم الحروب الفعلية التقليدية في المستقبل ستصاحبها حروب فضاء 
إلكتروني» وأنه ستكون هناك حروب فضاء إلكترونية أخرى قائمة بذاتها» من دون أي 
نفجارات أو قوات مشاة أو قرات جوية أو بحرية. ولكننا لم نشهد حتى الآن حرب فضاء 
إلكترونية شاملة تتبارى فيها الدول الكبرى في هذا النوع من القتال في استخدام شك 
أدواتها تطوراً ضد غيرها. ولذلك لا ندري حقاً من عساه يفوز ولا ندري ما هي التتائج 
التي ستتمخض عنها مثل هذه الحرب. وني الغصول التالية من هذا الكتاب سنوضح كيف 
أن عدم إمكانية التنبؤ المرتبطة بحرب الفضاء الإلكتروني الشاملة تعني أن ثمة احتالاً قوياً 
أن صراعاً كهذا يمكن أن يغير ميزان القوى العسكرية العاية ومن ثم يؤدي إلى تغيير 
جوهري في العلاقات السياسية والاقتصادية. كا يطرح الكتاب بعض السبل الممكنة 
للحد من انعدام هذه القدرة على التنبؤ بها سيأتي به المستقبل على هذا الصعيد. 


49 


0 ٥ک‏ 
ج ا ج 
کو ° 


@Ahmedyassin9O 


الفصل الثاني 
قوات حرب الفضاء الإلكتروني 


في أحد الإعلانات التليفزيونية نرى شاباً يبدو عليه أنه عضو في فريق عمل» يرتدي 
حلة رياضية ويتجول داخحل مركز قيادة مظلم» بين يتبادل الحديث مع بعحض مرؤوسيه 
الذين ينيرهم الضوء الأخضر المنبعث من شاشات أجهزة الحاسوب التي يعملون عليها. 
ثم نسمع صوت هذا الشاب في اللإعلان وهو يقول «السيطرة على أنظمة القوى 
الكهربائية.. أنظمة التحكم في المياه.. تلك هي ساحة المعركة الجديدة... في المستقبل 
ستكون هذه النظم هي الميدان الأساسي لخوض الحروب» الميدان الذي ستدور فيه ا لمعارك 
الكبرى»» ثم ينظر يميناً إلى الكاميرا قائلاً: «أنا الكابتن سكوت هينك» وأنامحارب 
إلكتروني بسلاح الجو)» ثم تعتم الشاشة وتظهر عليها ثلاث كلمات: «الجوء الفضاء 
الفضاء الإلكتروني». ومع انتهاء الإعلان نرى شعاراً جنحاً مع اسم الراعي وهو "سلاح 
الجو الأمريكي". 


هكذا نعرف كيف يبدو رجل حرب الفضاء الإلكتروني أو المحارب في الفضاء 
الإلكتروني؛ فشكله - على الأقل في حالة سكوت - يشبه الضباط الجادين المحألقين 
المتمتعين باللياقة البدنية الذين ينتشر وجودهم في الجيوش القوية في ختلف أنحاء العام 
وهذه الصورة ليست قريبة إلى صورتنا الذهنية عن قراصنة الإنترنت الذين تصورهم أفلام 
السينما على أنم فتية شعث يرتدون نظارات غليظة وقلا البشور وجوههم» إلا أن سلاح 
الجو الأمريكي في محاولة منه لاجتذاب أصحاب المهارات اللازمة للتعامل مع أدوات 
حرب الفضاء الإلكتروني يبدو آنه رأى آنه من الضروري أن يكر القاعدة. فكى) قال 
اللواء ويليام لورد ۵١0ا‏ 4۳ا۷1 بسلاح الجو متخيلاً الستقبل: «هب أم لا يستطيعون 
الجري ثلاثة أميال وهم يجحملون عدتهم فوق ظهورهم» ولكنهم يعرفون كيف يعطلون 
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نظام "سكادا" 8٨404‏ (برنامج الحاسوب الذي يتحكم في نوعية معينة من الشبكات 
مثل شبكات الطاقة الكهربائية)ء إذن جب علينا آن نعمل على تكوين ثقافة جديدة تحتوي 
هؤلاء الجدد). هذا الفكر التقدمي يبين الرغبة الأكيدة لدى سلاح الجر الأمريكي في أن 
يكون له الدور الريادي في أمريكا ني جال حرب الفضاء الإلكتروني؛ ولذلك كان سلاح 
ا لجو الأمريكي هو أول من أنشأ هيئة مهمتها القتال في ذلك الميدان الجديد» وهي قيادة 
حرب الفضاء الإلكتروني بسلاح الجو الأمريكي. 


الصراع من أجل حرب الفضاء الإلكتروني 


في تسشرين الأول/ أكتوبر 2009 فح الباب للانضام إلى قيادة حرب الفضاء 
الإلكتروني الأمريكية التي تشمل عدة أفرع رئيسية با لجيش» وكانت البحرية الأمريكية قد 
حذت حذو سلاح الجو في إنشاء وحدتها الخاصة بحرب القضاء الإلكتروني. كل هذه 
الميئات الجديدة والتصريحات الفخمة أعطت البعض الانطباع بأن الجيش الأمريكي قد 
بدأ لتوه يتم بحرب الفضاء الإلكتر وني» وإن كان هذا الاهتمام قد أتى متأخراًبعض 
الشيء. لكن الحقيقة غير ذلك. فوزارة الدفاع الأمريكية هي التي اخترعت الإنترنت» ولم 
تغفل قط عن إمكانية استغلاها في الحروب» ولا حتى في بدايات عهد الشبكة. فكا أشرنا 
في الفصل الأول» كان لدى رجال حرب الفضاء الإلكتروني خطة منذ أيام حرب الخليج 
الأولى لاستخدام أسلحة إلكترونية لتعطيل نظام الدفاع الجوي العراقي. وبعد انتهاء 
الحرب بوقت قليل» أنشأً سلاح ال جو الأمريكي مركز المعلومات الحربية» وني عام 1995 
تخرجت في جامعة الدفاع الوطني أول دفعة من الضباط المدربين على شن حروب الفضاء 
الإلكترون. 

وفي التسعينيات كان البعض في الجيش الأمريكي لا يفهمون قاماً ما يعنيه مصطح 
"حرب الفضاء الإلكتروني"٠‏ فكانوا يعتقدون أنه يشير إلى "العمليات المعلوماتية ٠"‏ أو إلى 
جانب ما من جوانب الحرب النفسيةء أو إلى استخدام الدعاية في توجيه نتائج الحروب. 
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بينم كان آخرون - وخاصة الذين يعملون في الأفرع الاستخباراتية - ينظرون إلى الاتساع 
المطرد في شبكة الإنترنت على أنه فرصة سائغة للتجسس اللإلكتروني؛ فقد بدا واضحاً 
للعين أنه بمجرد التغلخل في أي شبكة من شبكات جمع المعلومات» يصبح من الممكن 
السيطرة على هذه الشبكة وتعطيلها بمجرد الضغط على بضعة أزرار أخرى. ومع انقشار 
هذه الفكرة بين ضباط الاستخبارات الإلكترونيةء» وجدوا أنفسهم أمام معحضلة جديدة؛ 
ذلك أن رجال الاستخبارات يعرفون أهم إذا أخبروا الوحدات القتالية بأن الإنترنت 
ستخلق شكلاً جديداً من أشكال الحرب فسبفقدون بذلك بحض السيطرة على الفضاء 
الإلكتروني لصالح "المحاربين" الحقيقيين. ومن ناحية أخرى» فإن المحاربين مازالوا 
معتمدين على خبراء الاستخبارات في أي تحرك في عالم الفضاء الإلكتروني. كا أن الفرص 
التي يتيحها الفضاء الإلكتروني لتكبيد العدو حسائر كبيرة بسهولة نسبية فرص هائلة لا 
يمكن التغاضي عنهاء فبدأ المحاربون يدركون شيعا فشيئاً أن خبراء الاستخبارات يدبرون 
ارا اء 


وني الوقت الذي بدا فيه جورج دبليو بوش فترة رئاسته الثانية» كانت أهمية حرب 
الفضاء الإلكتروني قد صارت واضحة تماما للبتعاجون» حيث دخلت سلاح الج 
والبحرية وأجهزة الاستخبارات ني صراع مرير لتقرير من تكون له اليد الطولى في هذه 
الساحة الجديدة من ساحات الحرب» فدعا البعض إلى إنشاء قيادة موحدة قادرة على إدراج 
وحدات الأفرع الثلاثة للجيش ضمن بناء واحد متكامل. وكانت هناك بالفعل قيادات 
موحدة للنقل والحرب النووية الاستراتيجية وقيادة لكل منطقة من المناطق. وعندما اتضح 
في أوائل الثانينيات أن الحسكريين سيكون هم دور كبير في الفضاء الخارجي» أنشاً 
البنتاجون قيادة موحدة لما كان يعتبره آنئذِ ميداناً جديداً للتحارب ينبغي أن تهيمن عليه 
الولايات المتحدة. وظلت "القيادة الأمريكية للفضاء" قائمة في بين 1985 و2002 حتى 
تبين أن الولايات المححدة ليس لديما ولا لدى غيرها من المال ما يكفي لعمل الكثير ني 
الفضاء» فتم دمج قيادة الفضاء مع القيادة الاستراتيجية المسؤولة عن إدارة القوات النووية 
الاستراتيجية. ويقع مقر القيادة الاستراتيجية في قاعدة لقاذفات القنابل في نبراسكاء وقد 
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لفت اعتباراً من عام 2002 بالمسؤولية المركزية عن حرب الفضاء الإلكتروتي» إلا أن 
سلاح اجو كان مصراً على إدارة الوحدات القتالية الفعلية» ولذلك عندما تم إنشاء القيادة 
الإلكترونية التابعة لسلاح ا لجو واحتل الفضاء الإلكتروني مساحة ميزة في إعلانات 
الوظائف الشاغرة في سلاح ال جو انزعجت الأفرع الأخرى بالقوات المسلحة ومعها 
الكتثبرون في البنتاجون. 


وغا آثار قلق البعض اعتقادهم أن سلاح الجو يتحدث على نحو علني أكثر ما 
ينبخي عن شيء يعتق دون أنه جب أن يظل في طي الكتان» ألا وهو جرد وجود 
القدرات الخاصة بحرب الفضاء الإلكتروني. لكن وزير سلاح الجو (وهو منصب من 
خلفات عهد يرجع إلى ما قبل إنشاء وزارة مدنية قوية للدفاع)» وهو رجل مدني قال 
على الملأ: «أخحبروا الأمة أن عصر حرب الفضاء الإلكتروني قد بدأً». كا ظهرت بعض 
الإعلانات المؤسفة التي يقول أحدها بلهجة الإنذار المشؤوم إنه لو حدث انقطاع في 
التيار الكهربائي مستقبلاً فقد يكون ذلك "هجوماً إلكترونياً"» بينما بظهر إعلان آخر 
صورة للبنتاجون ويزعم آنه "تعرض للهجوم" ملايين المرات خلال يوم واحدعبر 
الفضاء الإلكتروني» لكن هذا الإعلان دافع عنه أمثال عريف سلاح الجو الذي يظهر 
في الإعلان جالساً إلى لوحة المفاتيح» كما كشرت اللقاءات مع قادة سلاح الجو 
والأحاديث التي ألقوها بطريقة تؤكد إصرارهم الشديد على نواياهم؛ فاعترف الفريق 
روبرت إلدر ۴106۲ ۲۲ط٥۸‏ بذلك في قوله: «مهمتنا هي السيطرة على الفضاء 
الإلكتروني» سواء للأغراض المجومية أو الدفاعية). أما مدير القوة الخاصة لعمليات 
الفضاء الافتراضي التابعة لسلاح الحو فقد تحدث بنفس الصراحة عندما قال: «لو كنت 
في موقع المدافع في الفضاء الإلكتروني فقد فاتك الوقت. إذا لم تكن في وضع المسيطر في 
النضاء الإلكتروني فلا يمكن أن تهيمن على أي ميدان آخر. ولو كانت بلادك من 
البلاد المتقدمة [وتعرضت فمجوم عبر الفضاء الإلكتروني] فستتوقف حياتك بطريقة 


مقاجقة ا وصادمةا. 
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وبحلول عام 2008 كان كل من لا يرتدي الزي الرسمي الأزرق في البتتاجون قذ 
أصبح مقتنعاً بأهمية حرب الفضاء الإلكتروني» لكنهم كانوا مقتنعين أيضاً با لا ينبغي أن 
تكون مسؤولية سلاح الجو وحده. وكانت فكرة إنشاء كيان متكامل من الأفرع المختلفة 
للجيش مقبولة من حيث المبدأ لكن الكثيرين كانوا غير مستعدين «لتكرار خطأ القيادة 
الأمريكية للفضاء من جديد». فلم يريدوا إنشاء قيادة موحدة لشيء ويا بشت لاخقا أنه 
صرعة عابرة» ك| حدث مع فكرة حرب الفضاء الخارجي. فكان ا لحل الوسط يتمشل في 
إنشاء قيادة لحرب الفضاء الإلكتروني تشترك فيها أفرع القوات المسلحة على أن تظل 
خاضعة للقيادة الاستراتيجية» على الأقل من الناحية الرسمية. وعلى سلاح الجو أن يكف 
عن إطلاق لفظة "قيادة" على هيئته ون يكتفي بتسميتها "القوة رقم كذا" عملا بمبداً 
لوحدة التنظيمية الأساسيةء كما هو متبع في ترقيم أساطيل القوات البحرية [فهناك 
لأسطول الأول والأسطول الثاني»... وهكذا]. لكن الاتفاق من حيث المبدأ ل يحل كافة 
لقضايا الأساسية المعلقة التي تعترض إنشاء هذه القيادة الجديدة. 


أما عالم الاستخبارات فكانت له وجهة نظر أخرى؛ ففي ضوء إعادة تنظيم أجهزة 
لاستخبارات بعد أحداث الحادي عشر من سبتمبر أصبح هناك شخص واحد مسؤول 
عن كل أجهزة الاستخبارات الأمريكية الثانية عشر. وني عام 2008 كان هذا الشخص 
هو مايك ماکونيل k٥ M٤٥٣ ١٥11‏ الذي كانت هيتته تشي بطبيعة عمله السابق» فقد 
کان حتى وقت قريب رجل أعبال اجحاً يكثر من التردد على المؤسسات المالية في "وول 
ستریت ". ثم دحل إلى عام الاستخبارات عبر مؤسسة "بوز الان هامیلتون" 800z A [1e‏ 
«مااندصه1 العالمية للاستشارات المالية. وكان ماكونيل يتسم بانحناءته الخفيفة ونظارته 


السميكة وصوته الناعم» ولم يكن قد سار على الدرب التقليدي نحو القيادة في مؤسسة 
"بوز"» حيث قضى معظم حياته في الاستخبارات البحرية» وتقاعد برتبة فريق بحري 
(حائز على ثلاثة نجوم)» عندما كان على رأس أرقى مؤسسة في العام للاستخبارات 
الإلكترونيةء ألا وهي وكالة الأمن القوي .National Security Agency NSA‏ 
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من يستمع إلى ماكونيل» أو الجنرال كن مينيهان 4د1٧ K١‏ الذي خلفه في 
منصبه» وما يتحدثان عن وكالة الأمن القومي ولو في أحاديث سرية غير معلنة فإنه 
يستطیع أن يفهم اذا يعتقدان أن تصدير بعض قدرات الوكالة إلى جهة أخرى يدخل في 
حيز الحمق ورب المحال. فكلاهما يتحدث بإجلال شديد لتاريخ وكالة الأمن القومي 
وخبرتما التي تمتد لعدة عقود» والتي تمكنت خلاها من أن "تصنع المستحيل" في جال 
لتجسس الإلكتروني؛ فقد بدأت علاقة وكالة الأمن القومي بالإنترنت نتيجة لمهمتها 
متمثلة في الاستماع إلى إشارات البث اللاسلكي والمكا مات التليفونية. ولم تكن الإنترنت 
في البداية سوى وسيط من الوسائط الإلكترونية» ولكن مع اتساع نطاق استخدامها زاد 
هتام الوكالة بها. وبدأت الوكالة التي توج بحمَلة الدكتوراه ومهندسي الإلكترونيات 
تتحول في هدوء إلى مركز رائد في جال الفضاء الإلكتروني على مستوى العالم. وعلى الرغم 
من أنها غير خولة بصلاحية التلاعب بالبيانات أو القيام بعمليات التعطيل أو التخريب 
لإلكتروني» فقد اخترقت الوكالة البنية التحتية لشبكة الإنترز ت اختراقا تاما خارج 
الولايات المتحدة بغرض التجسس عل الكيانات الأجنبية. 


وعندما ترك ماكونيل الوكالة في عام 1996 ليلتحق بمؤسسة "بوز الان هاميلتون" 
واصل اهتمامه بالإنترنت» حیث عمل على مدی آكثر من عشر سنين مع عدد من 
الشركات الأمريكية الرائدة في تطوير خططاتما لتأمين شبكة الإنترنت. وعندماعاد مرة 
أخرى إلى عام الاستخبارات في عام 2007ء حاول بوصفه ثاني مدير للاستخبارات 
الوطنية توطيد سلطان وكالة الأمن القومي على كل أجهزة الاستخبارات الأمريكية» با 
فيها وكالة الاستخبارات المركزية. ومن هنا نهارت الصداقة القديمة التي جعت بين 
ماكونيل ومدير وكالة الاستخبارات المركزية مايك هايدين ءل ه۲1 ١ن٧‏ الذي كان 
بدوره مديراً لوكالة الأمن القومي ذات يوم. وقد ظل هايدين ضابطاً عاملاًفي سلاح 
اجو برتبة جنرال مجحمل أربعة نجوم معظم الوقت الذي قضاه على رأس وكالة 
الاستخبارات المركزية. 
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ونظراً لأن مايك ماكونيل ومايك هايدين ما خبرة في إدارة وكالة الأمن القومي» 
فاا يتفقان في شيء واحد على الأقل» ألا وهو أن أي قيادة جديدة كقيادة الفضاء 
الإلكتروني لا يجوز أن تحاول محاكاة القدرات التي استغرق تطويرها عقوداًفي وكالة الأمن 
القومي؛ ولذلك كانا يعتقدان مثل كثير من رجال وكالة الأمن القومي السابقين أن 
الإجراء الذي جب اتخاذه هو تحويل وكالة الأمن القومي إلى تلك القيادة الجديدة المعنية 
بالفضاء الإلكتروني. وكان لرا صدى مهم في البتتاجون» لكونه] من كبار ضباط 
الجيش» ولدرايته) بشؤون الفضاء الإلكتروني. وذهب البعض في الجيش ممن يقاومون 
"استيلاء وكالة الأمن القومي" على قيادة الفضاء الإلكتروني إلى القول بآن الوكالة مؤسسة 
مدنية لأا وحدة استخباراتية» ومن ثم لا يمكنها من الناحية القانونية الدخول في أي 
حرب من الحروب. وتحدث هؤلاء عن سلطة "المادة 50 في مقابل المادة 10" في إشارة إلى 
نصوص القانون الأمريكي التي تخول تلف الإدارات والوكالات الحكومية سلطات 
قانونية وتفرض عليها في الوقت نفسه قيوداً قانونية. وهذه القوانين بطبيعة الحال يمكن 
تعديلها متى تقادم بها العهد ولم تعد غير ذات جدوى» لكن مسألة من الذي سيدير 
حروب الفضاء الإلكترونية التي قد تخوضها أمريكا تحولت إلى معركة بين حامي الحكومة 
الذين يمثلون مدنييها وعسكرييها. 


لو حدث ذلك النزال في ظل أي تشكيل قيادي آخر لكانت النتيجة قد حسمت 
لصالح الجيش» ولتم بناء مؤسسة جديدة لبنة بلبنة لتستنسخ مهارات الاختراق 
الإلكتروني التي تفوقت فيها وكالة الأمن القومي على كل من عداها في السابق. ولكن في 
عام 2006 تم تغيير وزير الدفاع دونالد رامسفيلد» الذي عرف عنه اقتناصه الفرص من 
غيره» وذلك في أعقاب فشل ذريع مني به في انتخابات التجديد النصفي بسبب سوء إدارته 
للحرب في العراق» وخلفه في منصبه روبرت جيتس رئيس جامعة تكساس. وغندماتم 
ترشيح بوب (روبرت جيتس) هذا المنصب كان قد مضى على معرفتي به نحو ثلاثة عقودء 
فكنت آتوقع له أن يصبح وزير دفاع غير عادي؛ فلا هو رجل من رجال البنتتاجون» وم 
يرتق سللم الحياة المهنية فيه» ولا هو رجل من رجال الصناعة أو أساتذة الجامعة الحديشي 
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العهد بالأمن القومي» الذين يسهل على المخضرمين من رجال البتتاجون التلاعب بهم. 
كان بوب من ضباط الاستخبارات المركزية الذين تدرجوافي سلم هذه الوكالة حتى 
منصب المدير» وشغل خلال هذه الرحلة أيضاً منضب عضو مجلس الأمن القومي بالبييت 
الأبيض» فكان ينظر إلى الجدل الدائر حول قبادة حرب الفضاء الإلكتروني من منظور عالم 
الاستخبارات» والأهم من ذلك من منظور رجل جلس في موقع متميز في البيت الأبيض. 
فعندما يعمل المرء مباشرة مع الرئيس» أياً كان» يدرك المرء أن هناك مصلحة وطنية تعلو 
على القشور السطحية التي تشغل بال السلك الذي جاء منه. وكان جيتس يتمتع بهذه 
الرؤية الواسعة» كا كان يتمتع بطبيعته البراجاتية العملية أيضا. 


والمحصلة أنه تم التوصل إلى حل وسط تم بمقتضاه ترقية مدير وكالة الأمن القومي 
إلى رتبة جنرال حائز على أربعة نجوم (بدلاً من ثلاثة)» وتكليفه برئاسة قيادة حرب 
لفضاء الإلكتروني. ويطلق رجال البتتاجون على من يتولى منصبين كهذين عبارة 
"صاحب القبعتين". وبذلك أصبحت قيادة حرب الفضاء الإلكتروني» على الأقل في 
لوقت الراهن» "قيادة فرعية موحدة" تتبع القيادة الاستراتيجية. وتقرر أن تكون موارد 
وكالة الأمن القومي متاحة لدعم قيادة حرب الفضاء الإلكتروني الأمريكية» مما ينفي 
حاجة إلى البدء من جديد على الكثير من المستويات» حيث ستظل لسلاح ا لمجو والقوات 
لبحرية والجيش وحداتما المتخصصة في حرب الفضاء الإلكتروني» ولكنها ستكون تحت 
مرة قيادة حرب الفضاء الإلكتروني. ومن الناحية الفنية التنفيذيةء فإن الوحدات 
لعسكرية القتالية هي التي ستدخل بالفعل معترك حرب الفضاء الإلكتروني» وليس وكالة 
لأمن القومي التي تعتبر وكالة استخباراتية مدنية جزتياً. وإذا كانت وكالة الأمن القومي 
تتمتع بخبرة كبيرة في احتراق الشبكات» فإن اختصاصاتها تقتصر بموجب القانون 
لأمريكي (الباب العاشر) على جع المعلومات» ويجحظر عايها الدخول في الحروب. ومن 
ثم» فإن العسكريين بموجب الباب 50 هم المخولون سلطة الضغط على أزرار لوحة 
لمفاتيح للانقضاض على نظم الأعداء. وني إطار مساعدة قيادة حرب الفضاء الإلكتروني 
في دورها الدفاعي المتمثل في حماية شبكات وزارة الدفاع» يمكن لابتتاجون أن يستمد 
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خدمة الإنترنت التي يحتاجها من فورت ميد ل4٥١‏ ۴ بولاية میریلاند» مشلا تفعل 
وكالة الأمن القومي. ومن المعروف أن مقدم خدمة الإنترنت للبتتاجون يختلف عن كل 
مقدمي الغدمة الآخرين؛ لأن لديه اثنتين من أكبر الشبكات في العام» ويطلق عليه اسم 
وكالة نظم المعلومات الدفاعبة ويرأسه جنرال حائز على ثلاثة نجوم. وهكذا أصبحت 
قاعدة فورت ميد العسكرية» التي كانت تضم مثات الخيول عند افتتاحها منذ 92 عاماًء 
قلب قوات حرب الفضاء الإلكتروني الدفاعية والهجومية للولايات المتحدة. وبدأ مقاولو 
الدفاع في بناء ا مقار الإدارية قرب القاعدة آملين أن يجصلوا على نصيب من المليارات التي 
ينتظر أن تتدفق على فورت ميد. كما بدأت ا لجامعات التي تقع في منطقة ميريلاند تتلقى 
منحاً بحثية ضخمة من المجمع العسكري القريب منهاء والذي يشار إليه في واشنطن باسم 
.The Fort "alal"‏ 


ونتيجة لقرار إنشاء قيادة حرب الفضاء الإلكتروني الأمريكية» تحولت القيادة 
الإلكترونية التابعة لسلاح الجو إلى القوة الجوية الرابعة والعشرين» ويقع مقرها في قاعدة 
لاكلاند 4٩147ء4‏ الجوية في تكساس. ويلاحظ أن هذه القوة التي يرمز إليها رقميا لن 
يكون لديما ي طائرات» حيث إن مهمتها هي توفير «(قوات مدربة ومجهزة مستعدة 
للقتال بإجراء عمليات إلكترونية مستمرة ومتناغمة بصورة تامة مع العمليات الجوية 
والفضائية). وتهيمن القوة الجوية الرابعة والعشرون على "جناحين" موجودين حالياً 
هما جناح العمليات المعلوماتية 688 الذي كان يعرف فيا سبق بمركز العمليات 
المعلوماتية التابع لسلاح الجو» وجناح حرب الشبكات السابع والستون» هذا فضلاً عن 
جناح جديد هو جناح الاتصالات القتالية 689. ويمثل جناح العمليات المعلوماتبة 688 
(المعروف اختصاراً باسم 10۷) مركز الامتياز بسلاح ال جو في جال العمليات 
الإلكترونيةء ويعد عنصراً من العناصر المستقبلية التي تعمل على إمجاد طرق جديدة 
لتحقيق التفوق لسلاح الجو الأمريكي باستخدام أسلحة حرب الفضاء الإلكتروني. أما 
الجناح ال ابع وال تون فم ؤوليته الدفاع عن شبکات سلاح الج ومهاجمة شبکكادت 
العدو يومياً. وإذا جعنا كل هذه الأجنحة سوياً فسنجد أن القوة الرابعة والعشرين تضم 
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ما يتراوح بين ستة آلاف وثمانية آلاف من رجال حرب الفضاء الإلكتروني من 


العسكريين والمدنيين. 


وني حال تلقي سلاح ا لجو الأمريكي أمراً بالقصرف» كما يقول أحد إعلاناته 
("انقطاع التيار الكهربائي ليس سوى انقطاع للكهرباء اليوم» أمافي المستقبل فقديكون 
علامة على هجوم إلكتروني")ء فإن المهمة عندئذ ستلقى على عاتق الجناح القحالي السابع 
والستين. وكان هذا الجناح في عهد ما قبل حرب الفضاء الإلكتروني يتخذ من عبارة ×10 
Î Ex Tenebris‏ "من الظلام نور" شعاراً له» وهو ما يتناسب مع مهام الاستطلاع 
الجوي» أما الآن فلعلهم يغيرون هذا الشعار إلى "ظلام بعد النور". وعلى الرغم من 
خفض تصنيف قيادة حرب الفضاء الإلكتروني بسلاح الجو» فإن سلاح اجو لم يفقد حماسه 
لحرب الفضاء الإلكتروني؛ ففي صيف عام 2009ء كتب قائد سلاح ا لجو الأمريكي إلى 
ضباطه يقول: «الفضاء الإلكتروني لا غنى عنه للقتال اليوم ولا غنى عنه لمستقبل التفوق 
العسكري الأمريكي» وسلاح الجو الأمريكي عازم على توفير كافة الإمكانيات اللازمة 
للتعامل مع الفضاء الإلكتروني. إن الفضاء الإلكترون اليوم ساحة متنازع عليهاء والحرب 
تدور رحاها اليوم فيه). 


أما البحرية الأمريكية فقد أعادت بدورها تنظيم أوراقها كيلا تتخلف عن الركب. 
فمنح قائد العمليات البحرية الأدميرال جاري رافيد 04اعاهR‏ yعةق‏ (المعروف 
بصلابته) نفسه صلاحيات جديدة بوصفه ناثباً لشؤون التحكم المعلوماتي. ولم يكن رافيد 
ورجاله وحدهم هم المهتمين بهذا لمجال من جالات التحكم؛ فالجيش الأمريكي عموماً 
سبق أن وصف الفضاء الإلكتروني مراراً بأنه جال للسيطرة والتحكم. وهذا ما بعيد إلى 
الأذهان حطاب البنتاجون بشأن ا لحرب النووية في ستينيات القرن العشرين» حيث لاحظ 
مۇرخ الاستراتيجية النووية لورانس فریدمان 47 ù Lawrence Freed‏ ویلیام کاوفیان 
Wiliam Kaufmann‏ وهنري كيسنجر Hey e8118€‏ وغیرهما من الاستراتیجیین 
يرون أن هناك ضرورة «لتهدئة الروح الهجومية المحقدة في دوائر سلاح الجو... التي يشجع 
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خطاما على النظر إلى الحرب بطريقة حطيرة عفا عليها الزمن». هذا اللون من العنترية 
الخطابية مازال قوياً ني دوائر حرب الفضاء الإلكتروني بسلاح الجو اليوم» ويبدو أنه قوي 
في البحرية أيضاً. 


ولم يكتف الأدميرال رافيد بإنشاء مكتب للتحكم في هيئة الأركان البحرية» بل أنشأً 
أيضاً قيادة "قتالية" جديدة؛ فا معروف أن الأسطول الخامس الأمريكي يتمركز في 
الخليج العربي» والأسطول السادس في البحر الأبيض المتوسط» والسابع في بحر الصين. 
بينم خوض حرب الفضاء الإلكتروني استدعى قيام البحرية الأمريكية بإعادة تدشين 
أسطوها العاشر» الذي كان في الأصل تنظي)ً صغيراً خلال الحرب العالية الثانية» مهمته 
تنسيق حرب الخواصات في المحيط الأطلسي» ثم تم حله عقب الانتصار على ألمانيا في 
عام 1945. ومنذ ذلك الحين وحتى الآن والأسطول العاشر ليس إلا أسطولاً "على 
الورق" أو أسطولاً "تيليا" بمعنى أنه ليس لديه أي سفن» وإنا هو هيئة برية تقوم بدور 
تنسيقي ضروري. وكان الأسطول العاشر خلال الحرب العالية الثانية متواضعاً ني مداه 
وحجمه» وأدى دوره المحدود على خير وجه با لا يزيد على سين ضابطاً من 
الاستخبارات. أما ني هذه المرة فقد وضعت البحرية مخططات أكثر طموحا للأسطول 
العاشر» حيث ستواصل قيادة حرب الشبكات البحرية القائمة حالياً (والمعروفة 
اختصاراً باسم )NE۲۷ ۸۸٤0۷‏ مهامها العملياتية تحت لواء الأسطول العاشر. 
وعلى الرغم من أن البحرية ل تقم بالترويج الإعلاني لمحاربيها في الفضاء الإلكتروني كا 
فعل سلاح الجوء فإنما أكدت نهم لا يقلون في الخبرة والمهارة التقنية عن أقرانمم من 
"فتيان الجو". وني محاولة لإثبات لذلك قال لي ضابط بحري: "الأسطول العاشر - كا 
تعلم - تلقى صفعة قوية من الغرباء سكان الفضاء الخارجي في عام 2374 [ني سلسلة 
الخيال العلمي الشهيرة ٣١‏ ٣ها؟]".‏ لكن هذا القول في الحقيقة لا يؤكد إلا أن البحرية 
الأمريكية الحالية لديا من هواة سلسلة 1۲٠١۴‏ ٣ه‏ أكثر ما لديما من الخبراء المهرة» على 
العكس من سلاح الجو. 
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آم ا لجيش فمعظم رجال حرب الفضاء الإلكتروني لديه موجودون في "قيادة تقنيات 
مشروعات الشبكات" التابعة لقيادة الإإشارة التاسعة في قاعدة "'فورت واتشوکكا" ۴٥۲٣‏ 
12e!‏ بو لاية فلوريدا. وتترلى هذه الوحدة مهمة إدارة قيادات الإإشارة في ختلف 
لمناطق الجغرافية حول العام كا أن وحدات حرب الشبكات التابعة لقيادة الاستخبارات 
والأمن بالجيش تعد من وحدات الانتشار الأمامي التي تدعم العمليات القتالية إلى جانب 
الوحدات الاستخباراتية التقليدية» وتعمل عن كثب مع وكالة الأمن القومي لتقديم 
لمعلومات للمقاتلين على أرض المعركة في العراق وأفغانستان. أما مركز الشبكات العالمية 
للعمليات والأمن التابع للجيش والمعروف اختصاراً باسم 4-608٤‏ فمهمته إدارة 
شبكة الحرب البريةء التي يعتبرها الجيش نصيبه الخاص من شبكات وزارة الدفاع. وفي 
تموز/ يوليو 2008 عزز الجيش الأمريكي قدرات الكتيبة الأولى التابعة لشبكة الحرب 
لبرية. وإذا كان الجيش يبدو أقل أفرع القوات المسلحة استعداداً لخوض حرب الفضاء 
لإلكتروني» فإنه ني أعقاب صدور قرار إنشاء قيادة حرب الفضاء الإلكتروني أصدر وزير 
الدفاع التفويض اللازم لإنشاء فريتق خاص بالجيش لراجعة مهام حرب الفضاء 
لإلكترون الموكولة للجيش ومدى تنظيمه» با بهيئه للاضطلاع بهذه المهمة. 


وبينم| يعتقد معظم أولئك الذين تابعوا الصراع على حرب الفضاء الإلكتروني في 
لبنتاجون أن وكالة الأمن القومي هي التي فازت فيه» فإن رئيس الوكالة السابق كين 
مينيهان م يكن راضياً عن النتيجة» ما دعاني إلى التوقف والتأمل. إن كين صديق لي عرفقه 
منذ أن تولى رئاسة وكالة الأمن القومي في عام 1996» عندما كان جنرالاً جوياً بجمل ثلاثة 
نجوم على كتفيه. ويرى كين أن نهج الجيش الأمريكي ووكالة الأمن القومي في التعامل مع 
عمليات حرب الفضاء الإلكتروني بحاجة إلى إعادة التفكير. فالبحرية في رأيه ينصب 
اهتمامها على القوات البحرية للدول الأخرى» وسلاح الجو يركز على الدفاع الجوي» بيا 
الجيش ضائع بلا أمل» ووكالة الأمن القومي لاتزال في جوهرها وكالة لجمع المعلومات. 
«ولا متم أي كيان من هذه الكيانات اهتماما كافياً بالاستخبارات المضادة الخارجية في جال 
الفضاء الإلكتروني» أو بالاستحواذ على البنية التحتية الأجنبية المهمة التي قد تحتاج 
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الولايات المتحدة إلى تعطيلها من دون إسقاط قنبلة واحدة في الصراع القادم». كا يعتقد 
أن التخطيط لحرب الفضاء الإلكتروني اليوم يفتقر إلى "التعامل مع الاحتياجات"٠‏ بمعنى 
عدم وجود نظام على المستوى القومي يتيح لوكالة الأمن القومي وغيرها من الجهات 
العمل على نفس الموجة: «في الوقت الحالي» كل منهم مهتم با يريد أنيفعله» وليس با 
يريد الرئيس منهم أن يستعدوا لفعله). 


ويشعر كل من مينيهان وماكونيل بأن قيادة حرب الفضاء الإلكتروني الأمريكية غير 
قادرة على الدفاع عن الولايات المتحدةء ويقول ماكونيل: «كل القدرات المجومية 
الإلكترونية التي يمكن للولايات المتحدة أن تسخرها لا قيمة ها إن لم يكن هناك من يدافع 
عن البلاد ضد خطر اجات الإلكترونية). إن قيادة حرب الفضاء الإلكتروني مهمتها 
الدفاع عن وزارة الدفاع» وربا بعض الوكالات الحكومية الأخرى» لكن لا توجد لديا 
أي خخططات أو قدرات للدفاع عن البنية التحتية المدنية. ويعتقد المديران السابقان لوكالة 
لأمن القومي أن هذه المهمة يجب أن تضطلع بها وزارة الأمن الداخلي» ك في الخطط 
حاليةء لكنه) يقولان إن الوزارة ليس لديا من القدرات حالياً ما يلزم للدفاع عن الفضاء 
لإلكتروني في عالم الشركات التجارية الذي هو عصب الولايات المتحدة في معظم 
أرجائها. وليس لدى البنتاجون مثل هذه القدرات. وكا يقول مينيهان: «على الرغم من آن 
وزارة "الدفاع" تحمل هذا الاسم» فلو طلب منها الدفاع عن الأراضي الأمريكية من 
هجمة إلكترونية تشنها قوة خارجية» فإن ميزانيتها التي تبلغ نصف تريليون دولار سنوياً 
لن تجدي نفعا). 


المحاولة السرية لوضع الاستراتيجية 


تسيطر على الفكر الأمريكي بشأن موضوع حرب الفضاء الإلكتروني النظرة القائلة 
بأن الفضاء الإلكتروني "نطاق" أو ساحة تدور فيها رحى الحرب وجب أن "يمن" 
عليها الولايات المتحدة. وتكشف الاستراتيجية العسكرية القومية السرية (التي أفرج عن 
جانب منها بناء على ما نص عليه قانون حرية المعلومات) عن موقف العسكريين من 
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حرب الفضاء اللإلكتروني لأسباب عدة؛ منها أن هذه الوثيقة تمت كتابتها على اعتبار ننا 
نحن المدنيين لا ينبغي أن نطلع عليها أبداً؛ أي إا توضح كيف يدور الحديث عن حرب 
لفضاء الإلكتروني خلف أبواب البتتاجون المغلقة. والمدهش في الوثيقة ليس فقط 
الاعتراف بأن حرب الفضاء الإلكتروني حقيقة واقعة» ولكن الطريقة التي تناقش بها 
والتي تقترب من درجة الإجلال» على أساس أن حرب الفضاء الإلكتروني هي حجر 
لأساس في صرح القدرات القتالية الحديثة. وني ضوء قلة الفرص المتاحة للاستماع إلى ما 
يقوله العسكريون الأمريكيون عن استراتيجية حرب الفضاء الإلكتروني» يجدر بنا أن نقرأً 
هذه الوثيقة قراءة فاحصة لكونا حاولة على مستويات سرية لوضع استراتيجية ما لحرب 
لفضاء الإلكترون. 


يتصدر الوثيقة خطاب موقع من وزير الدفاع» وتعلن الوثيقة أن هدفها هو (ضعان 
التفوق الاستراتيجي للجيش الأمريكي في نطاق الفضاء الإلكتروني). هذا التفوق 
مطلوب لضان "حرية التحرك" للجيش الأمريكي و"حرمان أعدائنامن هذه الحرية". 
وتقول الوثيقة: إن الولايات المتحدة إذا أرادت أن تحرز هذا التفوق فعليها أن تبادر 
بالهجوم: «القدرات الهجومية في الفضاء الإلكتروني [مطلوبة] لتحقيق المبادرة والحفاظ 
عليها». ولأول وهلة عندما يقرأ المرء هذه الاستراتيجية يشعر أنها بيان مهمة يتخلله شيء 
من الحاسة. ولكن بمزيد من إنعام النظر يتبين أن الوثيقة تكشف عن فهم معين لبعض 
المشكلات الأساسية التي ت#خضت عنها حرب الفضاء الإلكتروني. فعندما تتناول 
جغرافية الفضاء الإلكتروني» تعترف الوثيقة اعترافاً ضمنباً بمسألة السيادة اعدم وجود 
حدود جغرافية-سياسية... يسمح بحدوث عمليات الفضاء الإلكتروني في أي مكان 
كان»» إلى جانب وجو د الأهداف المدنية «الفضاء الإلكتروني يتجاوز الحدود الجغرافية 
السياسية... ويتشابك بقوة مع عمليات البنية التحتية الضرورية ومع حركة التجارة). 
لكن الوثيقة توحي بأن هذه الأهداف المدنية ينبغي ألا تستهدفها اجات الأمريكية. 
وعندما نأي لموضوع الدفاع عن الأهداف المدنية الأمريكيةء فإن الوثيقة تلفي هذه التبعة 
على عاتق وزارة الأمن الداخلي. 
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ويلاحظ أن ضرورة اتخاذ المبادرة مسألة تمليها عدة عوامل؛ منها أن التحركات 
التي تتم في الفضاء الإلكتروني تتم بسرعة لم تشهدها حرب من قبل «الفضاء 
الإلكتروني يسمح بدرجة كبيرة من المناورات العملياتية... بسرعات تقترب من سرعة 
الضوء... وتتيح للقادة فرصاً ختلفة للتأثير بسرعة م يكن أحد ليتصورها من قبل». 
كا تلاحظ الاستراتيجية أن المرء إن ل يسارع بالتحرك فربا لا يستطيع التحرك لأن 
«الحدف الذي کان ضعيفاً من قبل قد بحل حله هدف آخر» وقد یتم تزویده بدفاعات 
جديدة من دون سابق إنذار» ما جعل عمليات الفضاء الإلكتروني أقل فاعلية). ملة 
القول أن المرء لو انتظر الجانب الآخر ليبدأ با ههجوم عليه في الفضاء الإلكتروني» فقد 
يكتشف آن غريمه في لحظة اهجوم نفسها قام بحذف قنابله المنطقية أو فصل الأهداف 
عن مسارات الشبكة التي أراد المرء استخدامها للوصول إلى هذه الأهداف. ومنها 
أيضا أن الاستراتيجية لا اول المشكلات الخعلقة :با لم ادرة ولا ندل اللضغط 
لاتغاذها. 


وتتضح أهمية الفضاء الإلكتروني وحرب الفضاء الإلكتروني للجيش الأمريكي 
عندما تعلن الوثيقة أن «وزارة الدفاع سوف تجري مهام حر كية فعاية للمحافظة على حرية 
التحرك وعلى التفوق الاستراتيجي في الفضاء الإلكتروني). هذه العبارة التي صيغت بلغة 
البنتاجون يمكن ترجتها إلى أن الهجات الإلكترونية ليست مرد آلية دعم للحرب التي 
تقوم على تبادل إطلاق النار» حيث ترى وزارة الدفاع ضرورة قصف أشياء حقيقية 
ملموسة على أرض الواقع للحاية من الهجوم الإلكتروني» أو لدفع العدو للجوء إلى 
شبكات تسيطر عليها قوات حرب الفضاء الإلكتروني الأمريكية. 


وتقتصر مناقشة مفهوم الردع الاستراتيجي في الوثيقة على تخيل الحالة النهائية 
المرجوة التي يتم فيها «ردع الخصوم عن تكوين أو استخدام القدرات الهجومية ضد 
المصالح الأمريكية في الفضاء الإلكتروني»» وحيث إن عشرين أو ثلاثين دولة قد أنشأت 
بالفعل وحدات هجومية إلكترونية» فمن الواضح أننا م نردعهم عن مرحلة 
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"التكوين". أما كيفية منع هذه الدول من استخدام هذه القدرات ضدنا فقد صيغت في 
صورة «حث الخصم على ضبط النفس على ساس ما يتبين له من القدرات المتوافرة 
لدينا. لكن السرية المحيطة بأسلحة حرب الفضاء الإلكتروني الأمريكية تعني أن 
قدراتنا غير ظاهرة؛ ومن ثم - وفقاً نطق الاستراتيجية العسكرية الأمريكية - لا 
نستطيع حث الخصوم على ضبط النفس. ولا تشير الاستراتيجية إلى سبيل لفك هذا 
اللغزء فضلاً عن الإحساس بوجوده؛ لذلك فإن مايسمى الاستراتيجية العسكرية 
للعمليات الإلكترونية يطرح عدداً من القضايا الأساسية التي تحتاج إلى المعالجة في 
الإطار الاستراتيجي» لكنها لا تقدم أي إجابات عنها. فهي إذن ليست استراتيجية 
حقيقية» لكنها أقرب ما تكون إلى التقييم العام. وني حدود التوجيهات التي تحملهاء 
يبدو أنها تدعو إلى المبادرة إلى القتال في جال الفضاء الإلكتروني قبل أن يبدأ الطرف 
الآخر» كما تدعو إلى القيام بكل ما يلزم من أجل تحقيق الميمنة في الفضاء الإلكتروني؛ 
لأننا إن لم نفعل ذلك فإننا نعرّض الميمنة الأمريكية في مجالات أخرى للخطر. 


ولكن في ثنايا هذه الوثيقة يكمن تقييم واقعي للمشكلات التي تواجه الولايات 
المتحدة في جال حرب الفضاء الإلكتروني؛ لأن «عوامل التهديد يمكن أن تستغل اعتادنا» 
على الفضاء الإلكتروني» ولأنه «ما لم يتم بذل جهود ضخمة» فلن تظل الولايات المخحدة 
متمتعة بمزية في جال الفضاء الإلكتروني»ء ك أن الولايات المتحدة معرضة لخطر 
"التوازي بينها وبين خصومها". أن أي استراتيجية لا تشير إلى أن بعض الدول الأخرى 
قد تستطيع إنزال الخسائر بنا ني ساحة حرب الفضاء الإلكتروني بقدر ما نستطيع إلحاق 
الخسائر بهاء بل قد يكون الأمر أسواً من ذلك لاعتمادنا بدرجة أكبر على الفضاء 
الإلكتروني» مما يعد في مصلحة مهاجنا. 


فإذا كانت الولايات المتحدة بهذا الضعف» فأمام مَّن ينكشف ضعفها؟ هل من لديه 


قوات أخرى في ساحة حرب الفضاء الإلكتروني؟ 
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تبيه من الكويت 


قد تكون حرب الخليج الأولى هي التي أقنعحت جنرالات جيش التحرير الشعبي 
الصيني بأنهم بحاجة إلى مزية حقيقية» أي قدرة تقنية يتفوقون بها على الولايات المتحدة. 


فقد كانت هذه الحرب هي أول حرب حقيقية تخوضها الولايات المتحدة منذحرب 
فيتنام» ففي العقود التي سبقت حرب الخليج 1991-1990 كان ال جيش الأمريكي في الخارج 
مقيداً إلى حد ماء بسبب استمرار وجود الاتحاد السوفيتي وترسانته النووية. أماغزو الرئيس 
رججان لجرينادا والرئيس بوش الأب لبنا فلم تكن سوى مناوشات طفيفة في فنائنا الخلفي» 
وإن لم تسر فيه| الأمور على ما يرام؛ ففي هذين الصراعين كشفت العمليات العسكرية 
الأمريكية عن العطب وسوء التنسيق الذي شاب مهمة "الصحراء الأول" في إيران عام 
9 وساعد على إنهاء عهد الرئيس جيمي كارتر. ثم جاءت عاصفة الصحراء فجمع 
الرئيس جورج دبليو بوش وحكومته أكبر اثتلاف منذ الحرب العالمية الثانية لتتكاتف أكشر 
من ثلاثين دولة ضد صدام حسين وتدفع بأكثر من 4000 طائرة و12000 دبابة ونحو 
مليونين من الجنود» بتمويل مقدم من اليابان وألانيا والكويت والمملكة العربية السعودية في 
صورة هبات لا ترد. وتعد هذه الحرب بداية لحقبة جديدة في العلاقات الدولية» مما حدا 
بالجنرال برینت سک و کروفت 81٥٥۲ ٥0س ٥۲٥۴‏ مستشار الرئیس بوش لشؤون الأمن 
القومي» أن يطلق عليها تعبير "النظام العا مي الجديد". في هذه الحقبة» من المننظر أن تحترم 
سيادة جميع الدول» وأن تتحقق أخياً مهمة الأمم المتحدة حيث ) يعد الاتحاد السوفيتي 
قادراً على الحيلولة دون قيام هذه الخطوات. كا كانت عاصفة الصحراء بمنزلة فجر نوع 
جديد من الحروب التي يمن فيها الحاسوب وغيره من وسائل التقنية المتقدمة للتعامل مع 
اللوجستيات وتوفير المعلومات في التو واللحظة تقريباً. وني كتاب حرب المعلومات الأول 
he ۴ formation War‏ الذي أصدره عام 1992 اتحاد الاتصالات والإلكترونيات 
التابع للقوات المسلحةء وهو جموعة صناعية أمريكية» نجد توئيقاً علنياً لحجم التغير اهال 
الذي طرأ على هذه الحرب بفضل استخدام شبكات الحاسوب. 
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وإذا م يكن الجنرال نورمان شوارتسكوف وغيره من كبار القادة في الجيش مستعدين 
لاستخدام الأسلحة الإلكترونية لتعطيل شبكة الدفاع الجوي العراقية» فقد كانوا 
مستعدين لاستخدام شبكات الحاسوب لاستهداف العدو. كا راق للمقاتلين ذلك النوع 
الجديد من "الأسلحة الذكية" التي تتيحها هم تقنيات نظم المعلومات» حيث تم تصميم 
"القنابل الذكية" لتكون بديلاً عن القنابل التقليدية التي تتطلب إسقاط أطنان كثيرة من 
القذائف خلال طلعات جوية عديدة لتدمير هدف ماء وبحيث يمكن توجيه قنبلة ذكية 
واحدة فقط إلى هدف واحد بمنتهى الدقة كل مرة. وهذا مايؤدي إلى انخفاض كبيرفي 
عدد الطلعات الحوية المطلوبة وينبئ بإمكانية عدم إنزال خسائر مصاحبة للضربات الجوية 


في صفوف المدنيين. 


وبالطبع م تكن "الأسلحة الذكية" في عام 1991 ذكية إلى حد كبيرء ولم يكن المحاح 
منها كثيرا. ففي فیلم ۲٥ ٥‏ ع٠‏ الذي أنتج عام 1996ء نرى شخصية خيالية لرجل 
سیاسي اسمه کونراد أو كوني برين» مجسدها الممشل روبرت دينيرو» يدعي أن المشهد 
لشهير لقذيفة تسقط داخحل مدخنة هو مشهد تم إعداده في هوليوود. فبقول برين متسائلاً: 
«ما الذي يذكره الناس عن حرب الخليج؟ يذكرون مشهد القنبلة وهي تسقط في المدخنة. 
قول لكم إنني كنت في المبنى الذي صورنا فيه هذا الشهد» باستخذام نموذج للقنبلة 
بحجم عشر بوصات مصنوع من قطع لعبة الليجو. ما تقوله هذه الشخصية التي مثلها 
دينيرو ليس حقيقة واقعة» لكن القنابل الذكية التي استخدمت عام 1991 كانت مثار لغط 
أكثر من اللازم. وإذا كان هذا المشهد المصور حقيقياًء فإن الإعلام اموجه إلى حد كبي م 
يدرك على ما يبدو أن معظم القنابل التي أسقطت ل تكن قذائف دقيقة موجهة بأشعة 
لليزر والأقمار الصناعية» ولكنها كانت قنابل "غبية" تم إسقاط الآلاف منها بقاذفات 
لقنابل من طراز 8-52؛ أي إن القنابل الذكية كان لا يعتمد عليهاء وكان المتاح منها قليل 
لكنها أرهصت بالاتجاه الذي تسير فيه ا لحرب» وبينت للصينيين أم كانوا متخلفين بحدة 


عقود من الزمن. 
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ومع تواصل عاصفة الصحراء صار الشعب الأمريكي ملتصقاً بشاشات التلفاز 
يشاهد التسجيلات المصورة المشوشة للقنابل وهي تتساقط خترقة سحب الدخان» فيهلل 
تحية للجسارة التي طفت على السطح من جديد لدى الجحيش الأمريكي الذي استعاد 
جبروته. في ذلك الوقت کان جیش صدام هو رابع أكبر جيش في العام وكان مسلحاً 
بأسلحة معظمها صنع أو صمم ني الاتحاد السوفيتي» مثله في ذلك مثل الترسانة الصينيةء 
وقد تم تدمير معظم هذه الأسلحة من الجو قبل أن يستخدمها أحد. ولم تستغرق الحرب 
البرية إلا مثة ساعة عقب ثمانية وثلاثين يوماً من الغارات الجوية. ووسط مشاهدي التلفاز 
كان القادة الصينيون يشاهدون الأحداث أيضاًء ويعتقد المدير السابق للاستخبارات 
القومية الأدميرال مايك ماكونيل أن «الصينيين صَدِموا صدمة كبيرة عندما رأوا ما حدث 
في عاصفة الصحراء»» ولعلهم قروا فيم| بعد كتاب حرب المعلومات الأولى وغيره فأدركوا 
كم تخلفوا عن الركب» وسرعان ما بدأوا يشيرون إلى حرب الخليج بعبارة ةلعط0ط2 
معnهنداء‏ أي "التحول الكبير". 


ولسنوات طويلة ني منتصف التسعينيات ظل الصينيون يتحدثون علناً بدرجة 
منفتحة جداً بالنسبة لبلد شيوعي» عا تعلموه من حرب الخليج. حيث قالوا إن 
استراتيجيتهم كانت تقرم على هزيمة الولايات المتحدة بالتفوق العددي في حال تشوب 
أي حرب بينه|ء أما الآن فقد أدركوا أن هذه الاستراتيجية لن تجدي فتيلاً؛ فعملواعلى 
تقليص حجم جيوشهم والاستغار في التقنيات الجديدة» ومن بينها تقنية 013نأع ١۹س‏ 
آي "بناء الشبكات" للتعامل مع "ساحة الحرب الحاسوبية الجديدة". وثمة تشابه غريب 
بين ما قالوه صراحة في ذلك الوقت وبين ما كان جنرالات سلاح الجو الأمريكي يقولونه 
أيضاًء حيث كتب أحد الخبراء الصينيين في جريدة يومية يصدرها الجيش موضحاً أن 
«الدولة المعادية يمكن أن تتلقى ضربة تصيبها بالشلل من خلال الإنترنت!. وكتب عقيد 
قدیم» ربا كان في ذهنه نموذج الولايات المتحدة والصين» يقول: «القرة الكبيرة التي تفقد 
الميمنة المعلوماتية لابد أن مبزم» بين القوة الصغيرة التي تمسك بمقود الميمنة المعلوماتية 
تستطیع أن تنتصر؛. کا كشف اللواء وانج بوفينج ع«ء؟نا٣‏ ع۷1 رئيس قسم 
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الدراسات الاستراتيجية بالآكاديمية العسكرية» بصراحة عن هدف الصين وهو "الميمنة 
المعلوماتية' ` .zhixinxiquan‏ بین] شار اللواء داي كينجمين «أصعهماQ‏ 01ء ہيئة 
الأركان العامة إلى أن هذه الميمنة لن تت E LLG BSN E‏ 
وهکذا دشن هؤلاء الاستراتيجيون الصينيون مفهرم "حرب الفضاء الإلكتروني عبر 
الشبكات المتكاملة"» الذي يشبه مفهوم حرب الشبكات الذي كان سائداً في البنتتاجون. 


وبنهاية عقد التسعينيات» كان الخبراء الاستراتيجيون الصينيون قد اتفقوا على فكرة 
مفادها أن الصين يمكن أن تستخدم حرب الفضاء الإلكتروني تعويضاً عن قصورها 
العسكري الكيفي مقارنة بالولايات المتحدة. ويعتقد الأدميرال ماكونيل أن «الصينيين 
خلصوا من تجربة عاصفة الصحراء إلى أن النهج المضاد يجب أن يقوم على تحدي السيطرة 
الأمريكية على ساحة الحرب من خلال بناء القدرات اللازمة للإطاحة بأقارنا الصناعية 
وغزو شبكاتنا الإلكترونية. حيث يشعر الصينيون -تحت مسمى الدفاع عن الصين في هذا 
العام الجديد- بضرورة القضاء على هذه الزية التي تتمتع بها الولايات المتحدة في حال 


نشوب الحرب). 


الكلمة التي تتكرر في هذه التصريحات الصينية هي "عدم التوازي" وكذلك "الحرب 
غبر المتوازية". ويعود الكثر ما نعرفه عن عقيدة الحرب غير المتوازية الصينية إلى كتيب 
صغير مترجم بعنوان الحرب غير المحدودةء وهو من تأليف انين من كبار عقداء المجيش 
الصيني» وتم نشره لأول مرة عام 1999ء ويحتوي على إرشادات للدول الضعيفة للتفوق 
على القوى المسيطرة بحكم الوضع الراهن» وذلك من خلال استخدام أسلحة وتكتيكات 
خارج نطاق الحعسكرية التقليدية. ويعتبر ناشرو أوسع الترحمات الإنجليزية انقشارأ هذا 
الكتاب أنه "خطة الصين الكرى A E‏ 
غلاف الطبعة الأمريكية. وقسباً لأن هذا العنوان سيفوت على بعض القراء» فإن الغلاف 
يحمل صورة مركز التجارة العا مي وسط ألسنة اللهب. وعلى الغلاف الأخير اقتباس من 
أحد المهووسين اليمينيين يزعم أن الكتاب «دليل على علاقة الصين بأحداث الحادي عشر 
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من سبتمبر». وعلى الرغم من الدعاية اليمينية التي صاحبت ظهور النسخة الأمريكية» فإن 
الكتاب يعد من أفضل النوافذ التي تتيح لنا إطلالة على الفكر العسكري الصيني بشأن 
حرب الفضاء الإلكتروني. 


يدعو الكتاب إلى استخدام تكتيكات تعرف باسم shashoujian‏ أي ""صوخجان 
السفاح" وتمدف إلى استغلال الضعف المتولد لدى الخصم بسبب مايبدو أنه قدرات 
تقليدية فائقة. والغرض من الاستراتيجية هو «خوض الحرب التي تناسب مالدى المرء 
من أسلحة)» و«اصنع الأسلحة التي تناسب القتال). ويطرح الكتاب استراتيجية تقوم على 
تجاهل القواعد التقليدية للصراع» ومنها في أكثر صورها تطرفاً تحريم استهداف المدنيين. 
كا يدعو إلى التلاعب بالإعلام الأجنبي» وإغراق البلدان ا معادية بالمخدرات» والسيطرة 
على الأسواق للتحكم في الموارد الطبيعية» والانضهمام إلى الميئات القانونية الدولية من أجل 
تطويعها لإرادتهم. وإذا تذكرنا أن هذا الكتاب كتب منذ عقد فات فمن المدهش أنه يؤكد 


أيضاً إلى حد كبير على حرب الفضاء الإلكتروني. 


ولا تعني إمكانية استخدام حرب الفضاء الإلكتروني ضد قوة كبيرة أن الصين عازمة 
على محاربة الولايات المتحدة» لكنها تعني أن المخططين العسكريين الصينيين يرون أن 
الحرب مع الولايات المتحدة احتمال قائم يجب أن يستعدواله. ولذلك اعتمدت الحكومة 
الصينية عبارة "الصعود السلمي" لوصف الظهور المتوقع للصين كإحدى القوى العظمى 
في العام (وليست القوة العظمى الوحيدة فيه) في القرن الحادي والعشرين. لكن الأدمبرال 
مايك ماكونيل يعتقد أن «الصينيين يستغلون نظمنا لتحقيق التفوق المعلوماتي» بحثاً عن 
خصائص نظم التسلح أو لأغراض البحث العلمي المتعلق بفيزياء البلازما). بيد أن النمو 
الاقتصادي السريع في الصين واعتادها على المرارد العاميةء بالإضافة إلى تزاعها مع 
جارتیها تایوان وفیتنام» يوحي لقادتہا العسکریین بن عليهم أن یکونوا مستعدين لاحتال 
الصراع يوما ما؛ ولذلك فهم يعدون العدة هذا اليوم. 
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آما قائد الجيش الأمريكي الأدميرال مايك مالين (رئيس هيعة الأركان المشتركة) 
فيرى أن الأمر برمته موجه بصورة مباشرة ضد الولايات المتحدة» حيث قال في خطاب 
آلقاه أمام الرابطة البحرية في يار / مايو 2009 إن «[الصين] تقوم بتطوير قدرات تركز على 
لبحرية وعلى سلاحي الجو والبحرية معاًء إغمم يركزون علينا إلى حد كبير. ويبدو أن 
اهتهامهم منصب على البحرية الأمريكيةء وعلى قواعدنا في تلك المنطقة من العالم». ويتناول 
تحديث عام 2009 للتقرير السنوي الصادر عن مكتب وزير ال دفاع الأمريكي "الة ة 
لحسكرية لجمهورية الصين الشعبية" بها يدعم هذه الادعاءات؛ فقد نجح الصينيون في 
تطوير رادار طويل المدى قادر على اختراق قاعدتنا | لجوية في جوام ١4ا6»‏ كما نجحوا في 
تطوير صواريخ مضادة للسفن تنقض عليها بسرعة كبيرة بحيث لا يمكن لأيّ من نظمنا 
لدفاعية اعتراضها. واشترت الصين حاملة طائرات روسية من فة "كوزنتسوف" 


Kuznetsov‏ وتقوم الآن بتجديدها في ترسانة داليان «ه 1اه البحرية. ولن يمضي وقت 


طويل حتى تصبح لدم القدرة على البدء في بناء حاملات طائرات جديدة ووضع برامج 
تدريبية لتأهيل الطبارين للتحليق من على متن حاملات الطائرات. كا نشر الصينيون أكثر 
من ألفي صاروخ على امتداد الساحل مقابل تايوان ويواصلون زيادتها بمعدل مئة صاروخ 
كل عام» وكادوا ينجحون في صنع صاروخ يصل مداه إل خسة آلاف ميل غا يمنحهم 


قدرة هجومية بحرية نووية. 


كل هذا يبدو خيفاً بعض الشيء» ولكن بشيء من التفكير يمكن أن نجد الدليل على 
أن التحديث وحده لا يكفى للتصدي للتفوق الأمريكي بمعيار القوة التقليدية؛ فالميزانية 
العسكرية الصينية ليست إلا جزءاً ضيئلاً بالمقارنة بمغيلتها الأمريكيةء إذ يقال إن الميزانية 
الصينية لا تتعدى 79 مليار دولار» أي أقل من تكلفة ميزانية البتتاجون قبل إضافة تكلفة 
الحرب في كل من أفغانستان والعراق. فالمجموعة الأمريكية الواحدة الكونة من القطع 
البحرية الضاربة تعد من أقوى التجهيرات القتالية على الإطلاق في التاريخ» حيث تالف 
من نحو عشر سفن» وتتضمن سفناً حاملة للصواريخ الموجهة ومدمرات وفرقاطات 
وغواصات وسفن إمداد» وبذلك يمكنها أن تقطع أكثر من 700 ميل بحري في اليوم 
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الواحد» ما يسمح ها بالتوجه لأي مكان في المحيط خلال أسبوعين. كا تفخر البحرية 
الأمريكية بامتلاكها إحدى عشرة مجموعة من مجموعات القطع الحربية. وتعمل البحرية 
على المحافظة على تحديث هذه القوة دائ)ء فتقوم حالياً ببناء ثلاث حاملات طائرات من 
طراز "فورد" الذي ينتمي لحيل ال شقبل» ومن الح قع أن يتم تدشين أول هذه الى امالات 
في عام 2015. 


وطبقاً ما جاء في تقديرات تقرير البنحاجون السنوي لعام 2009 المعنون "القوة 
العسكرية لجحمهورية الصين الشعبية"» فإن حاملة الطائرات الروسية السابقة لن تدخل 
الخدمة قبل عام 2015. وتتفق الآراء ني عالم الاستخبارات الأمريكية على أن الصين أمامها 
ما لا يقل عن عشرة أعوام قبل أن تتمكن من الدفع بقوة قتالية حديثة قادرة على هزيمة 
عدو متواضع الحجم مثل فيتنام هزيمة حاسمة. ولن تتمكن قبل عام 2015 من نشر قوة 
كافية فيا وراء سواحلها» وحتى عندما تتمكن من ذلك فسيكون في حالات محدودة فقط 
ضد خحصم ذي قدرات أقل من القدرات الحالية للولايات المتحدة الأمريكية. هذا فيا إذا 
م حدث ما ليس في الحسبان. 


ما ليس في الحسبان يعني أن يتمكن الصينيون من الوصول لمرحلة التعادل مع أمريكا 
باستخدام حرب الفضاء الإلكتروني ضد حاملات طائراتما مثلاً. فلطا لما انبهر الصينيون 
بحاملات الطائرات الأمريكية» لكن اهتمامهم زاد في عام 1996 عندما أرسل الرئيس بيل 
كلنتون مجموعتين من القطع البحرية الحربية تتضمنان حاملات طائرات لحاية تايوان في 
واحدة من أسوأً حوادث التلاسن بين بكين وتايبيه؛ فقام الصينيون بتعقب استراتيجيتها 
الجديدة ووضعوا "خريطة طريق افتراضية" لكيفية تحييد المجموعة القتالية المكونة من 
حاملات الطائرات» وذلك في ورقة بحثية بعنوان «روابط البيانات التكتيكية في حرب 
المعلومات». هذه الورقة غير السرية كتبها اثنان من ضباط سلاح ا لجو الصيني» وتعتمد 
على مادة مستقاة من المصادر المعلوماتية المغتوحة» معظمها يمكن العثور عليه على شبكة 
الإنترنت» وتبين أن نظم المعلومات التي يعتمد عليها الجيش الأمريكي يمكن التشويش 
عليها أو تعطيلها باستعمال وسائل تكنولو جية متواضعة. 
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تلك هي نوعية التكتيكات التي تعبر عنها استراتيجية الحرب المتحررة من القيود. 
ويوصي الكتاب الذي نشرت فيه هذه الورقة البحثية بوضع برنامج لسرقة تكنولوجيا 
لعدو المحتمل والبحث عن عيوب فيها لاستغلاها وصنع نسخة منها في إطار برنامج 
خصص لبناء قوة حديثة أصغر حجا. ولكن خبراء الاستراتيجية العسكرية الصينية ) 
تغب عنهم قدرة الأسلحة الإلكترونية على عدم دخول ميدان المعركة نهائيا. ولذلك 
ستعدت الصين في حال نشوب حرب لإنزال الخسائر بالجبهة الداخلية للعدوء ليس 
باستعمال الأسلحة التقليدية» وإنم) من خلال التفوق عليه بالهجوم الإلكتروني. ومن 
لمنطقي أن مساري التطوير يمكن أن يؤتيا ثبار هما إذا ما ترافقا معاً. فما أجرت الصين 
تحديثاً كبيراً في معداتهاء فلن تصبح نداً للجيش الأمريكي لعقود طويلة» ولكن إذا تمكنت 
من استخدام تكتيكات التفوق مثل حرب الفضاء الإلكتروني» فإنها تعتقد أن القوات 
لصينية الجديدة الحديثة ستكون من التطور بحيث تغلب القوات الامريكية بعد شلها 


بضربة إلكترونية. وقد سرى بين خططي البنتاجون شعور بالفزع منذ وقت قريب بسبب 
مقال نشر ته جلة أوربيس ط0۲ للسياسة الدولية بعنوان ١كيف‏ خسرت الولايات المتحدة 
الأمريكية الحرب البحرية في عام 2015)» وفيها يرسم المؤلف جيمس كراكا كمصه[ 
4ه صورة نابضة بالحياة لكيفية تمكن الصين في المستقبل القريب من التفوق على 
البحرية الأمريكية والانتصار عليها. 


الشرق الأحمق 
من واقع ما نعرفه عن قدرات الصين في جال حرب الفضاء الإلكتروني» وملات 
التجسس التي شنها الصينيون يمكن القول بأن هذا النهج الثنائي هو النهج الذي سيؤثر 
الصينيون اتباعه؛ فمنذ أواخر التسعينيات عمدت الصين إلى اتخاذ كل مايمكن لبلد أن 
يفعله بطريقة منهجية عندما يفكر في بناء قدرات هجومية في مجال حرب الفضاء 
الإلكتروني» ويفكر ني أنه قد يكون هو نفسه هدفاً هذا النوع من الحرب» فقامت بها يلي: 


٠‏ تكوين جماعات من قراصنة الإنترنت من المواطنين الصينيين. 
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٠‏ القيام بعمليات تجسس إلكتروني واسعةء منها ما طال معدات الحاسوب الأمريكية 
وبرامجها. 

٠‏ اتخاذ خطوات عديدة لحاية فضائها الإلكتروني» أي شبكاتها. 

۰ إنشاء وحدات عسكرية لحرب الفضاء الإلكترون. 


. زرع القنابل المنطقية في ثنايا البنية التحتية الأمريكية. 


وبين تعمل الصين على تطوير استراتيجيتها النوويةء فإنها تستخدم أيضاً قراصنة من 
لأفراد المرتبطين بمصالح الدولة ارتباطاً وثيقاً. إذ تقدر م جنة المراجعة الاقتصادية والأمنية 
لأمريكية-الصينية أن هناك ما يصل إلى 250 جماعة من قراصنة الإنترنت في الصين ممن 
يتمتعون بالمهارات المتقدمة بها يشكل خطراً على اللصالح الأمريكية على شبكة الإنترنت. 
وقد رأينا في مطلع التسعينيات بعض الشواهد على قدراتهم» عندما تزعمت الولايات 
متحدة حلة لإيقاف المذابح التي كانت القوات الصربية ترتكبها في كوسوفا. وكانت 
لولايات المتحدة قد برعت في صنع الأسلحة الذكية التي استخدمتها للقضاء على الآلة 
لعسكرية الصربية التي تعود إلى الحقبة السوفيتية من دون أن تفقد حياة أمريكي واحد 
(ولم تسقط إلا طائرة حربية أمريكية واحدة بسبب عطل ميكانيكي). ولكن لسوء الحظ لا 
يمكن أن تعوض الأسلحة الذكية رداءة المعلومات؛ فقد أسقطت إحدى الطائرات 
لأمريكية ست قنابل أصابت بدقة هدفها وفتاً للإحدائيات التي حددها مخططو المهمة بناء 
على معطيات وكالة الاستخبارات المركزية الأمريكية. وكان من المفترض أنيكون هذا 
دف هو المديرية الفيدرالية اليوغوسلافية للإمداد والتموين» وهي هيئة تخطيطية تابعة 
للجيش الصربي» إلا أن الإحداثيات كانت تبعد نحو 900 قدم عن المديرية واتنطبق اما 
على السقارة الصينية. 


تظاهر الصينيون بعد الحادث أمام السفارات والقنصليات الأمريكية» وأصدروا 
تصريحات إدانة عبر الأمم المتحدة وغبرها من الميئات» وطالبوا بتعويضات للضحايا 
وأسرهم. وني أعقاب قصف السفارة» تم استهداف مواقع أمريكية ومواقع لحلف شال 
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الأطلسي (ناتو) بمجمات إلكترونية ترمي لتعطيل خدمة الإنترنت. فوجد عدد من الميئات 
لحكومية أن صناديق بريدها الوارد قد امتلآت برسائل غير مرغوب فيها تحمل 
حتجاجات على القصف» كا تم تعطيل بعض صفحات حلف شال الأطلسي قسرأًء بينا 
تم تشويه البعض الآخر منها. وم تؤثر اهجمات تأثيراً بذكر في الجيش الأمريكي أو 
لعمليات الحكومية؛ فلم تزد هذه المحاولة على ما يطلق عليه بلغة اليو م "آ۷5ا )ةا (أي 
التحرك السياسي عن طريق القرصنة الإلكترونية)» وهو شكل من أشكال الاحتجاج 
هادئ على الخط المباشر (على شبكة الإنترنت)» لكنه كان أول استخدام للشبكة من جائب 
لصين بقصد الاحتجاج. ومرة أخرى عاد نشطاء الشبكة الصينيون لاستخدام هذه 
لوسيلة في عام 2001ء عندما اخترقت "طائرة تجسس" أمريكية -حسب) رعم- المجال 
حوي الصيني فأجبر تما المقاتلات النفاثة الصينية على المبوط في الصين. ولكن في الوقت 
لذي كان فيه هؤلاء ا لمواطنون الصينيون يشنون هجمانمم البدائية لتعطيل خدمة الإنترنت 
وإغراق المواقع بالرسائل غير المرغوب فيهاء كانت الشراكة بين الاستخبارات والصناعة 


بدأت الحكومة الصينية تسعى لضرب ركيزتين من ركائز صناعة الحاسوب الأمريكية 
لتي تهيمن على تقنية الشبکات» وما شر كتا ميكروسوفت وسيسكو؛ فهددت بحظر 
مشتريات الحكومة الصينية من ميكروسوفت» وبذلك نجحت بكين في إقناع بيل جيتس 
بتزويد الصين بنسخة من شفرتها السرية لظام التشغيل» بعد أن رفضت ميكروسوفت فيا 
مضى الكشف عن هذه الشفرة لأكبر عملاء أمريكا التجاريين» ثم قامت الصين بنسخ 
"الراوتر" (موزع مسارات الحركة على الإنترنت) الخاص بشبكة سيسكو» والموجود على 
كل الشبكات الأمريكية تقريباً ولدى معظم مقدمي خدمة الإنترنت. وكانت سيسكو قد 
أنشأت مصنعاً لأجهزة الراوتر في الصين» فبدأت الشركات الصينية تييع أجهزة راوتر 
سيسكو مزيفة بأسعار خفضة لضرب المنتج الأصلي في شتى أنحاء العالم. وقيل إن 
المشترين كان من بينهم البنتاجون وغيره من أجهزة الحكومة الفيدرالية الأمريكية. وقد 
بدأت أجهزة الراوتر المزيفة تظهر في الأسواق في عام 2004ء وبعد ذلك بثلاثة أعوام أدان 
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مكتب التحقيقات الفيدرالية ووزارة العدل الأمريكية أخوين يمتلكان شركة باسم 
"سايرين للنقية" gî Syren Technology‏ أجهزة الراوتر المزيفة مجموعة من العملاء 
من بينهم سلاح مشاة البحرية الأمريكية وسلاح ا لجو والعديد من مقاولي الدفاع. وقد 
خلص تقرير يقع ني 50 صفحة صدر عن مكتب التحقيقات الفيدرالية وتم توزيعه على 
دوائر صناعات التقنية إلى أن أجهزة الراوتر هذه يمكن أن تستخدمها الاستخبارات 
الأجنبية لتعطيل الشبكات الأمريكية و"إضعاف أنظمة التشفير". في هذه الأثناء كانت 
هناك شركة صينية أخرى» اسمها "هواوي" 4W‏ تبيع أجهزة راوتر ماثلة في كافة 
أرجاء أوروبا وآسيا. والفارق الأساسي أن هذه الأجهزة على العكس من الأجهزة 
المزيفة» تحمل اسم "هواوي" على الواجهةء وليس اسم سيسكو. 


فإذا تمكن قراصنة الإنترنت الصينيون من معرفة دقائق العيوب الطفيفة التي تشوب 
معدات ميكروسوفت وسيسكو وبرامجهماء أصبح باستطاعتهم تعطيل معظم الشبكات 
عن العمل. ولكن ألا يعني هذا أن الصينيين بدورهم سيصبحون عرضة لنفس الخطر؟ 
الإجابة هي نعم» إذا استخدموا نفس منتجات ميكروسوفت وسيسكو التي نستخدمها. 
ولذلك في إطار صفقة أبرمها الصينيون مع ميكروسوفت قاموا بتعديل النسخة التي تباع 
في بلادهم لإدخال مكون آمن فيها يعتمد على نظام تشفير خاص بهم. وتحسباً للمفاجآت» 
قاموا أيضاً بتطوير نظام التشغيل الخاص بالصين» واسمه "كيلين" ناء اعتماداً على 
نظام المصدر المغتوح الذي يتمتع بالثبات والمعروف باسم 88۲ ۴۸۴۴ (أي نظام تشغیل 
09 الحر» حيث ترمز هذه الحروف لبدايات اسم شركة لتصنيع البرمجيات في بيركلي 
.(Berkeley Software Distribution‏ وأجاز جيش تحرير الشعب الصيني استخدام 
نظام كيلين في شبكاته. ويقال أيضاً إن الصين ابتكرت معاجاً متناهياً ني الصغر لاستخدامه 
في الأجهزة الخادمة وأجهزة الراوتر من طراز هواوي. وتحاول الحكومة الصينية تثبييت 
برنامج "كشافة السد الأخضر" على كل أجهزة الحاسوب لدياء وذلك -حسبا يقال- 
لحجب المواد الخليعة التي تستغل الأطفال جنسياً وغيرها من المواد المحظورة. ولو نجحت 
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في ذلك وفي نشر هذا البرنامج على كل أنظمتها فإن "السد الأخضر " سيتمكن من مسح 
الأجهزة للكشف عن أي برامج خبيئة تزرعها الدول المعادية. 


وإلى جانب "السد الأخحضر ٠"‏ ثمة نظام يطلق عليه الفتية الأمريكيون "سور الصين 
الناري العظيم"» وهو ليس في الحقيقة جداراً نارياً ولكنه نظام تديره الحكومة الصينية 
لمراقبة الحركة على أجهزة مقدمي خدمة الإنترنت بغرض الكشف عن أي مواد تعتبرها 
مفسدة» مثل الإعلان العالمي لحقوق الإنسان ويعتمد هذا النظام على تقنية تسمى 
"اختطاف نظام أساء النطاق"؛ بمعنى أن المرء لو كان في الصين وحاول مثلاً أن يفتح 
صفحة منظمة تبشيرية مسيحيةء فإن النظام يرسله إلى موقع مقلد من صنع الحكومة 
الصينية جحاكي ذلك الموقع الحقيقي الذي يبحث عنه. كما بستطبع هذا النظام فصل كل 
الشبكات الصينية عن بقية الإنترنت في شتى أنحاء العا وهو مايفيدفي حالة شك 
الصينيين في ن الولايات المتحدة على وشك أن تشن هجمة إلكترونية عليهم. ويقول 
جيمس ملفینون E eS Mv e01‏ 
القدرات الصينية في حرب الفضاء الإلكتروني: إن "السد الأحضر" و"السور الناري 
العظيم' ' وغيرهما من الأنظمة ثل «استثاراً كبيراً من جانب السلطات الصينية في تعزيز 
سبل الحجب والفرز والمراقبة» في فضائهم الإلكترون. 


وبحلول عام 2003ء كانت الصين قد أعلنت عن إنشاء وحدات حرب الفضاء 
الإلكتروني. حيث تضم القاعدة البحرية الكائنة بجزيرة هاينان 141١3١‏ الإدارة التقنية 
الثالشة بجيش التحرير الشعبي الصيني وجهاز لينجشوي اآءع ا1 لاستخبارات 
الإشارة. وهاتان الوحدتان -حسبه يقول البنتاجون- مسؤولتان عن المجوم والدفاع على 
شبكة الإنترنت» وقد صممتا هذا الخرض أجهزة خاصة بالشبكة لم يسبق ها مثيل» ولا 
توجد أي دفاعات تستطيع التصدي ها. وني إحدى المطبوعات يعطي الصينيون الأمثلة 
العشرة التالية هذه الأسلحة والتقنيات: 


1. زرع الألغام المعلوماتبة 


78 


قوات حرب الفضاء الإلكتروني 


2. إجراء عمليات الاستطلاع المعلوماق 

3. تغیبربیانات الشبکات 

4. إطلاق القنابل المعلوماتية 

5. دفن النفايات المعلوماتية 

6. نشر الدعاية 

7. الخداع المعلوماتي 

8. إطلاق معلومات مستنسخة (كذا في الأصل) 


9 تنظیم الدفاعات المعلوماتية 
0. إنشاء حطات یں على الشبكات 


وقد أنشأت الصين "محطتين للتجسس على الشبكات" في دولة لا تبعد كيرا عن 
الولايات المتحدة» وهي كوبا بإذن من حكومة كاسترو» حيث أآقام الجيش الصيني منشأة 
لرصد التحركات الأمريكية على الإنترنت» وعحطة أخرى لمراقبة اتصالات وزارة الدفاع 
الأمريكية. وني الوقت الذي أعلنت فيه الصين عن إنشاء وحدات حرب الفضاء 
الإلكتروني» تعرضت الولايات المتحدة لواحدة من أسواً حلقات التجسس الإلكتروني 
حتى وقتنا هذا. ويطلق على هذه الواقعة الاسم الرمزي ۸۲ ٣٠۲۵٢۸‏ (أي مطر العمالقة) 
وفيها تم سحب ما يترواح بين 10 و20 تيرابايت من المعلومات من شبكة البنحاجون غير 
السرية. كا استهدف القراصنة أيضاً إحدى شركات المقاولات الدفاعية وهي شركة 
"لوکهید مارتن" 10k he4 N1211"‏ وغرها من المواقع العسكرية» ولأسباب يتعذر 
فهمها حتى اليوم البنك الدولي أيضاً. واعتمدت الحجمة على تحديد مواطن الضعف 
بطريقة منهجية في شبكة البنتاجون والشبكات الأخرى المستهدفة ثم استغلاها لانتزاع 
المعلومات من خلال أجهزة خادمة تقع في كوريا الجنوبية وهونج كونج. كا تقكن 
المحققون من تنبع حركة التدفق من هذه الأجهزة الخادمة الوسيطة إلى الجهاز الحادم 
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النهائي ومقره جواندونج في الصين. فألقى ويليام لورد 0۲4ا 14ا11 اللواء بسلاح 
ا لجو الأمريكي باللائمة مباشرة وعلناً على الحكومة الصينية نفسهاء وليس على النشطاء من 


قراصنة الإإنترنت. 


وبحلول عام 2007 بدا ن الحكومة الصينية منخرطة في سلسلة واسعة من عمليات 
اختراق الشبكات الأمريكية والأوروبية» ونما نجحت في نسخ وتصدير كميات كبيرة من 
البیانات. فکتب جوناثان إیفانز ٤۷٥٥5‏ ١11طاةصه[»‏ مدير جهاز الاستخبارات الداخلية 
البريطانية 15 إلى 300 من كبريات الش ر كات في المملكة المتحدة يحذرها من أن شبكاتما 
ربا تعرضت للاختراق من جانب الحكومة الصينية. كا اتهم نظيره الألاني هانز ريمبرج 
Hans Remberg‏ حكومة يكين هذه المرة باختراق حاسوب المستشارة الألمانية أنجيلا 
میرکل شخصییاً. 


وسعت عمليات التجسس على الحواسيب لاختراق جهاز واحد من أرفع المسؤولين 
الأمريكيين وهو وزير الدفاع روبرت جيتس. وبعدها قام العملاء الصينيون بنسخ 
معلومات من على الحاسوب المحمول الخاص بوزير التجارة الأمريكي كارلوس جوتييريز 
Gutierrez‏ 0 عندما زار بکن» ثم حاولوا استخدام هذه المعلومات للدخول إلى 
أجهزة حاسوب وزارة التجارة. وفي تعليق له على المحاولات الصينية» اعترف روبرت 
لولیس sیeا 14W‏ 6۲۲ط٥۸‏ نائب وزير الدفاع باڻ الصينيين لديم «قدرات شديدة التفوق 
على اهجوم والإضرار بأنظمة الجاسوب لدينا... وتعطيل نظمنا الحيوية وأمم يعتبرون أن 
ذلك مكون ريسي من القدرات التي تتيح هم التفوق في ساحة الحرب». 


في عام 2009 اكتشف الكنديون برنامج حاسوب في غاية التطور أطلقوا عليه اسم 
0st‏ (ومعناه الحرفي "الشبكة الشبح")» تمكنوا بواسطته من التحكم في ما قدر 
بألف وثلاثمئة حاسوب في سفارات العديد من الدول حول العالم؛ لأن البرنامج 
یستطیع تشغیل کامیرا ومیکروفون الحاسوب عن بعد من دون أن یلفت نظر مستخدمه 
ثم ينقل الصورة والصوت في صمت إلى أجهزة خادمة في الصين. وكان على رأس 
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المستهدفين من هذا البرنامج عدد من المكاتب ذات الصلة بمنظمات غير حكومية مهتمة 
بقضايا التبت» وقد استمرت هذه العملية على مدى اثنين وعشرين شهراً حتى تم 
اكتشافها. وفي العام نفسه» سربت الاستخبارات الأمريكية إلى وسائل الإعلام ما يفيد 
أن قراصنة صينيين اخترقوا شبكة الكهرباء الأمريكية وخلفوا وراءهم أدوات يمكن 
استخدامها لتعطيل الشبكة. 


ويعتبر مدى إقدام الحكومة الصينية على اخحتراق المنشآت الصناعية والبحثية 
الأمريكية والأوروبية واليابانية أمراً م يسبق له مثيل في تاريخ التجسس» حيث قام 
الصينيون بنسخ كميات هائلة من البيانات من الجامعات والمراكز البحثية والمنشآت 
الحكوميةء تسهل ميش التحرير الشعبي الصيني الاستيلاء على أسرار كل شيء» من 
التركيبات الدوائية إلى التصميمات الهندسية الحيوية إلى النانوتكنولوجي (تقنية متناهية 
الدقة على المستوى الذري أو الجزيئي) إلى نظم التسليح إلى المنتجات الصناعية المستخدمة 
في الحياة اليومية» كل هذا من خلال اعات القراصنة المكونة من المدنيين الذين يعملون 
لصالح الشركات الصينية. 


وني آخر الحوادث التي كشف اللثام عنهاء أعلنت شر كة جوجل أا اكتشفت حملة 


متقدمة جداً تستهدف الملكية الفكرية لجوجل وحسابات البريد الإلكتروني لعدد من 
قيادات حر كة المعارضة الصينية المنشقة. 


في هذه الحملة استخدم القراصنة أساليب "تصيد البيانات من جهات معينة" دف 
خداع رؤساء شركة جوجل حتى يزوروا مواقع معينة يمكن منها أن يتم تنزيل البرامج 
الخبيثة على حواسيبهم» والتي بدورها تعطي القراصنة الفرصة للوصول إلى قلب 
الأجهزة. ومن المعروف أن معظم عحاولات تصيد ا معلومات تعتمد على إلقاء شبكة تصيد 
واسعة لمحاولة اصطياد عدد قليل من السذج الذين يسهل خداعهم برسائل البريد 
الإلكترونية الزائفة المرسلة من أحد المخادعين في نيجيريا مثلاً؛ إذ إن تصيد البيانات من 


جهات معينة يقوم على استهداف شخص معين ثم تخمين دائرة معارفه على موقعَيٰ 
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فيسبوك أو لينكد إن» ثم إعداد رسالة تبدو وكأا مبعوثة من أحد المعارف الذين يثق بهم. 
فلو كان المستهدف مثلاً هو أحد كبار العلماء الباحثين في جوجل فمن الممكن أن بتلقى 
رسالة بريد إلكتروني تحتوي على رابط لموقع ما بحيث تبدو الرسالة وكأنها مرسلة إليه من 
أحد زملائه» فيكون نصها مثلً: «أهلاً يا صاحبي. إليك موضوعاً أظن أنه سيعجبك...»» 
ثم تتضمن الرسالة رابطاً موقع بريء لا تشوبه شائبة. ولكن عندما ي ضغط الشخص 
لمستهدف على الرابط ويزور هذا الموقع» فإن القراصنة يستخلون عيباً ني متصفح الشبكة 
"إكسبلورر" غير معروف للعامةء ول تعال جه الشركة المنتجة للمتصفح بعد» وذلك لتنزيل 
لبرنامج الخبيث في صمت تام وبطريقة لا تكتشفها مضادات الفيروسات أو نحوها من 
لإجراءات التأمينية. وهكذا ينشى البرنامج الخبیث باباً حلفياً إلى جهاز الحاسوب يستطيع 
لقراصنة الولوج عبره» واستخدام أول جهاز يقع تحت أيديهم للوصول إلى شبكة الشركة 
بأكملها حتى يبلغوا مستوى الأجهزة الخادمة التي تحتوي على الشفرة الرئيسية» والتي تعد 
جوهرة التاج بالنسبة لآي شركة برجيات. 


وعندما أدرك علاء جوجل ما الذي بحدث في منتصف كانون الأول/ ديسمبر تتبعوا 
عملية الاختراق عکسياً حتى وصلوا إلى جهاز خادم ني تايوان» حيث وجدوانسخاً من 
المعلومات الخاصة بمكليتهم وملكية ما لا يقل عن عشرين شركة أخرى؛ منها "دوي" 
و "داو" للكاويات وشركة مقاولات الدفاع "نورثروب جرومان"» ثم واصلوا عملية 
التتبع فقادتمم إلى الصين نفسهاء فأبلغوا مكتب التحفبقات الفيدرالية وأعلنوا عن عملية 
الاختراق وعن عزمهم على الخروج من السوق الصينية في منتصف شهر كانون 
الثاني/ يناير. 


قد يرى البعض أن الحرب مع الصين على أي حال من الأحوال أمر مستبعد. فاعتماد 
الصين على الأسواق الأمريكية لتصريف البضائع التي تصنعهاء وتريليونات الدولارات 
التي استشمر تما في سندات الخزانة الأمريكية تعني أن الصين ستخسر كثيراًني أي حرب من 
هذا القبيل. لكن أحد مسؤول البنتاجون» الذي تحدث إل بشرط ألا أذكر اسمه» يشك في 


82 


قوات خرب الفضاء الإلكتروقي 


ذلك» فيشير إلى أن التراجع الاقتصادي في الولايات المتحدة له تأثير ثانوي على الصين في 
صورة تشريد ملايين من عمال المصانع الصينيين. ولكن م يبد على الحكومة الصينية 
الانزعاج بالشكل الذين نتوقعه في مثل هذه الأحوال في الغرب» ولا يبدو نها قلقة من 
حدوث أي تراخ في قبضتها على الشعب الصيني. ومن ثم» فإن الدرس الذي استفاده 
مسؤول البنتاجون من هذا المشهد هو أن الصين تستطيع تحمل صدمات اقتصادية ولديا 
الاستعداد لذلك» إذا كانت المكاسب المنتظرة من الحرب مغرية بالدرجة الكافية. 


فما هذه المكاسب يا ترى؟ الإجابة المقتضبة التي نسمعها دات آن الصين قد تجد نفسها 
مضطرة لمنع تايوان من إعلان الاستقلال. إلا أن المحللين الجادين عندمايوازنون 
احتمالات الصراع المغتوح مع الصين يرون أن مسرحه سوف يكون المياه المغتوحة في بحر 
لصين الجنوبي. وني هذه المنطقة تقع جزر سبراتلي 1۷٤ة8P۲»‏ وهي ليست جزراً سياحية 
بالدرجة الأولى» بل ليست جزرأ بامعنى الدقبق. فلو معنا كل مكوناتما معا من الشعاب 
إلى الرمال إلى الصخور المتناثرة في بحر الصين ا جنوي لوجدنا أنها قطعة من الأرض تقل 
مساحتها عن ميلين مربعين. وعلى الرغم من ذلك فإن هذين الميلين من الأرض ينتشران 
على مساحة 150 ألف ميل مربع من مياه البحر. وهذه الجزر ليست هي التي تتنازع عليها 
الصين وفيتنام وتايوان وماليزيا والفلبين وبروناي» لكن النزاع قائم على ما تحتها وما 
حوها. ففي الشعاب مجموعات سمكية من أكبر التجمعات الباقية في العالم» ما يعد مورداً 
لا يستهان به لدى الأمم الآخذة في النمو والمحتاجة إلى الغذاء والتي تدعي أحقيتها ني هذه 
مناطق. كا تقع جزر سبراتلي بمحاذاة حافة الطريق التجاري الذي يربط المحيط اندي 
بدول المحيط المادي» والذي يمر عبره أغلب تدفقات النفط العالمي الآتية من الشرق 
الأوسط. وأخيراً هناك النفط والغاز الموجودفي جزر سبراتلي نفسهاء فالحقول غير 
المستغلة هناك يقدر آنا غازاً طبيعياً بكميات تفوق مالدى الكويت. وبعض هذه 
الحقول يحوي رابع أكبر الاحتياطيات في العالم» ومن ثم يمكنها أن تغذي اقتصاد أي من 
الدول المتنازعة عليها لعدة عقود في المستقبل. وتعتبر حقول النفط في جزر سبراتلي مستغلة 
استغلالاً جيداء حيث أنشأت عدة بلدان فيها منصات لاستخراج النفط من نفس المنبع. 
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فإذاقررت الصين أن تستعرض قدراتها العسكرية الحديشة فربا يأتي ذلك 
الاستعراض ف صورة حاولة لانتزاع هذه الجزر من جيراناء وهو السيناريو الذي 
سنتناوله لاحقاً في هذا الكتاب. وإذا استولت الصين على الجزر فقد تضطر الولايات 
المتحدة إل الرد على مضض؛ ولذلك وضعت الولايات المتحدة ضمانات أمنية بالاشتراك 
مع کل من الفلبين وتایوان» كا ساعدت شركة "شيفرون" فيتنام على تطوير حقول النفط 
البحرية التي تدعي فيتنام أحقيتها فيها. 


البديل الآخر أن نرتدع عن التدخل ضد الصين في البلدان المطلة على المحيط الهادي 
إذا كانت تكلفة التدخل تعني خسارة كبيرة أو تعطيل حركة الحياة في الولايات المتحدة. 
فكا يقول وزير الدفاع روبرت جيتس» إن اجات الإلكترونية ايمكن أن تهدد السبل 
الأساسية الي تعتمد عليها الولابات المتحدة لبسط سطوتبا ومساعدة حلفائها في منطقة 
لمحيط المادي». فهل يكفي ذلك لردع الولايات المتحدة عن الدخول ني مواجهة مع 
الصين؟ إذا لم تكن إمكانية تحييد الصين لقدرتنا على بسط نفوذنا ني الخارج كافية لردعنا 
فربما كان إدراكنا لجوانب ضعفنا الداخلي في جال حرب الفضاء الإلكتروني كفيلاً بهذا 
لردع. فليس بمستبعد أن تكون الأقاويل المزعومة عن زرع قنابل منطقية في شبكة الطاقة 
لأمريكية مقضودة للفت الأنظار؛ فقد أخبرنا أحد المسوولين الحكرميين السابقين أنه 
يشك في ن الصينيين كانوا يريدون أن نعلم ننا لو تدخلنا في الصراع بين الصين وتايوان 
فقد تنهار شبكة الطافة الأمريكية: (فهم يريدون ردع الولايات المتحدة عن التدخل 


لعسكري في نطاق نفوذهم». 


إلا ن المشكلة تكمن ني آن الردع لا يؤت ثماره حتى يكون الجانب الآخر منصتاًء وقد 
لا يكوت القادة الأمریكيون قد سمعوا أو فهموا تماما ما تحاول بکین قوله» حيث ) تفعل 
الولايات المتحدة شيئاً يذكر لعلاج جوانب الضعف والقصور في شبكة الكهرباء وغيرها 
من الشبكات المدنية بالولايات المتحدة. 
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عشرات غير الصين 


ركزت فيا سبق على الصين لأن تطورها ني جال حرب الفضاء الإلكتروني يعتبر 
واضحاً جلياً إل حد ماء وهو أمر غريب. إلا أن مسؤولي الاستخبارات الأمريكيين لا 
يعتبرون أن الصين هي التهديد الأكبر للولايات المتحدة ني جال الفضاء الإلكتروني» حيث 
قال أحدهم: « إن الروس بالقطع أفضل منهم» حتى أنجم يكادون يضارعوننا في 
قدراتهم». ويبدو أن الآراء تتفق على أن الصين تحظى باهتمام أكبر لأنها - بقصد أو بدون 
قصد - داق ما ترك أثراً يمكن اقتفاه» وهو ما ينتهي داق إلى الميدان السهاوي في بكين. 


أما القراصنة الروس غير التابعين للحكومة» ومنهم عصابات إجرامية كبيرة في عام 
للإنترنت» فيمثلون قوة لا يستهان ما في الفضاء الإلكتروني» كا رأينا في الفصل الأول في 
اجات التي تعرضت هما إستونيا وجورجيا. إذ يعتقد بصفة عامة أن قراصةة الإنترنت 
ومجرميها يعملون تحت مظلة ما ان يعرف باسم المديرية 16» وهي جزء من جهاز 
لاستخبارات السوفيتي الرهيب المعروف باسم "كي جيه بي" 68> والتي سميت فيا 
بعد باسم 1؟۴۸۴» ذلك المختصر الذي لا يذكر دلالته إلا القليلون من ضباط 
الاستخبارات الأمريكية (فهو ختصر لعبارة باللخة الروسية تعني اللجنة الفيدرالية 
للاتصالات والمعلومات الحكومية). ويكتفي رجال الاستخبارات الأمريكيون بإطلاق 
سم "وكالة الأمن القومي بموسكو" على هذه اللجنة. 


وعلى غرار وكالة الأمن القومي الأمريكية» بدأت اللجنة الفيدرالية للاتصالات 
والمعلومات الحكومية عملها بعمليات التشفير وفك الشفرات واعتراض رسائل الببث 
اللاسلكي وزرع أجهزة التنصت والتنصت على الاتصالات. ولكن فور ظهور الإنترنت» 
بادرت اللجنة إلى استغلاهاء فاستولت على أكبر مقدم لخدمة الإنترنت في روسياء ثم 
طالبت جع مقدمي خدمة الإنترنت في روسيا بتركيب نظم للرقابة لا يستطيع أحد 
استعماهما إلا اللجنة نفسها. وبالطبع ترافق صعود الإنترنت مع انهيار الاتحاد السوفيتي» 
فانتهت بذلك من الناحية النظرية اللجنة الفيدرالية وجهاز الاستخبارات السوفيتي. 
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ولكن على أرض الواقع ظل الجهازان قائمين مع تغيير في الأسماء والمقار؛ فبعد عدة 
تغييرات تحولت اللجنة الفيدرالية للاتصالات والمعلومات الحكومية في عام 2003 إلى 
جهاز الاتصالات والمعلومات الخاصة» الذي تقع بعض مكاتبه التي تحمل هذا الاسم» 
ولیس كلهاء في موسکو. ففي مدينة فورونیتش ۷0۲٥1٥21‏ في جنوب البلادء حيث 
لايزال الكثيرون يطلقون عليها نفس الاسم القديم» تدير اللجنة واحدة من أكبر مدارس 
قرصنة الإنترنت في العام (ولعلها الأفضل عل الإطلاق). ولعلهم الآن يطلقون على 
أنفسهم اسم قوات حرب الفضاء الإلكتروني. 


ومن الدول الأخرى المعروف أن لديا وحدات ماهرة لجرب الفضاء الإلكتروني 
إسرائيل وفرنسا. ويرى مسؤولو الاستخبارات الأمريكية أن هناك ما يتراوح بين عشرين 
وثلائين جيشاً في العام لديه قدرات يعتد بها ني جال حرب الفضاء الإلكتروني؛ مثل تايوان 
وإيران وأستراليا وكوريا الجنوبية والهند وباكستان والعديد من بلدان حلف شمال 
الأطلسي. فكا قال المدير السابق للاستخبارات الوطنية الأدميرال مايك ماكونيل: 
«الغالبية العظمى من الدول الصناعية في عام اليوم لديما قدرات هجومية في نطاق الفضاء 
الإلكترونيا. 


عندما تضرب قوات حرب الفضاء الإلكتروني ضربتها 


لعل القارئ الآن يدرك أن لحرب الفضاء الإلكتروني قواتهاء ولكن ما الذي يمكن أن 
تفعله هذه القوات بخلاف التشويش على مواقع الإنترنت؟ من الواضح أننا لم نشهد 
حرب فضاء إلكتروني شاملة حتى اليوم» لكننا نستطيع أن نتتصور ما ستكون عليه لو 
تعرضنا ها ذات يوم. فلتتخيل يوماً في المستقبل القريب. هب أنك مساعد الرئيس 
الأمريكي للأمن الداخلي وأنك تلقيت مكالمة من قاعة الاجتماعات الطارئة Su‏ 
۴ بالبيت الأبيض في اللحظة التي تعد فيها أغراضك وتنهيأ لمغادرة مكتبك بعد 


انتهاء يوم العمل في الثامنة مساء. وتخطرك المكالة أن وكالة الأمن القومي أصدرت رسالة 
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من تصنيف »٥۸1۲1٥‏ وهي إنذار نادر يعني أن شيئاً مه قد حدث» وتتکون من سطر 
واحد» يقول: «هناك تحركات واسعة النطاق من جانب برامج الحاسوب الخبيشة المعتمدة 
على نقاط ضعف غير معروفة في البرمجيات» عبر شبكة الإنترنت في الولايات المتحدة با 
يؤثر في البنية التحتية الحيوية؛. ويطلب منك الضابط المناوب في قاعة الاجتماعات الطارتة 


أن تحضر فوراً لتساعده في فهم ما بجري من أحداث. 


عندما تصل إلى قاعة الاجتماعات» تجد مدير وكالة نظم المعلومات الدفاعية في 
انتظارك على خط الماتف المؤمّن» فتعرف منه أنه اتصل لتوه بوزير الدفاع ليخطره با 
حدث» وأن وزير الدفاع هو الذي طلب منه استدعاءك. والآن بدأت شبكة وزارة الدفاع 
غير السرية ۴۴۴۲ ني الانميار» حيث بدأت أجهزة توزيع الحركة على الإنترنت 
"الراوتر" الضخمة في شتى أنحاء الشبكة تتعطل فتتوقف عن العمل وتبدأ التشغيل من 
جديد فتتعطل ثانية» وهكذا دواليك. وبذلك توقفت الحركة على الشبكة. وفي نفس 
اللحظة التي يخبرك فيها بذلك تسمع شخصاً في الخلفية يحاول أن يسترعي انتباهه. وعندما 
يلتفت الجنرال إليك مرة أخرى تجده يقول بصوت خافت خال من التعبيرات: "نفس 
الشيء حدث الآن على شبكتي 51۲۸۴1 و8٣۷1"‏ وهو ما يعني أن الشبكات السرية 
بوزارة الدفاع تعطلت بدورها. 


أما نائب وزير الأمن الداخلي فلم يكن يعرف ما الذي يجري ني البنتاجون في الطرف 
الآخر من المدينة» فيتصل بالبيت الأبيض ليطلب التحدث إليك على وجه الاستعجال. 
فقد اتصلت به وكالة إدارة الطوارئ الفيدرالية وأخرته أن مكتبين من مكاتبها الإقليمية» 
في فيلادلفيا ودينتون بولاية تكساس» اتصلا للإبلاغ عن حراثق ضخمة بمصافي النفط 
وعن انفجارات في فيلادلفيا وهيوستون» إلى جانب خروج سحب قاتلة من غاز الكلور 
من العديد من مصانع الكياويات في نبوجيرسي وديلاوير. ويضيف أن جهاز التعامل مع 
طوارئ الحاسوب في بيتسبرج يستقبل طوفاناً من البلاغات عن تعطل النظم» لكن الوقت 
لم يسعفه لمعرفة المزيد من التفاصيل حتى تلك اللحظة. 
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وقبل أن يتسنى لك أن تستعلم من الضابط المناوب عن مكان الرئيس يدفع إليك 
ضابط آخر بهاتف فتجد نائبة وزير المواصلات تسأل: «هل نتعرض للهجوم؟» وعندما 
تسأهما لم تعتقد ذلك تخبرك بها حدث. لقد تعرض المركز الوطني لمراقبة الحركة الجوية 
التابع للإدارة الفيدرالية للطيران في هبرندون بفرجينيا لانيار نظمه انهياراً تاماً. أما المركز 
البديل له الذي يقع في ليسبرج فيعاني طاقمه من حالة من الفزع الشديد لأهم كغيرهم من 
أطقم العديد من المراكز الإقليمية لا يستطعون رؤية الطائرات المحلقة» ويحاولون استعمال 
طرق يدوية للتعرف على مثات الطائرات والفصل بينها. كا أبلغ مركز بريكيارد الواقع في 
إنديانابوليس عن وقوع اصطدام طائرتين من طراز 737 أثناء طيران)ا. وتقول نائبة وزير 
المواصلات: «كنت أظن آنا جرد أزمة خاصة بالإدارة الفيدرالية للطيران» ثم بدأت 
حوادث القطارات...٠.‏ فقد أبلغخت الإدارة الفيدرالية للسكك الحديدية بوقوع حوادث 
كبيرة خرجت فيها قطارات البضائع عن القضبان في لونج بيتش ونورفوك وشيكاغو 


وکانساس سیتي. 


تنظر إلى لوحة بيان الحالة حاولاً التعرف على مكان الرئيس» فتجد عبارة "واشنطن 
- غير مسجل "؛ أي إنه في مهمة غير مدرجة في السجلات الرسمية» أو منشغل بأمر 
خاص خارج البيت الأبيض. يفهم الضابط المناوب ما يدور بخلدك فيقول لك: إن 
الرئيس اصطحب السيدة الأولى إلى مطعم جديد أنيق في جورج تاون. وتسمع صوتاً لاهثاً 
يقول: «أوصاني برئيس الخدمة السرية ا لخاص بالرئيس)» إنه وزير الخزانة» الذي جاء من 
مكتبه جرياً من المبنى المجاور للبيت الأبيض» ليقول: «اتصل بي مدير المصرف الفيدرالي» 
وأفاد بأن مراكز بياناتهم ومحفوظاتهم تعرضت لكارثة كبرى» لقد فقدوا كل بياناتمم» 
والأثر یمتد إلى مراکز البیانات فی 5٥٥‏ و٥٤514.‏ كلها تعطلت أيضا»» ثم يوضح أن 
هذه المختصرات ترمز إلى مراكز حاسوب مالية مهمة ني نيويورك: «لن يعرف أحدبعد 
الآن ما الذي يملكه» والنظام المالي بكامله سينهار مع طلوع النهار). 


في الوقت الذي يتحدث فيه وزير الخزانة تتجه عيناك نحو شاشة تلفاز يعرض مشهد 
مترو واشنطن الذي خرج عن القضبان في أحد الأنفاق المارة تحت نهر بوتوماك بينا 
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تعرض شاشة أخرى ألسنة اللهب المستعرة في ضواحي فيرجينيا حيث وقع انفجار ضخم 
بأحد خطوط نابيب الغاز. ثم تبدأً الأضواء في قاعة الاجتهاعات في الارتعاش حتى 
تنطفئ. وبعدها تضيء كشافات الطوارئ التي تعمل بالبطاريات» فتغرق القاعة في 
الإإضاءة القوية المختاطة بالظلال. أما شاشات التلفاز المسطحة وشاشات الحاسوب فقد 
انطفأت. وترتعش الأضواء ثانية ثم تعاود اللإضاءة» وكذلك تعود بعض الشاشات مرة 
أخرى. ويسمع هدير مرتفع يأق من بعيد فيقول الضابط المناوب: «إنه المولّد الاحتياطي يا 
سيدي». يعطيك مساعده هاتفاً مؤمَناً وينطق بالكلهات التي لم تكن تريد أن تسمعها: 
«مكالمة لك من رئيس الولايات المتحدة). 


الرئيس يستقل سيارته المصفحة الضخمة المعروفة باسم ئ4٥8‏ (أي الوحش)» التي 
تبدو وكأنا سيارة كاديلاك تتعاطى منشطات ومقويات» عائداً من المطعم. لقدسارع 
رجال الخدمة السرية بإخراجه عندما انقطع التيار الكهربائي» لكنهم يعانون من صعوبات 
مرورية شديدة» حیث امتلآت ڈ ارع واشنطن بحطام السيارات بسبب تعطل كل 
إشارات المرور. والرئيس يريد أن يعرف هل صحيح ما أخبره به عميل الخدمة السرية من 
أن انقطاع التيار الكهربائي يشمل كل النصف الشرقي للبلاد. «كلاء انتظر. ماذا؟ إنمم 
يقولون إن سكرتير نائب الرئيس يقول إن التيار انقطع عندهم أيضاً. ليس هو في سان 
فرانسيسكو اليوم؟ كم الساعة هناك الآن؟». 


تنظر إلى ساعتك فتجدها تشير إلى الثامنة والربع مساءً. في غضون ربع ساعة تحول 
7 حياً رئيسياً بالعاصمة إلى أدغال بسبب انقطاع التيار الكهربائي عن البلاد بأكملها 
في وقت الذروة. وسحب الغازات السامة تطفو متجهة نحو واشنطن وهيوستن. 
ومصاني النفط مشتعلة واحتياطي النفط يحترق في العديد من المدن. وقطارات الأنفاق 
شهدت حوادث تصادم في نيويورك وأوكلاند وواشنطن ولوس أنجلوس. وقطارات 
البضائع خرجت عن مسارها عند التقاطعات الرتيسية وعند ورش القطارات في أربعة 
من طرق سكك الحديد الرئيسة. والطائرات تتساقط من السماء بالمعنى الجحرفي للكلمة 
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نتيجة للاصطدامات الجوية في ختلف أنحاء البلاد» وخطوط الأنابيب التي تحمل الغاز 
الطبيعي إلى الشمال الشرقي انفجرت» ليتعرض بذلك الملايين للبرد. والنظام المالي تجمد 
بسبب حو كميات هائلة من البيانات في مراكز المعلومات. والأقار الاصطناعية الخاصة 
بالطقس وال ملاحة والاتصالات تخرج عن مداراتا لتتوه في الفضاء السحيق. والجيش 
الأمريكي أصبح مجموعة من الوحدات المنعزلة» التي تجد صعوبة شديدة في الاتصال 
ببعضها البعض. 


ولقي عدة آلاف من الأمريكيين حتفهم وأضعاف هذا العدد أصيبوا ويجاولون 
الوصول إلى المستشفيات. ومازال هناك الكثبر غير ذلك» لكن من يقومون بعملية الإبلاغ 
والإعلام لا يستطيعون توصيل رسائلهم. وني الأيام التاليةء ينفد الغذاء في المدن بسبب 
تعطل نظام السكك الحديدية واختلاط المعلومات في مراكز التوزيع والنقل بالشاحنات. 
ولن يرجع التيار الكهربائي ثانية لأن محطات الطاقة النووية دخلت في مرحلة التوقف 
الاحتياطي الآمن بينم أعطبت المولدات في كثبر من عحطات الطاقة التقليدية. ويبدأ بض 
الأمريكيين في نهب المحال التجارية لأن الناس لا يستطيعون السحب من ماكينات 
الصرف الآلي ولا من فروع البنوك, فتجد الشرطة وخدمات الطوارئ نفسهافي موقف لا 
قبل ها بمواجهته. 


في كل الحروب التي خحاضتها أمريكا ل تفلح أي دولة في إلحاق مثل هذا الضرر بالمدن 
لأمريكية. أما اليوم فإن هجمة متطورة من هجمات حرب الفضاء الإلكتروني من جانب 
إحدى الدول القومية العديدة يمكن أن تفعل ذلك في هس عشرة دقيقة» دون أن يظهر 
إرهابي واحد أو جندي واحد نائياً ني الولايات المححدة. فلماذا لم يفعلوا ذلك حتى الآنء 
إذا كان ذلك بمقدورهم؟ الإجابة: هو السبب نفسه الذي جعل الدول التسع التي تمتلك 
لسلاح النووي منذ عام 1945 تحجم عن استعاله» فالدول تحتاج إلى الظروف السياسية 
لتي تجعلها تعتقد أن العدوان سيكون في صالحها. ولكن على العكس من الأسلحة 
لنوويةء التي يمكن أن يرتدع المهاجم بها خوفاً من الانتقام أو من هبوب موجات 
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إشعاعية مرتدة على بلده» فإن شن حرب الفضاء الإلكتروني ينطوي على قدر أقل من 
اللخاطر. في حرب الفضاء الإلكتروني رب) لانعرف أبدأ ما الذي أصابناء كا أن 
الأمريكيين الذين يرتعدون برداً بعد انقطاع التيار لن يفيدهم العلم بأن الولايات المتحدة 
سترد بالطريقة نفسها انتقاما ما حدث. 

«عندما كنت على الخط تكلم الرئيس يا سيدي» فقد اتصلت قيادة حرب الفضاء 
الإلكتروني من قاعدة فورت ميد. إمم يعتقدون أن الضربة جاءت من روسيا وهم 
مستعدون لإظلام موسكو يا سيدي. أو لعلها جاءت من بکین» وهم مستعدون لضرب 
A‏ إذا أردت ذلك يا سيدي». 
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الفصل الثالث 


إن الفضاء الإلكتروني يبدو كا لو كان بعداً جديدأًء ربا تضيئه الأضواء الخضراء 
وتومض في جوه أعمدة من الأرقام والرموز» كا في فيلم ماتريكس 1ء1101 .11٥‏ لكن 
الفضاء الإلكتروني في الواقع شيء أقرب إلينا من ذلك؛ إنه جهاز الحاسوب المحمول الذي 
تحمله أنت أو بحمله طفلك إلى المدرسة» وجهاز الحاسوب المكتبى في مكان العمل. إنه 
البنى المتهالك الخالي الذي بلا نوافذ في وسط المدينة والأنبوب الذي يمد تحت سطح 
الشارع. إنه ني کل مکان» ویوجد جهاز حاسوب في کل مکان» او معالج» او کابل يرتبط 
بجهاز أو معالج. 


والآن أصبح الفضاء الإلكتروني ساحة حرب ستشهد كثيراً من المعارك الحاسمة في 
القرن الحادي والعشرين. ولكي نفهم لاذا» جب أن نجيب عن بعض الأسئلة المبدئية 
مثل: ما هو الفضاء الإلکتروني؟ وکیف یعمل؟ وکيف يمكن للجیوش آن تحارب فيه؟ 


حرب الفضاء الإلكتروني: كيف؟ ولاذا؟ 


إن الفضاء الإلكتروني هو مجموع شبكات الحاسوب في العام وكل ماترتبط به 
وتتحكم فيه هذه الشبكات. وهو ليس الإنترنت فقط» وجب أن يتضح في ذهننا هذا 
الفرق. فالإنترنت شبكة مفتوحة مكونة من عديد من الشبكات. ومن أي شبكة على 
الإنترنت تستطيع ن تتصل بأي كمبيوتر آخر متصل بأي شبكة من شبكات الإنترنت. 
ما الفضاء الإلكتروني فيشمل الإنترنت» إلى جانب العديد من شبكات الحاسوب 
الأخرى التي لا يمكن الوصول إليها عبر الإنترنت. وبعض هذه الشبكات الخاصة تشبه 
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شبكة الإنترنت تاماًء لكتهاامفصلة عتهاء على الأقل نظرياً. كا يشمل الفضاء 
الإلكتروني الشبكات التجارية التي تقوم بمهام معينة؛ من قبيل إرسال البيانات الخاصة 
بالتدفقات الماليةء والمحاملات في الأسواق الماليةء ومعاملات البطاقات الائتانية. 
وبعض الشبكات هي نفسها نظم للتحكم؛ بمعنى أنها هي التي تسمح للأجهزة 
بمخاطبة غيرها من الأجهزة» مثل لوحات التحكم التي تخاطب المضخات والمصاعد 
والمولدات. 


فما الذي مجعل هذه الأماكن ساحة يمكن للجيوش أن تقاتل فيها؟ بصفة عامة» 
يمكن أن تدخل قوات حرب الفضاء الإلكتروني في قلب هذه الشبكات وتسيطر عليها أو 
تدمرها. وإذا اسثولت على شبكة ما فإنه يمكنها أن تسرق كل معلومااء أو ترسل إليها 
تعليات بتحويل الأموال» أو تسريب النفط» أو إطلاق الغازء أو تفجير المولدات» أو 
إخراج القطارات عن قضبانهاء أو صدم الطائرات» أو إرسال كتيبة لتقع في كمين» أو 
تفجير قذيفة في المكان الخطأ. وإذا قامت قوات حرب الفضاء الإلكتروني بتدمير الشبكة 
ومو بياناتها وتحويل أجهزة الحاسوب إلى مصدات» فعندئذ قد ينهار النظام المالي» أو 
تتعطل سلسلة الإمداد في مكان ماء أو يخرج أحد الأقمار الصناعية عن مداره لينطلق على 
غير هدى في الفضاء أو تتوقف رحلات أحد الخطوط الحوية تعاماً. هذه الأمور ليست 
افتراضات» فقد حدث فثلهاء أحياناً عل سبيل التجريب وأحياناً على سبيل الخطأً وأحياناً 
بسبب الجريمة الإلكترونية أو حرب الفضاء الإلكتروني. فك) قال الأدميرال ماييك 
ماكونيل: «المعلومات التي تتعامل معها شبكات الحاسوب» والتي تدير المرافق ووسائل 
المواصلات والمصارف والاتصالات لديناء يمكن استغلاها أو مهاجتها ني عدة ثوانِ من 
أماكن بعيدة عبر البحار. وعندئزٍ لن يكون بمقدور الأساطيل البحرية أو الصواريخ 
العابرة القارات أو الجيوش النظامية الدفاع عنا ضد هذه ا لجات المنقَذة من بعيد ممن 
أماكن ليست فقط خارج حدودنا بل خارج الأبعاد المادية» حيث تقع في المجال الرقمي 
للفضاء الإلكتروني». 
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اذا إذن ننشئ شبكات حاسوب متطورة تسمح بولوج غير المصرح هم أو 
بالاستجابة لأوامر غير مصرح بها؟ ألا توجد إجراءات أمنية للحيلولة دون ذلك؟ 
الإجابة أن تصميم شبكات الحاسوب وبرمجياتها ومعداتها اللازمة لتشغيلها والطريقة التي 
تبنى بها تفرز آلاف السبل التي تتيح لرجال حرب الفضاء الإلكتروني الالتفاف حول 
الدفاعات الأمنية. فالر ميات يكتبها فريق من الناس» والناس بخطئون أو مهملون» وهذا 
ما يخلق تلك الفرص. والشبكات التي لا يفترض أن تتصل بالشبكة العامة للإنترنت كثيراً 
ما تكون متصلة بهاء وأحياناً يتم ذلك من دون علم أصحابها. ولننظر إلى بعض الأشياء في 
حياتنا لتوضيح كيف يمكن أن تقع حرب الفضاء الإلكتروني. هل تعتقد أن اتحاد ملاك 
لمساكن يعلم أن المصعد الموجود في البناية التي تسكن فيها "يتصل بموطنه" مثل المخلوق 
الفضائي "إي. تي" ۴.۲ في فيلم اليال العلمي الشهير الذي يحمل اسمه. إن مصعدك 
يتحدث عبر الإنترنت مع صانعيه. وهل تعلم أن آلة تصوير الوثائق في مكتبك رب تفعل 
لشيء نفسه؟ في فيلم "الخداع " راءنام ا۵ء الذي نتج مؤخراً وقامت ببطولته الممثلة 
جوليا روبرتس» نجد أن الشخصية التي تجسدها تعلم أن العديد من آلات تصوير الوثائق 
متصلة بالإنترنت ويمكن اختراقهاء لكن معظم الناس لا يعلمون أصلاً أن آلات تصوير 
لوثائق الخاصة بهم يمكن أن تكون متصلة بالغط المباشر. وقلة قليلة فقط هي التي تعلم 
الحيلة الجديدة» وهي أن أجهزة فرم الورق تقوم بتصويره؛ فقبل أن تمر كل هذه الوثاثق 
لحساسة على الشفرات القاطعة التي تمزقها قطعاً صغيرة تمر على كاميرا تلتقط ها صورة 
وني وقت لاحق يستطيع عامل التنظيف أن يأخذ هذه المجموعة من الصور لآي شخص 
يستأجره للحصول عليها. 


إن إرسال المصعد وآلة تصوير الوثائق معلومات إلى صانعيه) أمر من المغترض أن 
يحدث وفق برامج تشغيله) التي تعمل كا ينبغي. ولكن ماذا لو استخدم منافسك مبر جا 
للحاسوب ليكتب بضعة أسطر شفرية ويدسها في المعالج الذي يشغل آلة التصوير لديك؟ 
هب أن هذه الأسطر الشفرية تأمر آلة التصوير بتخزين صورة من كل ما تنسخه وتضعها 
في ملف مضغوط ثم تتصل بالإنترنت مرة كل يوم؛ وهكذا ترسل الملف المضغوط إلى 
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منافسك في أي مكان في البلاد. والأسواً من ذلك أن شركتك» قبل يوم واحد من تقديم 
عطاء تنافسي سعياً وراء تعاقد ضخم» تجد أن النار اشتعلت في آلة التصوير» فتبداً 
رشاشات اليأه في العمل ليغرق ا لمكتب ولا تتمكن الشركة مين إنجاز ما يلزم لتمرير 
العطاء في الوقت المحدد» فيفوز منافسك وتخسر أنت. 


وهكذا باستعمال وصلة إنترنت» ل تكن تعلم بوجودهاء كتب أحدهم برنامجاًوقام 
بتنزيله على آلة التصوير الخاصة بك التي لم تكن تعلم أصلاً أن بها معا لجا متقدماً إلى حد 
يناظر المعا لجات الموجودة في أجهزة الحاسوب. ثم استخدم ذلك الشخص البرنامج لجل 
آلة التصوير تفعل شيئاً م يكن ليحدث لولا هذه الخدعة» مشل حدوث ماس كهربي أو 
انحشار الأوراق أو السخونة الزائدة لأجزاء الماكينة؛ وهذا لعلمهم أن النتيجة الحتمية هي 
نشوب حريق. وربما قاموا بالتجريب على آلة مشابهة لآلتك. والنتيجة أن مكتبك سيغرق 
من جراء تشغيل نظام رشاشات المياه» فتعتقد أن الأمر جرد حادث عابر. لكن الحقيقة أن 
يداً ما امتدت عبر الفضاء الإلكتروني لتعبث بمكانك بالعنى المادي اللموس. وهذا 
الشخص واحد من قراصنة الإنترنت ۲ )٥ة۲1؛‏ وهذا الصطلح أصلاً معناء الشخص 
الذي يستطيع كتابة تعليمات مشفرة بلخة الحاسوب لاستغلال أجهزة الحاسوب في تنفيذ 
أوامر معينة. وعندما بمحدث أن يدخل القراصنة في نطاقات ليس من المفترض أن يكونوا 
فيهاء فعندئذ يصبحون من مجرمي الإنترنت. أما عندما يعملون في الجيش الأمريكي» فإننا 
نطلق عليهم قوات حرب الفضاء الإلكتروني. 


في هذا السيناريو استخدم جرم الإنترنت الشبكة العنكبوتية طريقا للهجوم» بداية 
با لحصول على المعلومات وانتهاء بإحداث الدمار. وكان سلاحه بضعة أسطرفي برنامج 
حاسوبي دسه في المعالج الموجود في الناسخة الضوئية. ويمكنك أيضاً أن تتخيل الصورة 
على النحو التالي: هذا الشخص استخدم البرجيات لتحويل آلة تصوير الوثائق إلى سلاح. 
وقد نجح في سمعاه؛ لأن البزثامج الي يشغل الآلة كنب بحيث يسح بإضافة آوامر 
جديدة وإرسال هذه الأوامر عن بعد. فلم يفكر مصممو آلة تصوير الوثاتق مطلقاً أن أي 
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إنسان سيحوها إلى سلاح» ولذلك لم يكتبوا برنامجها بطريقة تجعل من الصعب أو من 
المستحيل استغلاها بهذه الكيفية. وينطبق الشيء نفسه على مصممي شبكة الطاقة 
الكهربائية وغيرها من الأنظمة. فهؤلاء اللصممون ل يفكروا في فكرة اختراق الشبكات 
وتحويل أنظمتها إلى أسلحة. كا أن مدير مكتبك لم ينتبه عندما قال له مندوب المبيعات إن 
آلة تصوير الوثائق بها إمكانيات التشخيص من بعد لتنزيل خواص أو برامج جديدة 
لتحسين أدائهاء ومعالجة مشكلاتماء واستدعاء أطقم الإصلاح والصيانة ومعهم قطع 
الغيار اللازمة. أما قراصنة الإنترنت فقد انتبهوا هذه الخاصيةء وربم) كانوا يستكشفون 
آفاق الفضاء الإلكتروني فوجدوا عنواناً حدداً مثل ناسخة "زيونيرا 2000" برقم مسلسل 
8.,.,.,. وهي بيانات الآلة الموجودة في شر كتك. 


لو كان عندك شك في أن آلات تصوير الوثائق تمشل جانباً من الفضاء الإلكتروني 
فاقراً مجلة إيميدج سورس 5٥٠٣٠١‏ ءع4[ء التي تقول إن قدرات التشخيص عن بعد 
كانت فيا مضى تحتاج إلى أجهزة مودم ع4٥"‏ عبر الخطوط الماتفية. وني ذلك الوقت 
كان المنهج المتبع غير مريح بعض الشيء للعميل وباهظ الشمن بالنسبة للقاجر الذي 
كان عليه أن يقوم بتركيب وصلة خط الماتف قرب كل جهاز من الأجهزة وعلب 
مفاتيح متوافقة مع النظام الماتفي الموجود لدى العميل. لكن هذه المعوقات الآن تم 
التغلب عايها مع ظهور شبكة الإنترنت» والشبكات اللاسلكية» حيث أصبح لكل 
جهاز متصل بالإنترنت عنوان» وأصبح من الممكن إرسال تقارير تشخيص الأخطاء 
لمختلف الأجهزة فوراً عبر شبكة الإنترنت» كا يمكن أن يستدعي الجهاز نفسه الفنيين 
المطلوبين» وأحياناً يكون ذلك قبل أن يعرف الزبون أن هناك مشكلة. فلا يوجد الآن 
أي عذر لآي جهة خدمية لتجاهلها توفير التكاليف أو قيمة التشخيص عن بعد. فكل 
الشركات المنعجة للطابعات تقريباً لذا أدوات التشخيص عن بعد (فشركة ريكو 
لديا برنامج ريموت ١۸۳0ء‏ وش ركة كيوسيرا لدا ”۸۳ء وشارب لدا 
”4۵ء وزيروكس لدا 0۸1)» أو تعقد شراكات مع أطراف ثالشة» مشل شركة 
Imaging Patrols‏ أو .Print Fleet‏ 
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هذا السيناريو الافتراضي» وإن كان روتينياًء فله فائدة لآنه يبين ثلاثة أشياء في عام 
الفضاء الإلكتروني التي تجعل حرب الفضاء الإلكتروني ممكنة؛ وهي 1) وجود عيوب في 
تصميم الإنترنت» 2) وجود عيوب في المعدات والبرنجيات» 3) الاتجاه لتوصيل المزيد من 
الأجهزة على الط المباشر. وفي] يلي نتناول كل عنصر من هذه العناصر بالتفصيل. 


جوانب الضعف ق الإنترنت 


هناك ما لا يقل عن خسة جوانب ضعف في تصميم الإنترنت نفسها؛ أوها طريقة 
كتابة العناوين للدخول لوقع معين على الإنترنت. 

يطلق على الشركة المقدمة لخدمة الإنترنت أحياناً اسم هدهب أي الناقل» لأن هذه 
الشركات تنقل كل من يتحرك عل الإنترنت. وهناك شركات أخرى تصنع أجهزة 
الحاسوب الطرفية وأجهزة الراوتر والأجهزة الخادمة والبرجيات. لكن مقدمي الخدمة هم 
الذين يربطون بين كل هذه الأطراف. ويلاحظ أن الشر كات المقدمة للخدمة ليست جيعها 
متساوية» وسنقسمها هنا إلى فتتين. الأولى تضم الشركات الوطنية التي توفر خدمات 
الإنترنت والتي تمتلك وتدير آلاف الأميال من الكابلات المصنوعة من الألياف الضوتية 
التي تمتد من ساحل إلى آخر وتربط بين المدن الكبرى. وهناك ست من هذه الشركات في 
الولايات المتحدة (فیریزون. ويه تي آند تي» وکویست» وسبرینت» ولیفیل ۰3 وجلوبال 
كروسينج). ونظراً لأن نابيب الألياف الضوئية الضخمة التي تملكها هذه الشر كات تمشل 
عصب الإإنترنت في الولايات المتحدة» فإن هذه الشركات تعتر "العمود الفقري لتقديم 


خدمة الإنترنت"» أو بعبارة تقنية مقدمي خدمة الإنترنت - المستوى الأول. وفور وصول 


العصب إلى مدينة من المدن» فإنه يتصل بالعديد من مقدمى الخدمة الأصغر الذين 
يوصلون الخدمة إلى الشركات المحلية وإليك في بيتك. وقد يكون موفر الخدمة المحلي 
الذي تتعامل معه هو شركة الماتف أو شركة التلفاز التي تبث عبر الكابلات. (وقي حال 
كونه شركةالحاتف فقد تكون إحدى شر كات المستوى الأول مى بدورها الشركة المحلية 
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المقدمة لخدمة الإنترنت أيضا)» وتتد أسلاك هذه الشركات من منزلك إلى الشارع ومنه إلى 
كل أنحاء العام 


ولكي نفهم كيف يعمل هذا النظام» ونكتشف بعض نقاط الضعف في طريقة كتابة 
عناوين الإنترنت» دعنا نتتبع ما بحدث عندما أدخل إلى الإنترنت. إن البداية تكون عندما 
أفتح أحد برامج التصفح على جهاز حاسوبي المحمول. ويعني فتح البرنامج أنني أطلب 
منه أن يتجه إلى الإنترنت ليستعرض "صفحني الرئيسية ٠"‏ ولنفترض أن هذه الصفحة هي 
موقع الشركة الاستشارية التي أعمل بها. إذن» فأنا جالس في غرفة مكتبي بالمتزل في 
مقاطعة راباهانوك بولاية فرجينياء على سفح جبال "بلو ريدج" فأضغط على زر ليذهب 
اللعصفح إلى موقع ewww. mycompany com‏ وحیث إن اجھزۃ الحاسوب لاتفهم 
كلمات مثل صد مهت رده فإن العنوان يجب أن يترجم إلى مجموعة من النبضات المكونة 
من رقمي 1 و 0 التي يستطيع الحاسوب قراءتا. ويتم ذلك بأن يستخدم المتصفح "نظام 
أسياء النطاقات"» وهو بعبارة مبسطة يشبه دليل الماتف 411» عندما تتصل لتعطي العامل 
اسا ما فيعطيك فة 


شر كتي الاستشارية التي آعمل بها يقع مقرها على بعد 75 ميلا من منزلي في فير جينياء 
لكن صفحتها موجودة على جهاز خادم بعيد يقع في مينيابوليس» ولنقل إن عنوانه على 
الإنترنت هو 45.678.90123.. أرقام كثيرة يصعب تذكرهاء ولكني لحسن الحظ لست 
مضطراً حفظها. فا متصفح يرسل رسالة إلى قاعدة بيانات حفوظة على أحد الأجهزة 
الخادمة التي تكون جيعها نظاماً هرمياً معقداً يعرف باسم "نظام أسماء النطاقات". ويعتبر 
هذا النظام أحد الأهداف التي يسعى وراءها رجال حرب الفضاء الإلكتروني؛ لأنه 
مصمم من دون احتراز كبير من الناحية الأمنيةء مما يسهل على قراصنة الإنترنت تغيير 
معلرماته ر تايلك لدعب إل صفة مزورة نيذلا من الصفجة الأصكة المطلوبة: 


عندما أفتح المتصفح فإنه يرسل طلباً إلى ا جهاز ا لخادم الذي يحمل الصفحةء ويتم 
تقسيم الطلب إلى سلسلة من الدفعات أو حزم البيانات التي ترس واحدة واحدة. دعنا 
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الآن نتعقب حزمة واحدة في طريقها من حاسوبي إلى موقع الشركة على الإنترنت. 
والخطوة الأولى هي الانتقال من حاسوبي إلى بطاقة آ۴ ۷1 (الوصلة اللاسلكية) الم جود 
بالحاسوب» حيث تترجم حزمة البيانات إلى موجات راديو وتبث عبر الهواء إلى راود 
لاسلكي في منزلي. وإذا م يكن هذا الراوتر موسا تأميناً جيداً فمن السهل على قراصنة 
الإنترنت الدخول إلى جهازي عن طريق وصلة الإنترنت اللاسلكية. ثم يقوم الراوت 
بتحويل الإإأشارة من موجة راديو إلى إشارة كهربية يتم تمريرها إلى الشركة المحلية مقدمة 
الخدمة والتي تقع في مدينة كالبيبر الضخمة المزدهرة» بولاية فير جينيا. 


لو كنت تعرف هذه المدينة فربما تعتبرها مدينة جميلة» لكنك ربا لا تعلم أا قريبة من 
قلب الفضاء الإلكتروني؛ ففي حالة انفجار سلاح نووي في واشتنطن يكاد حيط دائرة 
الانفجار يصل إل المدينة ولكنه لا يمسها. وفيها نجد قواعد بيانات حكومية وقواعد 
بيانات لعا لم المال وغيرها من قواعد البيانات» فهناك محطة لشركة "إيه تي آند تي" في 
6 بشارع "لاقرزالن" Lane‏ 0versا.‏ ولمقدم خدمة الإنترنت الذي أتعامل معه 
خط يمتد عبر المدينة إلى مبنى إيه تي آند تي» حيث يتم تحويل النبضات الإلكترونية التي 
يتكون منها طلبي لفتح صفحة معينة على الإنترنت إلى فوتونات يمكن تحميلها على شبكة 
الألياف الضوثية الخاصة بشركة إيه تي آند تي. وفور تحميل حزمة النبضات على كابل 
الألياف تنتقل الحزمة أولاً إل جهاز راوتر في موريستاون بولاية نيوجيرسي» ومنه تمر إلى 
راوتر آخر تابع لشركة إيه ني آند تي ني العاصمة واشنطن» ثم تعود إلى نيوجيرسي ولكن إلى 
راوتر آخر في میدلتاون هذه المرة. 


وني ميدلتاون يقوم الراوتر بإرسال الحزمة إلى شركة أخرى من شركات المستوى 
الأول» وهي شركة ليفيل ثري 3 1٥1۷ء‏ وفور تحميل الحزمة على الخط الأساسي للشركة 
يتم تمريرها عبر ثلاث محطات ختلفة في واشنطن العاصمة. وحتى هذه النقطة» تكون 
الحزمة قد ارتحلت عبر موجات الراديو والكابلات النحاسية وحزم كابلات الألياف 


الضوئية الشديدة السرعة مسافة تزيد على 800 ميل» ومع ذلك فهي لا تبعد إلا نحو 75 
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ميلاً عن الموضع الذي أرسلته منها في البداية. بعد ذلك يقوم آخر راوتر» وهو الراوتر 
الخاص بشركة ليفيل ثري 3 1۷1 في واشنطن بإرساها سريعاً نحو شيكاغو (وهنانصل 
فعلاً إلى مان بعيد) حيث تمر عبر جهازي راوتر آخرين تابعين لنفس الشركة ليفيل ثري 
۷٥1 3‏ قبل إرسا ها إلى مينابوليس. ولكن كل ما يصل إلى مينابوليس لا يبقى فيها 
بالضرورة؛ فبدلاً من تسليم حزمة النبضات لقدم الخدمة الملضيف لوقع شركتناء تنطلق 
الحزمة مسافة أخرى تبلغ 741 ميلاً إلى راوتر آخر تابع لشركة ليفيل ثري 3 16۷61 ني مقر 
الشركة في برومفيلد بولاية كولورادوء والذي يقوم بدوره بتحويل مسار الحزمة لتعود إلى 
مقدم الخدمة ا لخاص بش ر كتنا في مينابوليس» ومنه إلى ال جهاز الخادم الذي يحمل موقع 
الشركة. معنى هذا أن الحزمة لكي ترتحل مسافة 900 ميل إلى مينابوليس» فإنها قطعت نحو 
0 ميل بعيداً عن وجهتهاء لكن العملية برمتها م تستغرق سوى بضع ثوانٍ. ومن ناحية 
أخرى» أتاحت هذه العملية الفرصة لعديد من عاربي الفضاء الإلكتروني. 


لو أراد عاربو الفضاء الإلكتروني تحويل مسار هذه الحزم إلى مكان غير الوجهة 
المطلوبةء أو منعها من الوصول إلى وجهتهاء فأمامهم فرصتان على الأقل: الأولى» كا 
أشرناء هي إمكانية اختراق "نظام أساء النطاقات"» الشبيه بدليل الهاتف ولكنه خاص 
بالإنترنت» ودفعي بعيداً عن الصفحة الأصليةء نحو صفحة أخرى قد تكون تة وتماثل 
في شكلها تلك التي أبحث عنهاء حيث أقوم بإدخال رقم حسابي وكلمة السر الخاصة بي. 
والفرصة الثانية» بدلاً من اختراق نظام أسعاء النطاقات لاختطاف طلب صفحة من 
الصفحات» هي مهاجمة النظام نفسه. وهذا هو ما حدث في شباط/ فبراير 2007 عندماتم 
استهداف ستة أجهزة من ثلاثة عشر جهازاً من الأجهزة الخادمة للنطاقات على أعلى 
مستوى حول العام في إطار هجمة استهدفت تعطيل خدمات الإنترنت. وك| حدث في 
حالة الشبكات المستلبة التي ضربت إستونيا وجورجياء وتسببت هذه الهجمة في إغراق 
أجهزة خدمة النطاقات بالآلاف من طلبات الاستدعاء في كل ثانية. فتعطل جهازان من 
الأجهزة المستهدفة أحدهما خصص لوزارة الدفاع. أما الأجهزة الأربعة الأخرى فتمكنت 
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من التعامل مع اهجوم عن طريق تحويل الطلبات إلى أجهزة خادمة أخرى غير مستهدفة 
ضمن الهجمة. وبتعقب مسار الهجوم الذي دام ثماني ساعات فقط تم التوصل إلى مصدره 
في منطقة المحيط المادي. ثم توقف المهاجون بعد هذه الساعات الثاني إما لأهم خشوامن 
أن استمرارهم سيسمح للمحققين بتعقبهم والكشف عن مكانهم» أو - وهذا هو الأرجح 
- لأنهم كانوا مجربون فقط ليعرفوا إلى أي حد يمكنهم أن ينجحوا في ذلك. 


في عام 2008 أوضح قرصان الإنترنت دان كامنسكي )دز صة) 04۸ کیف 
يستطيع الخصم الذي يتمتع بقدر كبير من المهارة أن بخترق النظام» وذلك بأن أدخل 
خاصية على أحد البرامح يمكن بواسطتها أن يصل بهدوء تام إلى حواسيب نظام أسعاء 
النطاقات ليفسد قواعد البيانات التي تضم عناوين الأسماء وعناوين الأرقام المرتبطة بها 
ومعنى هذا حرفياً أن الحاسوب سيعطيك رقا خاطئًاً. وهكذاء فإن تضليل الحركة على 
شبكة الإإنترنت يتسبب في فوضى عارمة عليها. وقد اكتشفت إحدى الش ر كات المتخصصة 
في تأمين الإنترنت 25 طريقة ختلفة لاختراق نظام أسماء النطاقات بغرض التعطيل أو 


سرقة البيانات. 


وال جانب الثاني من جوانب الضعف في الإنترنت هو المسارات الموصلة بين مقدمي 
الخدمةء والتي تشكل نظاماً يعرف باسم بروتوكول البوابات الحدودية e way‏ ا64 Boer‏ 
1ء.. حيث بجد حارب الفضاء الإالكتروني فرصته الثانية في الرحلة التي لا تستغرق 
سوى ثانية واحدة وتقطع خلاها حزمة النبضات مسافة 2000 ميل من منزلي» وتحديداً في 
اللحظة التي تحمل فيها على شبكة إيه تي آند تي. والمعروف أن شركة إيه تي أندتي لديا 
أفضل خدمات الإنترنت في العام من حيث الأمان وإمكانية الاعتماد عليها بثقة» لكنها 
تعاني عناصر الضعف نفسها التي يعانيها أي إنسان بسبب طريقة تشغيل الإنترنت نفسها؛ 
فعندما دخلت الحزمة في الكابل الرئيسي لشركة إيه تي آند تي وجدنا أن إيه تي آند تي لا 
تتصل مباشرة بشركتي. فمن ذا الذي يتصل بها مباشرة؟ في البداية تبحث الحزمة في قاعدة 
البيانات التي يشترك فيها كل مقدمي خدمة الإنترنت الرئيسيين» فتجد رسالة من شركة 
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لیفیل ثري 3 1٥۷٥1‏ تقول «إذا أردت الاتصال بصفحة ١0۳ء.ر٫ةمصهء‏ رص فتعال إلينا». 
هذا النظام للتحرك عبر مسارات الإنترنت ينظم الحركة عند نقاط التقاء مقدمي خدمة 
الإنترنت» حيث يبدا الواحد وينتهي الآخرء أي عند النقاط الحدودية. 


بروتوكول البوابات الحدودية هو النظام الأساسي المستخدم لتوجيه حزم البيانات 
عبر الإنترنت. وتحمل كل حزمة بطاقة عليها عنوان المرسل والمرسل إليه» ومن ثم يعد 
البروتوكول عامل البريد الذي يحدد حطة الغرز التالية التي يرسل إليها الحرمة. كا يقوم 
البروتوكول بمهمة الربط بين جهازي راوتر على شبكتين ختلفتين. فالانتقال من إيه تي آند 
تي إلى ليفيل ثري 3 1١۷ء1‏ يتطلب وجود وصلة عبر هذا البروتوکول بین راوتر حاص بإیه 
تي آند تي وراوتر آخر یتبع لیفیل ثري 3 .1۷٥1‏ ونستطيع هنا أن نرجع إلى تقرير صادر عن 
جعية اللإنترنت !nternet Society‏ وهي منظمة غير ربحية متخصصة في وضع المعايير 
والسياسات المتعلقة بالإنترنت» حيث يقول: «لاتوجد آليات أصيلة في بروتوكول 
البوابات الحدودية للحماية من الهجمات التي تعدل في البيانات أو تحذفها أو تزورها أو 
تعيد بشها» وني حالة حدوث أي من هذه الأشياء فمن الممكن أن بمحدث شلل في مسارات 
ا لحركة عبر الشبكة بأكملها. ومعنى ذلك أن ليفيل ثري 3 16۷61 عندما قالت: «إذا 
أردت الاتصال بصفحة 01ء.رمةمصهء رص فتعالً إلينا)» لم يجاول أحد التحقق إن كانت 
هذه الرسالة رسالة أصيلة حقيقية أم لا. فالبروتوكول يعتمد على الثقة» وليس - بعبارة 
رونالد ريجان الأثيرة - على "الثقة ولكن بعد التأكد". فلو أراد شقي دخيل يعمل بإحدى 
الشركات الكبرى لتقديم خدمة الإنترنت أن يعطل الإنترنت» لأمكنه أن يبلغ مراده عن 
طریق اختراق جداول بروتوكول البوابات الحدودية. کا یمکن أن يخترق آخر البروتوكول 
من الخارج» بآن يعبث بتعليمات البرونوكول» حتى ترتبك الحركة على الإنترنت فلا تصل 
إلى وجهتها المطلوبة. 


إن كل من يعمل في إدارة الشبكات بالشركات الكبرى التي تقدم خدمة الإنترنت 
يعرف ما هي جوانب الضعف في نظام أسماء النطاقات وي بروتوكول البوابات الحدودية. 
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ولذلك قام البعض» مثل ستیف كنت 51۷٥ )٥۲۲‏ الذي يعمل بمعامل "بي بي إن" 88۸ 
في كمبريدج بو لاية ماساشوسيتس» بابتكار عدة وسائل للتغلب على هذه العيوب. لكن 
اللجنة الفيدرالية للاتصالات لا تطالب مقدمي خدمة الإنترنت بذلك. وقي بعض 
قطاعات الحكومة الأمريكية يُستخدم نظام آمن لأساء النطاقات» لكن هذا الإجراء غير 
موجود تقريباً في البنية التحتية التجارية. ومن المعروف أن القرارات المتعلقة بنظام أسماء 
النطاقات من مهات منظمة دولية غير حكومية تسمى "آيكان" ×4 التي لم تستقر 
حتی الان بعد على نظام آمن واحد في هذا المجال. ونتيجة لذلك» فإن الإنترنت يمكن أن 
تغدو هدفاً سهلاً للهجمات الإلكترونيةء لكن معظم خبراء أمن الإنترنت يستبعدون ذلك 
لأن الإنترنت تعد أداة مفيدة في مهاحة أشياء أخرى. 


وتجسد "آيكان" (ومعناها شر كة تعيين الأسماء والأرقام على الإنترنت)» الجانب 
الثاني من جوانب الضعف في الإنترنت وهو نظام الحوكمة» أو بالأحرى عدم وجود هذا 
النظام. فلا يوجد شخص مسؤول فعلاً عن الإنترنت. في مطلع العهد بها كانت وكالة 
المشروعات البحثية المتطورة التابعة لوزارة الدفاع الأمريكية تقوم بوظيفة إدارة الإنترنت» 
لكن لا أحديفعل ذلك اليوم. فهناك هيات فنية عديدة» لكن لا يوجدإلا القليل من 
السلطات. وتعتبر "آيكان" وهي المنظمة الأقرب إلى المسؤولية عن إدارة ولو جزء واحد 
من نظام الإنترنت» حيث تختص بالعمل على الاحتفاظ بتفرد عناوين الإنترنت وعدم 
تكرارها. فأجهزة الحاسوب أجهزة منطقية» ولا تحسن التعامل مع ما هو غامض. فإذا كان 
هناك حاسوبان على الإنترنت يخملان نفس الغنوان فإن أجهزة الراوتر لن تغرف كيف 
تتصرف. وهنا يأتي دور آيكان لحل المشكلة عن طريق جهودها العالمية لتعيين العناوين. 
معنى هذا أن منظمة آيكان تتولى حل إحدى مشكلات حوكمة الإنترنت» لكنها لا 
تستطيع التعامل مع مجموعة أخرى من القضايا. وهناك أكثر من عشر منظات حكومية 
وغير حكومية تلعب دوراً ماني حوكمة الإنترنت» لكن لا توجد سلطة واحدة تتولى 
السيطرة أو اللإدارة العامة للشبكة. 
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ا لجانب الثالث من جوانب الضعف في الإنترنت هو أن كل ما بجركها تقريباً مفتوح 
وغير مشفر. فعندما يجول المرء في الإنترنت» فإن معظم المعلومات التي يرسلها تقع "في 
النطاق العام" بمعنى أنا غير مشفرة. والأمر هنا شبيه بمحطة الإذاعة المحلية المتخصصة 
في بث کلاسیکیات موسیقی الروك على تردد ۴۷ عندما تذيع أغاني "بينك فلويد" أو 
"ديف ليبارد" على "الموجة العامة" بحيث يستطيع أي شخص يفتح هذه المحطة أن 
يستقبل اللإشارة ليتمايل مع أنغام الروك بينما ينطلق بسيارته على الطريق السريع. وإذا 
اشتريت ماسحاً لوجات الراديو من متجر "راديو شاك" فيإمكانك أن تستمع إلى الاتصال 
المتبادل بين سائقي الشاحنات» وني معظم المدن بين رجال الشرطة. لكن الشرطة في بعض 
المدن تقوم بتشفير إشار تما حتى لا تتمكن العصابات الإجرامية من تتبع اتصالاتماء 
فالشخص الذي لديه مذياع يفك شفرة البث هو الذي يستطيع أن يسمع مايقال» أماغيره 
فلا يسمع سوى طقطقة لا معنى هما 


الإنترنت بصفة عامة تعمل بنفس الطريقة» فمعظم الاتصالات عبرها هي بث 
مفتوح» ولیس من بينها ما هو مشفر سوى جزء ضئيل جدا. والفرق أن ضبط 
أجهزتك لتلقي إشارات خاصة بحركة شخص ما على الإنترنت أصعب من تلقي 
البث الإذاعي. ومن المعروف أن مقدمي خدمة الإنترنت يستطيعون التقاط مشل هذه 
الإشارات (وإعطاءها للحكومات)» وأن مقدمي خدمات البريد الإلكتروني مثل نظام 
1 التابع لشركة جوجل يستطيعون ذلك أيضاً (حتى ولو قالوا العكس). وني 
كلتا الحالتين» فإن استعمال خدماتهم يعني أنك موافق بشكل أو بآخر على إمكانية 
إطلاعهم على تحركاتك على الإنترنت أو على بريدك الإالكتروني. ولكي يطلع طرف 
آخر على تحركاتك» فإنه يحتاج إلى القيام با يسمیه خبراء أمن الإنترنت ٥00p‏ [انظر: 
تجسس في تعريف ال صطلحات] واستخدام "كاشف لحزم النبضات" لالتقاط 
التحركات. هذا الكاشف في جوهره هو جهاز للتنصت على التحركات عبر الإنترنت 
ويمكن تثبيته على أي نظام تشخيل واستعماله لسرقة بيانات حركة أي شخص عبر 
شبكة محلية. فعند الدخول على شبكة عحلية أو شبكة "إثرنت" 81٥۲٣6۲‏ يمكن لأي 
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مستخدم للنظام أن يستخدم جهازاً كاشفاً لاقتناص معلومات عن كل التحركات 
الأخرى على الشبكة. والبروتوكول المتعارف عليه في حالة الإثرنت مخبر حاسوبك بأن 
يتجاهل كل ما ليس موجهاً إليك» لكن هذا لا يعني أنه مضطر إلى ذلك. فإذا كان 
لديك جهاز متطور للكشف عن حزم النبضات على شبكة الإثرنت فإنك تستطيع أن 
تطلع على كل التحركات على هذه الشبكة. وجيرانك يستطيعون كشف كل ما يتم عبر 
الإنترنت في شارعك. ما الأجهزة الكاشفة الأكثر تطوراً فستطيع أن تخدع الشبكة 
عن طريق ما يسمى بهجوم "الوسيط ٠"‏ حيث يظهر الجهاز الكاشف للراوتر وكأنه 
حاسوب خاص بمستخدم عادي» فيتم إرسال كل المعلومات إلى الكاشف الذي يقوم 


بنسخ المعلومات قبل تمريرها إلى العنوان الحقيقي. 


واليوم تستخدم مواقع كثيرة على الإنترنت (ولكن ليس معظم مواقع الشبكة) وصلة 
مشفرة آمنة عندما تدخل عليها بحيث لا يتم إرسال كلمة المرور الخاصة باك تحت سمع 
وبصر أي شخص يتلصص لاصطياد المعلومات. ولكن نظراً لتكلفتها وسرعتها فإن 
معظم المواقع تتخلى عن هذه الوصلة الآمنة لترجع إلى النظام غير المؤمن فور إدخال كلمة 
المرور. ويلاحظ أن عدم إمكانية تصيد البث أو عدم إمكانية قراءة البيانات ي لحظة 
إرساها لا يعني أنك بمأمن؛ فهناك سجلات للنقر على لوحة المفاتيح» وهي شفرة صغيرة 
خبيثة مستترة يتم تشبيتها خلسة على حاسوبك» مهمتها أن تتصید كل ما تكتبه عن طريق 
لوحة المفاتيح وتنقله سراً. وبالطبع» فإن هذا النوع من السجلات الخاص باستعمال لوحة 
المغاتيح يتطلب منك القيام بتصرف أحمق كي يتم تشبيته على حاسوبك» مثل زيارة موقع 
مصاب بفيروس أو تنزيل ملف من رسالة بريد إلكتروني يوحي بأنه مرسلل من شخص 
تغق به ولكنه ليس كذلك في الحقيقة. وي تشرين الأول/ أكتوبر 2008 ذكر تقرير لشبكة بي 
بي سي أن «علاء الحاسوب في معمل الأمن وعلوم الشفرة با معهد الفيدرالي السويسري في 
لوزان برهنوا على أن المجرمين يمكنهم استخدام هوائي الراديو في "استنساخ عملية النقر 
على مفاتيح الحاسوب استنساخاً كلياً أو جزئياً" عن طريق رصد الإشعاع 
الكهرومغناطيسي الذي ينبعث عند النقر على المفاتيح». 
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الجانب الرابع من جوانب الضعف في الإنترنت هو القدرة على نشر التحركات 
المقصود منها الإضرار بالغير لهاجمة آجهزة الحاسوب» عن طريق البرامج الخبيشة. 
ويستخدم لفظ ٠1۷٠٣١‏ أي "البرامج الخبيثة " للإشارة إلى مجموعة واسعة من البر يات 
كالفيروسات والديدان وحيل تصيد المعلومات. وتحاول هذه البرامج استغلال العيوب 
الموجودة في البرامج الأخرى والأخطاء التي يقع فيها مستخدمو الحاسوب مشل الدخول 
على المواقع المصابة بالعدوى الفيروسية أو فتح مرفقات الرسائل البريدية. والفيروسات 
هي برامج يتم تمريرها من مستخدم إلى آخر عبر الإنترنت أو الوسائط المحمولة مشل 
وحدات التخزين الصغرة المحمولة ۷اك طءةا؟ اللحمّل عليها تعليمات معينة دف 
لتعطيل التشغيل العادي للحاسوب أو لإنشاء منفذ خفي للدخول منه إلى النظام أو لنسخ 
أو سرقة المعلومات الخاصة. أما الديدان فلا تتطلب من المستخدم تمرير البرنامج إلى 
مستخدم آخر؛ لأنها قادرة على نسخ نفسها نسخاً ذاتياً باستغلال عيوب معروفة» ثم 
"تزحف كالديدان" عبر الإنترنت. أما حيل اصطياد المعلومات كصهء؛ ع«نطوام فقوم 
على خداع مستخدم الإنترنت للإدلاء بمعلومات مثل أرقام الحسابات المصرفية وشفرات 
المرور» وذلك عن طريق إنشاء رسائل بريد إلكتروني ومواقع زائفة توهم المستخدم با 
متعلقة بعمليات تجارية حقيقية كا في حالة المصرف الذي تتعامل معه. 


كل هذه التحركات تتيحها شبكة الإنترنت من دون ضابط إلا فيا ندر. وتبقى نت 
في الأعم الأغلب مسؤولاً في استخدامك للإنترنت عن إعطاء أي معلومات خاصة بك؛ 
فمعظم مقدمي خدمة الإنترنت لا يتخذون جرد الخطوات الأولية لمنع التحركات الخبيشة 
من الوصول إلى حاسوبك لأن هذه الخطوات باهظة التكلفة من ناحية» ومن ناحية أخرى 
يمكن أن تبطى الح ر كة على الشبكة» فضلاً عن بواعث القلق المتعلقة با لخصوصية. 

الجانب الخامس من جوانب الضعف في الإنترنت أا شبكة ضخمة لامركزية 
التصميم» لن مصمميها أرادوها ألا تخضع للتحكم من جانب الحکومات» فرادی أو 
مجتمعة» فعمدوا إلى تصميم نظام يعطي أولوية كبرى للامركزية على حساب الأمن. وقد 
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ظهرت الفكرة الأصلية التي بنيت على أساسها الإنترنت في أوائل الستينيات. ولذلك فإن 
الإنترنت كا نعرفها اليوم يتخللها كثير من مبادئ الستينيات والحركات السياسية الطلابية 
التي سادت وقتها في مجتمعات الجامعة. وبينم| يعتقد الكثيرون أن الإنترنت اختراع 
عسكري ي الأصل» فإعها في حقيقة الأمر نتاج لفكر شيوخ اليوم الذين كانوافي حقبة 
الستينيات شباب "الميبيز" بمعهد ماساشوسيتس للتكنولوجيا وجامعتي ستانفورد 
وبيركلل. في ذلك الوقت كان هوؤلاء الشباب يعملون بتمويل من وكالة المشروغعات 
البحثية المتطورة التابعة لوزارة الدفاع الأمريكية» لكن شبكة هذه الوكالة ا معروفة باسم 
۴۶۸۳ ل تنشأً من أجل اتصالات وزارة الدفاع فحسب» بل ممت أصلاً للربط 
بين أربعة حواسيب في جامعات كاليفورنيا بلوس أنجلوس» وستانفورد» وكاليفورنيا 


بسانتا باربراء وأخيراً جامعة يوتاه. 


بعد بناء شبكة 4۸۴۸۸۴1 بدأ رواد الإنترنت على الفور يفكرون في كيفية الربط 
بينها وبين الشبكات الأخرى الجاري تصميمها آنذاك» فابتكروا هذا الخرض البروتوكول 
الآساسي لنقل البيانات الذي مازلنا نستخدمه اليوم. ووضع روبرت كان K1‏ ۲ط۸0» 
وهو أحد العشرة أو نحو ذلك الذين يعدون بصفة عامة صانعي الإنترنت» أربعة مبادئ 
لعملية الاتصال وتبادل البيانات بين الشبكات» كا يلي: 


٠ه‏ كل شبكة منفصلة يجب أن تكون مستفلة بذاتها ولا ينبخي أن نحتاج إلى إجراء أي 
تخیبرات داخلیة فیها حتی نتمکن من توصیلها بالإنترنت. 

٠ه‏ يجب أن تتم الاتصالات على أساس بذل أفضل الجهود الممكنة» بحيث لو حدث أن 
فشلت حزمة نبضات في الوصول إلى وجهتها النهائيةء فيجب الإسراع بإرساهها مرة 
ثانية من المصدر الأصلي. 


٠‏ ضرورةا تخدام ال صناديق السوداء للاتصال بالشبكات» وقد سميت هذه 
"الصناديق" فيما بعد بالبوابات وأجهزة توزيع مسارات الحركة على الإنترنت 
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"الراوتر". ولا ينبغي الاحتفاظ بأي معلومات عل البوابات عن حزم البيانات 
الفردية التي تمر من خلا اء بحيث تظل البوابات بسيطة وبعيدة عن التعديلات 
المعقدة وإعادة التشغيل في ختلف أوضاع التعطل. 


٠‏ يجب ألا تكون هناك أي سيطرة عالمية على مستوى عمليات التشغيل في شبكة 


الإتترنت: 


وقد أدت البروتوكولات التي وضعت على أساس هذه القواعد إلى نمو الشبكات 
نمواً هاثلاً وظهور الإنترنت كا نعرفها اليوم لكنهافي الوقت نفسه بذرت بذور 
المشكلات الأمنية. فالأشخاص الذين كتبوا هذه القواعد الأساسية لم يدر بخلدهم أن 
يستخدم الإنترنت أحد غير الأمناء من الأكاديميين والعلماء التابعين للجهات الحكومية. 
فكانوا يتصورون أن الإنترنت مخصصة للأغراض البحثبة وتبادل الأفكار فقط› وليست 
للأغراض التجارية وتناقل الأموال» أو للتحكم في الأنظمة المهمة. أي أنها شبكة واحدة 
تربط بين الحديد من الشبكات» وليست شبكات ختلفة للعمليات الحكومية والمالية وما 
إليها. لقد صمموها لاستخدام الآلاف من الباحثين» وليس لليارات المستخدمين الذين لا 


يعرف أحدهم الآخر ولا يثق أحدهم بغيره من المستخدمين. 


وظلت الإنترنت حتى التسعينيات بنظر إليها في كافة آنحاء العام على أا آداة تطوع 
للخير. ولم يكن من بين القائمين على دعم الإنترنت من يقبل الاعتراف بأنها أداة محايدة إلا 
القليلين. فمن السهل استخدام الإنترنت لتسهيل التدفق الحر للاتصالات بين العلماء 
وإنشاء تجارة إلكترونية مشروعة» ولكنها أيضاً يمكن أن تتيح للإرهابيين تقديم نصائح 
با مجان للمتطوعين الجددء وأن تنقل صور آخر عمليات الإعدام بقطع الرؤرس في حافظة 
الأنبار العراقية من خلال تسجيلات الفيديو التي تبث على الشبكة. والإنترنت مثلها مشل 
المناطق القبلية في باكستان أو منطقة ا لحدود الثلاثية في أمريكا الجنوبية لا تخضع لسيطرة 


أحد» ومن ثم أصبحت مالا لاجتذاب الخارجين عن القانون. 
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وقد أدرك لاري روبرتس كاهاه۸ 1۲ء الذي كتب الصيغ الأولى لبروتوكول 
نقل البیانات» آن هذه الروتوکولات تتسبب في خلق نظام غير آمن» لکنه لم يرد إبطاء 
عملية تطوير الشبكة الجديدة وإضاعة الوقت في إصلاح عيوب البرامج قبل نشرها بين 
المستخدمين. وكان لديه إجابة بسيطة عن هذه المخاوف تتمثل في بناء شبكة صغيرة؛ فبدلاً 
من محاولة كتابة برامج حاسوبية آمنة للتحكم في نشر المعلومات على الإنترنت» رأى 
روبرتس أنه من الأفضل تآمين خطوط النقل عن طريق تشفير الروابط بين كل حاسوب 
على الشبكة. ولا ننسى أن جيع أجهزة الرواتر في بادئ الأمر كانت كلها في مواضع آمنة 
لدى الوكالات الحكومية والمعامل الأكاديمية. وإذا كانت المعلومات آمنة في انتقا ها بين 
نقطتين على الشبكة فهذا هو كل ما يهمنا. والمشكلة أن هذا الحل لم يأخذ في الاعتبار أن 
هذه التقنية ستتسع لتجاوز تلك المجموعة الصغيرة التي كانت تضم ما يزيد قليلاً على 
ستين حاسوباً وتتألف منها كل الشبكة في ذلك الوقت» وان كل من يدير هذه اللحواسيب 
موثوقاً بهم. وكان من شروط الانضمام للشبكة أن تكون الحهة الملتحقة جهة معروفة 
وماتزمة بدعم التطور العلمي. ومع هذا العدد المحدود من المستخدمين لو حدثت أي 
مشكلة على الشبكةء لم يكن من الصعب عزها وتحديد المتسبب فيها. 


ثم حدث أن ترك فينت سيرف ۴ ۷1١‏ عمله بوكالة المشروعات البحشية المتطورة 
والتحق بشر كة ۳1. وفنت صديق لي» لكنني أختلف معه اختلافاً جذرياً حول كيفية 
تأمين الإنترنت» لكنه واحد من حفنة من الناس الذين جوز فعلاً أن يحمل لقب "أبو 
الإنترنت"؛ ولذلك فإن آراءه عن الشبكة ها وزن كبير وأهم من آرائي آنا. كا أن فينت 
يرتدي دائ)ً ربطة عنق أنيقة» ويتمتع بشخصية ساحرة» ويعمل الآن بش ركة جوجل» التي 
تدعونا جميعا إلى الابتعاد عن الشرور. 


كانت شركة 1۳1 (التي أصبحت فيا بعد جزءاً من شركة إيه تي آند تي) من أول 
شر كات الاتصالات الكبرى التي صممت جانباً من عصب الإنترنت الرئيسي» وخرجت 
بتقنيتها من حدود الشبكة الصغيرة المكونة من الأكاديميين والعلماء التابعين للوكالات 
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الحكومية إلى عالم الشركات» بل وإلى المستخدمين العاديين في مناز هم عبر الش ر كات التي 
تقدم خدمة الإأنترنت. وقد حمل فينت إليها بروتوكول نقل البيانات» فانتقلت بذلك 
مشكلة أمن اللإنترنت إلى عدد أكبر من الجخاهير وإلى شبكة لا يمكن تأمينهامن خلال 
تشفير الروابط فلم يكن هناك من يعرف من الذي يتصل بشبكة .٧٣1‏ 


وبطبيعة الحال» فإن أي شيء ضخم بحجم الإنترنت لابد أن تعتريه بعض العيوب. 
ولقد اتسعت شبكة الإنترنت اليوم إلى حد أن عناوينها كادت أن تنفد. أما عند بناء الشبكة 
في بادئ الأمر فقد ابتكر مصمموها نظاماً للترقيم بهدف تعريف كل جهاز عند اتصاله 
بالشبكةء واصطلحوا على أن كل الحناوين لابد أن تتكون من رقم من 32 مفردة» وهو رقم 
کبیر جداً یسمح بتولید 4.29 ملیارات عنوان» وم يتخيلوا عندئذ ننا سنحتاج يوماً إلى 
المزيد من العناوين. 


في آخر تعداد لسكان العام تبين أن هناك 6.8 مليارات نسمة على كوكب الأرض. 
وهذا يعني بالمعايير الحالية وجود عنوان وكسور لكل شخصين» وهذا ليس كافياً اليوم. 
فالنمو في الغرب يتواكب مع اتساع الاعتماد على الإنترنت. ومع اتساع العالين الشاي 
والثالث اليوم م تعد العناوين المتاحة (4.29 مليارات) كافية لكل المستخدمين المحتملين 
والأجهزة المحتمل توصيلها على الشبكة. ولعل إشراف عناوين الشبكة على النفاد أمر 
يمكن علاجه إذا سارعنا بالتحول إلى نظام العناوين 1۴۷6+ فعندما نستنفد ما لدينا من 
عناوين النظام 1۷4 في غضون عامين تقريباًء فإن معظم الأجهزة ستكون مهيثة للعمل 
وفقاً للنظام ا لجديد. لكن لو تأملنا برهة لوجدنا أمامنا ما يدعو للقلق بشأن هذا السيناريو. 


إن لدى البنتاجون سيناريو للمستقبل القريب يحتل بمقتضاه كل جندي في ساحة 
المعركة بؤرة اتصالية على الإنترنت» وسيكون مع كل جندي نحو عشرة من الأجهزة التي 
تحتاج لتوصيلها بالشبكة» على أن يكون لكل منها عنوانه ا لخاص. من ناحية أخرى لو 
تجولت في قسم الأجهزة المنزلية بأحد المتاجر الراقية التي تعمرض أحدث هذه الأجهزة 
لوجدت أن الكثير من إعلانات الغسالات والمجففات وغسالات الأطباق والأفران 
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والثلاجات تقول إن هذه الأجهزة كلها يمكنك التحكم فيها عبر الإنترنت؛ فإذا كنت في 
مقر عملك وأردت ضبط الفرن على درجة 425 ليكون جاهزاً فور وصولك إلى متزلك» 
فا عليك إلا الدخول على صفحة معينة على الإنترنت والولوج إلى جهازك وضبطه على 
درجة الحرارة المطلوبة عبر حاسوبك الموضوع على مكتبك. 


ما معنى هذا كله؟ معناه أننا سنتجاوز حد العناوين الداخلية على الشبكة الذي يبلغ 
9 مليارات» بينما بتزايد اعتاد مجتمعنا على الإنترنت بصورة انفجارية في كل شيء من 
التحكم في مؤشرات ضبط الحرارة إلى الدفاع عن البلادء ويترافق ذلك بالطبع مع اشتداد 
مشكلة الأمن. ومعنى هذا في سياق الصراع على أرض الواقع أن معظم صناع السياسة في 
البنتاجون أصبحوا يواجهون شيئاً كانوا حتى وقت قريب عازفين عن التفكير فيه» وهو 
أنك لو اخترقت شيئاً على الإنترنت فقد تستطيع سرقة بعض الالء وقد تقسبب في أضرار 
كبيرة تشمل إلحاق الخسائر بالجيش الأمريكي نفسه. وهنا يبرز السؤال: كيف يمكن 
اختراق الإنترنت؟ ولاذا يعتبر هذا الاختراق مكنا؟ 


البرمجيات والمعدات 


إن أهم الأسباب الثلاثة التي تجعل حرب الفضاء الإلكتروني أمراً مكنا هو 
العيوب التي تعتري البرمجيات والمعدات. فكل تلك الأجهزة المتصلة بالإنترنت كما 
أشرنا (أجهزة الجحاسوب الطرفية والحواسيب المحمولة وأجهزة الراوتر والمققسمات 
والأجهزة الخادمة للبريد الإلكتروني وصفحات الإنترنت وملفات البيانات) يصنعها 
عدد كبير من الشركات. وكثيراً ما تقوم شركات منفصلة بصنع البرجيات التي تشغل 
الأجهزة؛ ففي السوق الأمريكية نجد أن معظم أجهزة الحاسوب المحمول تصنعها 
شر گات "دیل" وا اتش ی "و ' ابل" (ولمة ف رکة ةعرز قدا یراق هذا 
المضمار بعد أن اشترت وحدة تصنيع الحاسوب المحمول من "آي بي إم" وهي شركة 
"لينوفو"). أما معظم أجهزة الراوتر الكبيرة فتصنعها شركتا "سيسكو" و'"جونيبر" 
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ال ثم انضمت فى| الآن شركة "هواوي" الصينية. والأجهزة الخادمة تصنعها 
شرکات "تش بي" و "دیل" و "آي بي إم" وعدد كبير من الشركات الأخرى حسب 
الغرض منها. أما البر ميات التي تشغلها هذه الأجهزة فقأتي من شركات 
"'میکروسوفت" و"أوراكل" و "آي بي م" و"آبل" إلى جانب عدد كبير من الشركات 
الأخرى أيضاً. وعلى أن هذه الشركات كلها أمريكية» فإن الماكينات (وأحياناً 


الشفرات التي تشغلها) تأي من أماكن كثيرة ختلفة. 


یتتبع توماس فریدمان في كتابه العام مسطح ۲۴1٩1‏ 15 ۷۲14 ٤7ء‏ مراحل إتقاج 
حاسوبه المحمول طراز 600 ١٥٣مه"!‏ اا2 بدءاً من أمر الشراء الذي يعطيه هاتفياً 
لممثل خدمة العملاء في الهند وحتى لحظة تسليمه على باب منزله في إحدى ضواحي 
ميريلاند. هذا الحاسوب تم تجميعه في مصنع يقع في بينانج في ماليزيا. واشترك في تصميمه 
فريق من مهندسي شر كة "ديل " في مدينة أوستن ومصممي الحاسوب المحمول في تايوان. 
ومعظم العمل الشاق» مثل تصميم اللوحة الرئيسية» أنجزه الفريق التايواني. أما بقية 
المكونات الثلاثين الرئيسة فقد استخدمت شر كة "ديل" سلسلة من الموردين المختلفين 
لإنجازهاء فربما صنع المعالج "إنتيل" المركب داخل الجهازفي الفلبين أو كوستاريكا أو 
ماليزيا أو الصين. وربا صنعت الذاكرة في شر كة سامسونج الكورية أو شركة أخرى أقل 
شهرة منها في ألانيا أو اليابان» وصنع كارت الجرافيك (الصور) في أحد مصنعين في 
الصين. واللوحة الرئيسية التي صممت في تايوان ربما تم تصنيعها في أحد المصانع 
التايوانية ولكن الأرجح أا صنعت في أحد المصنعين المتخصصّين في ذلك في الصين. أما 
لوحة المغاتيح فتأتي من واحد من ثلاثة مصانع في الصين» اثنان منها تقلكه| شركات 
تايوانية. بين كارت الاتصال اللاسلكي صنعته إما شر كة في الصين أصحابها أمريكيون» 
أو شر كة في ماليزيا أو تايوان أصحابها صينيون. في حين أن القرص الصلب غالباًما 
صنعته شر كة "سيجيت" الأمريكية في مصنع ها في سنغافورة» أو لعله من تصنيع شركة 
"هيتاشي" أو "فوجيتسو" في تايلاند أو "توشيبا" ني الفلبين. 
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وبعد تجميع هذه الأجزاء كلها في آحد المصانع في ماليزياء يتم وضع نسخة رقمية من 
نظام التشغيل "ويندوز إكس بي" (أو "ويندوز أوقيس") على القرص الصلب. ويلاحظ 
أن شفرة هذا البرنامج التي تصل إلى أكثر من 40 مليون سطر في حالة "إكس بي" فقط 
تمت كتابتها في عشرة أماكن ختلفة أو أكثر حول العام. وبعد تركيب البرامج على النظام 
يتم تعبئة الحاسوب في عبوة البيع ثم يوضع على قاعدة تحميل تضم 150 حاسوباً ماثل 
وينقل جواً على متن طائرة 747 إلى مدينة ناشفيل» ومن ثم تتلقفه خدمة شحن الطرود "يو 
بي إس" لتوصله إلى فريدمان. وهكذا يفخر فريدمان بأن «إجمالي سلسلة الموردين التي 
شاركت في إعداد هذا الجهاز» ومنها موردو الموردين» تبلغ نح معة شركة في أمريكا 
الشمالية وأوروباء وبصفة أساسية آسيا). 


لماذا يکرس فريدمان ست صفحات ني كتاب عن السياسة من منظور جغرافي لتوثيق 
سلسلة توريد الحاسوب الذي كنب عليه هذا الكتاب؟ لأنه يعتقد أن سلسلة التوريد التي 
بنت هذا الجهاز تربط ما بين البلدان المنخرطة في هذه العملية بطريقة تقلل من احتالات 
الصراع بين الدول على النحو الذي رأيناه ني القرن العشرين. ويعترف فريدمان بأن هذه 
الفكرة ما هي إلا شكل جديد من "نظرية الأقواس الذهبية لدرء الصراع" التي طرحها في 
كتاب سابق له» ومفادها أن أي دولتين لديا فروع لسلسلة مطاعم ماكدونالدز لن تدخلا 
في حرب ضد بعضه| البعض. أما في هذا الكتاب الجديد فإنه يلبس نظريته الساخرة 
لباساً جديدا أكثر مصداقية من تلك التي بناها حول وجبة الهامبرجر؛ حيث إن سلسلة 
التوريد ما هي إلا نموذج اقتصادي مصغر للمعاملات التجارية التي يعتقد الكثيرون من 
منظري العلاقات الدولية بفائدتما للبلدان المشاركة فيها إل الحد الذي مجعل جرد التهديد 
بالحرب لا يساوي الخسارة الاقتصادية امحتمله منها. ومن هنا يلقي فريدمان بنظرة على 
الأزمة التي حيل دون وقوعها ني عام 2004 عندما نحت الانتخابات التيار السياسي 
الداعي إلى الاستقلال في تايوان بعيداً عن السلطة. ويقول فريدمان بطريقته الذكية الطريفة 
Motherboards won over motherland‏ (أى أن "اللوحات الرئيسية للحاسوب" 


ويعني بها الاعتبارات التجارية فازت على "أرض الوطن" ويعني بها الاعتبارات 
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الوطنية)» ويخلص من ذلك إلى أن الوضع الراهن بعلاقاته الاقتصادية كان أهم من 
الاستقلال عند الناخبين التايوانيين. 


أو لعل التايوانيين كانوا بخشون أن ينتهي بهم الأمر إلى أن يلقوا حتفهم على يد الغزاة 
الصينيين» حيث صرحت الصين بأا ستفغل شيئًاً من هذا القبيل إذا أعلضت تايوان 
الاستقلال. وهنا نجد أن ما يراه فريدمان عاملاً على تقليل احتيالات الصراع» ألاوهو 
سلسلة التوريدات الخاصة بتصنيع الحاسوب» يمكن أن يكون عاملاً على زيادة احتمالات 
حرب الفضاء الإلكتروني» أو على الأقل احتالات فوز الصين ني أي صراع كان. ففي أي 
نقطة على امتداد سلسلة التوريد التي أنتجت حاسوب فريدمان (أو حاسوبك أو حاسوب 
"أبل ماكبوك برو" الذي أكتب عليه هذا الكتاب) هناك العديد من نقاط الضعف التي 
ظهر معظمها بمحض الصدفة» ولكن بعضها قد يكون مقصوداًء نما بجعله هدفاً وسلاحاً 
في حرب الفضاء الإلكترون في آن واحد. 


تستخدم البرمجيات كوسيط بين الإنسان والآلة لترجة القصد البشري؛ مثل التعحرف 
على أوقات إذاعة الأفلام على الإنترنت أو قراءة المدونات» إلى لخة تفهمها الآلة. ويب أن 
نشبر هنا إلى أن أجهزة الحاسوب ليست إلا أجهزة حاسبة إلكترونية متطورة؛ فقد لاحظ 
علماء الحاسوب الأوائل أن النبضات الإلكترونية الموقوتة يمكن استخدمها لترمز إلى 
لرقم ٠1‏ بين| عدم وجود النبضة يرمز إلى الرقم 0» مثل الإشارات الطويلة والقصيرة في 
لخة "'مورس" المستخدمة في الاتصالات البرقية» ومن ثم يمكن ترجة الأرقام العشر 
الأساسية التي يستخدمها الإنسان» لأن الأعداد الصحيحة تبلغ عشرة» إلى هذه الشفرة 
لثنائية التي تفهمها الآلةء فمثلاً إذا ضغطت على الرقم 5 على إحدى الحاسبات 
لإلكترونية القديمة فإن الضغطة تؤدي إلى غلق بعض الدوائر الكهربائية التي ترسل نبضة 
تتبعها لحظة صمت ثم نبضة أخرى في تابح سريع للتعبير عن الأرقام (01 و1) التي ترمز 
إلى الرقم 5 في النظام المنطقي الثناتي. 
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وجميع أجهزة الحاسوب اليوم ما هي إلا تطوير ذه العملية الأساسيةء فرسالة الريد 
الإلكتروني البسيطة تتحول إلى نبضات كهربائية يمكن هلها عبر أسلاك نحاسية وكابلات 
الألياف الضوئية ثم ترجتها إلى رسالة يمكن للعين البشرية أن تقرأها. ولكي يحدث ذلك 
لابد آن يعطي شخص ما تعليمات يفهمها الحاسوب. هذه التعليات تكتب بلغات البرمجة 
في صورة شفرات حاسوبية. وبالطبع» فإن معظم من يكتبون الشفرات يمكن أن يخطئوا. 
والأخطاء الواضحة يتم علاجهاء وإلا فلن يعمل برنامج الحاسوب كا هو مطلوب» لكن 
الأخطاء الأقل ظهوراً كثبراً ما تظل موجودة في الشفرة بحيث يمكن استغلا هما فيا بعد 
لأغراض التسلل. ومع تزايد سرعة نظم الحاسوب» أصبحت برامجه أكثر تعقيداً لكي 
تستفيد من كل السرعات والطاقات الجديدة. فبرنامج "ويندوز 95" شفرته مكتوبة في أقل 
من عشرة ملایین سطر. ما "ویندوز اکس بي" فتبلغ شفرته 40 ملیون سطر» بيغا "ویندوز 
فيستا" أكثر من 50 مليون سطر؛ أي إنه في أقل من عقد من الزمان تزايد عدد أسطر 
الشفرات بمقدار خسة أضعاف على ما كان عليه من قبلء وترافق ذلك مع زيادة عدد 
الأخطاء في كتابة الشفرة. وكثير من هذه الأخطاء يسمح للقراصنة بتوجيه البرنامج ليفعل 
شيثاً م يكن من المخطط له أن يفعله» مثل فسح الطريق أمام القراصنة للولوج إلى النظام. 


ولإجبار برامج الحاسوب الشائعة على القيام بإجراء غير سليم مشل إعطاء 
صلاحيات مدير النظام مثلاً يصمم القراصنة تطبيقات صغيرة تركز على أخطاء أو نقاط 
ضعف معينة في تصميم برنامج ما أو بنية نظام ما. ونظراً لأن جرائم الحاسوب باتت تجارة 
ضخمة» بل إن الاستعداد للحرب الإلكترونية الآن بجتذب تويلا كبيراء دأب القراصنة 
المجرمون ورجال حرب الفضاء الإلكتروني على ابتكار طرق جديدة لخداع الأنظمة. 
ولنتذكر هنا أن تطبيقات القرصنة يطلق عليها اسم البرامج الخبيشة ۲١‏ ۷ه وجدير 
بالذكر أن معدل ظهور الأنواع الجديدة من هذه البرامج أو تنويعاتما المختلفة في الفضاء 
الإلكتروني ني عام 2009 بلغ تطبيقاً جديداً كل 2.2 ثانية. ولك أن تحسب بقية ا معادلة. 
والمعروف أن الشر كات الكبرى المتخصصة في صنع برامج مضادات الفيروسات» وهي 
ثلاث أو أربع شركات» لديا شبكات بالغة التطور تبحث عن كل جديد من البرامج 
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الخبيثةء لكنها لا تكتشف وتصدر "علاجاً" إلا لواحد من كل عشرة فحسب. والعلاج 
هو برنامج يصمم لحجب البرنامج الخبيث. ويستغرق هذا البرنامج المعالج عدة أيام 
وأحياناً أسابيع حتى يصل إلى عملاء شر كة مضادات الفيروسات» وخلال هذا الوقت 
تبقى الشركات والإدارات الحكومية ومستخدمو الحاسوب في المنازل عرضة لتأثيرات 
البرامج الخبيثةء بل إنهم لا يعرفون عندما تصاب أجهزتهم. 


وكثيراً ما يكون البرنامج الخبيث موجوداً على مواقع بريئة تماماً في انتظارك. هب مثلاً 
آنك تتصفح الإنترنت لتذهب إلى موقع أحد مراكز البحوث في واشنطن لتقرأًآخر 
تحليلاته لبعض القضايا السياسة العامة المهمة. وتشتهر المراكز البحثية بأنها لا تتمتع 
بالتمويل الكاني ومن ثم لا تلقي بالا لإنشاء مواقع آمنة با فيه الكفاية على الإنترنت. 
لذلك فبينا تكون منشغلاً في القراءة عن آخر آليات الرعاية الصحية مثلاً أو عن حقوق 
الإنسان في الصين» يتم تنزيل برنامج خبيث صغير على حاسوبك. ولا سبيل هناك لأن 
تعرف ما حدث» ولكن ها قد أصبح ذلك الصديق الجديد ني روسيا البيضاء يسجل كل 
نقرة تنقرها على لوحة المفاتيح؟ ماذا بجحدث عندما تدخل إلى حسابك المصرفي أو إلى 
الشبكة الخاصة بالشركة التي تعمل بها خاصة إذا كانت إحدى الشركات الكبرى في جال 
الدفاع؟ لك أن تتخيل ما سيحدث. 


إن أكثر أنواع الأحطاء شيوعاً في البرمجيات منذ سنوات» وواحداً من أسهل ما يمكن 
شر حه» هو ما یسمی 0۷8۲۴10۷ ۲اط (ومعناه تخطى الحاجز). فعند كتابة الشفرة 
الخاصة بصفحة ما على الإنترنت فمن المفترض أن تكتب بحيث إن أي مستخدم يزور هذه 
الصفحة لا يستطيع أن يُدخل إلا كمية معينة من البيانات فحسب» مشل اسم المستخدم 
وكلمة المرور. وهذا ما يشبه موقع تويتر ۲۴۲٤آ«٣‏ الذي إذا دخاته لا تستطيع كتابة أكثر من 
0 حرفا أو رمزاً فحسب. ولكن إذا نسي كاتب الشفرة أن يضع الضوابط التي تحدد عدد 
الحروف والرموزء فعندئذ يمكن للمستخدم أن يضيف إليها ما شاء» وبدلاً من أن يدخل 
اسم المستخدم وكلمة المرور» فقد يدخل سطوراً بأكملها من التعليمات المشفرة» وهذه 


117 


حرب الغضاء الإلكتروني؛ التهديد التالي للأمن القومي وكيفية التعامل معه 


التعليهات يمكن أن تؤدي لأشياء ختلفة مثل إضافة حساب جديد. من ناحية أخرى 
يمكن أن تتخيل ما قد بحدث عندما تتجاوز هذه التعليات المساحة الحددة هاء والتي 
يفترض أن يستطيع المستخدم إدخال بياناته فيهاء ثم تدخل هذه التعليهات في قلب 
التطبيق» حيث تبدو شفرة التعليمات وكأنها تعليمات سليمة أدخلها مدير النظام. وهكذا 


يتم الاختراق. 


أما الأخطاء في البرامج فليس من السهل اكتشافهاء بل إن الخبراء لا يستطيعون 
اكتشافها بمجرد النظر لتحديد أخطاء التشفير أو جوانب الضعف الق صودة في شفرة 
مكتوبة في بضعة أسطر» ناهيك عن شفرة مكتوبة في ملايين السطور. واليوم توجدبرامج 
لمراجعة البرامج لكنها تظل غير قادرة على اكتشاف كل انات في ملايين السطور. فكل 
سطر من هذه الشفرة تبه مبرمج حا ب» وكل سطر إضافي في الشفرة يزيد من عدد 
المشكلات في البرنامج. وفي بعض الحالات يتعمد المبرحجون وضع هذه العيوب» وأشهر 
نموذج لذلك هو ما حدث عندما وضع شخص ما برنااً كاملاً لحاكاة عملية الطيران 
داخل برنامج قاعدة البيانات "إكسل 97" ولم تكتشف شر كة ميكروسوفت هذه المشكلة 
إلا عندما بدأ الناس يشكرون الشركة عليها. وقد يفعل امبر مجون ذلك على سبيل الدعابة 
أو من أجل الربح أو لخدمة شركة منافسة أو جهاز استخبارات أجنبي» ولكن مها كان 
الدافع فمن المستحيل تقريباً أن نضمن عدم إدراج بضعة أسطر شفرية في هذه البرامج 
الضخمة» بها يسمح للمستخدم غير المرخص له بالدخول عبر "ثغرة تسلل". إنها نفس 
فكرة حصان طروادة الذي كان يحمل بداخله مجموعة من المحاربين الذين قاموابدور 
قوات الكوماندوز (الصاعقة). أما اليوم فلدينا أوامر ختفية داخل الحصان الطروادي 
الحديث وهو البرامج الخبيثة. وفي حالة جداول "إكسل" تخيل أنك بدأت بفتح وثيقة 
جديدة فارغة» بالضغط على زر ۴5 فينفتح مربع حوار فتكتب فيه "97:197×" وتضغط 
على زر ٣اه‏ ثم زر طها. وبذلك تنتقل إلى الخانة 197 في الجدول. وإذا نقرت على مشغل 
الرسوم البيانية بينم تضغط على مفتاحي ۲۲٣٥ء‏ وا؟نداى ينفتح أمامك فجأة برنامج 
تحاكاة الطيران! 
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وأحياناً يترك مبر جو الشفرة ثغرات تسلل سرية وراءهم حتى يسهل عليهم العودة 
إلى الشفرة فيما بعد لتحديثها. وأحياناًء وبدون علم الشركة يفعلون ذلك لأسباب غير 
أمينة. وأحياناً يتدخل آخرون من القراصنة ورجال حرب الفضاء الإلكترون ليفعلوا ذلك 
حتى يستطيعوا الدخول إلى أجزاء معينة من الشبكة التي لا يسمح مهم عادة بالدخول 
إليها. فعندما يخترق شخص ما برناجاً وهو لايزال قيد التطوير (أو في مرحلة لاحقة)» فإنه 
لا يسرق نسخة فحسب» بل قد يضيف إليها شيا ما. وأحياناً تسمح ثغرات القسلل 
القصودة وغيرها ما بجحدث بسبب الخطاً في كتابة الشفرة للقراصنة بالوصول إل مايسمى 
بالجذر .٣٠١۲‏ وعادة ما يقوم القراصنة بتبادل أو بيع "الجذور" لبعضهم البعض. فإذا كان 
لديك مدخل إلى "جذر" برنامج أو شبكة» فمعنى هذا أن لديك كل السلطات 
والصلاحيات التي يتمتع بها مصمم البرنامج أو مدير الشبكة» وأنك تستطيع إضافة ما 
شعت من برمجيات» مثل حسابات المستخدمين» ويمكنك أن تفعل أي شيء وأن قحو أي 
دليل على نك كنت موجوداً. إن الأمر يشبه اللص الذي يزيل بصمات أصابعه ثم جر 
وراءه مكنسة حتى يصل إلى باب البيت الذي سرقه كي يطمس آثار قدميه. 


وقد يذهب مبر جو الشفرات إلى ما هو أكثر من ذلك فلا يكتفون بترك مكان 
للدخول أو بزرع "قنبلة منطقية"» ويشير هذا المصطلح إلى مجموعة واسعة من التطبيقات 
الحاسوبية لكن فكرته بسيطة. ولكن إلى جانب ترك ثغرة تسلل في الشبكة حتى تسهل 
العودة إليهاء ودون أن تنطلق إشارات الإنذار ودون الحاجة إلى حساب خاص» فإن رجال 
حرب الفضاء الإلكتروني كثيراً ما یترکون وراءهم قنبلة منطقية حتى لا يستغرقوا وقتاًفي 
زرعها عندما يحتاجون إليها. والقنبلة المنطقية في أبسط صورها هي جرد أداة للمحو» تمحو 
كل البرامج المثبتة على الحاسوب» فتحوله إلى كتلة معدنية لا فائدة ها. وهناك أنواع أكثر 
تقدماً من القنابل المنطقيةء يمكنها أن تبدأ بتوجيه أوامر لمعدات الحاسوب لتقوم بشيء 
معين يؤدي إلى تدميرهاء كأن تأمر شبكة الكهرباء بتوليد حمل كهربائي زائد يؤدي إلى 
حرق الدوائر الموجودة في حو لاتهاء أو تجعل لوحات التحكم في الطيران تدفع الطائرة إلى 
السقوط المغاجى» وبعد ذلك تمحو كل شيء ثم محو نفسها أيضا. 
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ويسود القلق اليوم في وكالات الأمن القومي الأمريكية من القنابل المنطقية. لأا فيا 
يبدو عثرت على قنابل من هذا النوع في كل أنحاء شبكتها الكهربائية. ومن قبيل المفارقة أن 
جيش الأمريكي هو الذي اخترع هذا الشكل من أشكال حرب الفضاء الإلكترون. 
وكان من أواتل القنابل المنطقية» ولعلها أيضاً أول واقعة في تاريخ حرب الفضاء 
لإلكتروني» حادثة وقعت قبل أن تنتشر الإنترنت على نطاق واسع. ففي مطلع الثانينيات 
أعطت القيادة السوفيتية لجهاز استخباراتها "كيه جي بي" قائمة مشتريات بمجموعة من 
لتقنيات الخربية التي تريد أن يسرقها جواسيسها. وقرر أحد عملاء ال كي جيه بي الذي 
اطلع على القائمة أنه من الأفضل له أن يقضي بقيه عمره وهو يحتسي النبيذ في مقاهي 
باريس على أن يعيش في ستالينجراد ببردها القارس الذي يصل حد التجمد» فسلم القائمة 
إلى جهاز الاستخبارات الفرنسية في مقابل السماح له ببدء حياة جديدة في فرنسا. فقامت 
فرنساء التي كانت عضواً ني التحالف الغربي» بإعطاء القائمة للولايات المتحدة. وبدأت 
لاستخبارات السوفيتية التي م تكن تعلم أن الاستخبارات الغربية قد حصلت على 
لقائمة تعمل على سرفة التقنيات من عدد من الشركات الأجنيية. ولم تكد فرنسا تعطي 
لقائمة لوكالة الاستخبارات المركزية الأمريكية حتى أعطى الرئيس رمان الإذن بمساعدة 
لسوفييت في تلبية احتياجامم التقنية بطريقة خداعية. فبدأت الاستخبارات الأمريكية 
برناجا صخا لضان تمكين السوفييت من سرقة التقنيات التي يريدونماء لكنها وضعت 
سلسلة من الأخطاء البسيطة في تصميم بعض الأشياء مثل تصميمات طائرات "الشبح" 
المقاتلة وأسلحة الفضاء. 


إلا أن تصميات الأسلحة م تكن على رأس قائمة الاستخبارات الروسية» حيث 
كانت روسيا أكثر اهتماماً بالتقنيات التجارية والصناعية» خصوصاً ما يتعلق منها بصناعة 
النفط والغاز لديا فلكي تتمكن من توصيل المنتج من احتياطياتما الضخمة الموجودة في 
سيبيريا إلى المستهلكين الروس والمستهلكين الغربيين يجب أن يتم ضخ النفط والغاز عبر 
آلاف الأميال من الأنابيب. وم تكن لدى روسيا التقنية المطلوبة لصنع أدوات التحكم 
الآلي ني المضخات والصامات اللازمة لإدارة آلاف الأميال من هذه الأنابيب. فحاولت 
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شراءها من شركات أمريكية لكن طلبها قربل بالرفض» فعزمت على سرقتها من إحدى 
المؤسسات الكندية. لذلك قامت الاستخبارات الأمريكية بالترتيب مع جبرانها الشماليين 
للإدراج شفرة خبيثة في برنامج المؤسسة الكندية. وعندما تمكن الروس من سرقة الشفرة 
واستخدامها لتشغيل خطوط أنابيبهم نجحت المحاولة» على الأقل في المرحلة الأولية. 
وبعد فترةء بدأ برنامج التحكم الجديد يتعطل. ففي أحد قطاعات خط الأنابيب تسبب 
البرنامج في قيام ا لمضخة عند أحد الطرفين بالضخ بأقصى طاقة ها بينا أقفل الصام في 
ا لجانب الآخر» فأدى الضغط المتراكم إلى حدوث أكبر انفجار غير نووي سجله التاريخ» 
بلغت قوته نحو ثلاثة آلاف طن. 


وإذا احتدمت الحرب الباردة مع روسيا مرة آخرى» آو إذا دخلنافي حرب مع 
الصين» فإن خصومنا هذه المرة هم الذين ستكون هم اليد العلياني حرب الفضاء 
الإلكتروني. فالترسانة الأمريكية الشديدة التطور المؤلفة من أسلحة عصر الفضاء يمكن 
تحويلها ضدنا تما ستكون له عواقب وخيمة» حيث تعتمد القوات البرية والبحرية والجوية 
على تقنيات مترابطة عبر الشبكات؛ ومن ثم فإنما عرضة لأخطار الأسلحة الإلكترونية 
التي طورتما الصين وغيرها من الخصوم الذين كادوا يصبحون نداً لأمريكا بغرض القضاء 
على تفوقنا التقليدي. ول يعد الجيش الأمريكي قادرا على العمل دون الإنترنت أكثر عا 
تستطیع شر كة أمازون «2420٥.٥0‏ العمل بدوغا. فاللوجستيات والقيادة والتحكم 
ووضع الأساطيل البحرية وكل شيء حتى استهداف الأهداف يعتمد على برامج 
الحاسوب وغيرها من التقنيات المتعلقة بالإنترنت. وكل هذه الأشياء غير آمنة مغل 
حاسوبك الشخصي في المنزل لأا جيعها معتمدة على نفس التقنيات المعيبة وتستخدم 
نفس البرمجيات والمعدات غر المؤمنة. 


ومع نمو التوجه نحو توزيع الإنتاج على بلدان أخرى» مثل اند والصين» وهو 
ما أثار إعجاب فريدمان» تزايدت الفرصة أمام منافسينا لاختراق شركات البرامج 
والأجهزة الكبرى وإدخال مثل هذه الشفرات في البرامج التي نعتمد عليها. وقد ظل 
العلماء في عالم الحاسوب والشبكات يعتقدون لوقت طويل أن الشفرتين الأوسع 
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انتشاراً في العام والخاصتين بنظم التشغيل (أي البرامج التي تخبر المعدات كيف تعمل) 
هما الأسوأً من حيث طريقة كتابتهما التي تسببت في وجود عيوب فيها. وهاتان هما: 
نظام تشغيل ميكروسوفت ويندوز الخاص بأجهزة الجحاسوب المكتبية والمحمولة 
ونظام سيسكو لأجهزة توزيع خدمة الإنترنت "الراوتر" الكبيرة. إن كلا النظامين 
ملكية خاصة للشر كة التي أنتجتها؛ بمعنى أنبا ليسا متاحين للعامة. فيمكن للمرء 
شراؤهما في صورة المنتج النهائي لكنه لا يستطيع الدخول إلى الشفرة التي كبا بها 
ولكن هناك حوادث عديدة معروفة تم فيها اختراق برنامج ميكروسوفت -رغم 
تأمينه- وسر قة الشفرة» ما يعطي من يحصل عليها الفرصة للتعرف على عيوب النظام 
والوقوف على طريقة استغلاها. 


شرت في سبق في الفصل الثاني إلى أن الصين ابتزت ميكروسوفت لكي تتعاون 
معهاء فقد أعلنت الصين أا سوف تبتكر نظامها ا لخاص المعتمد على نظام "لينوكس" 
تحت اسم "رید فلاج "ع۴1۵ ۸٠۵‏ (أي العلم الأحر) وسوف تشترط استعاله ب ديلا عن 
ميكروسوفت. وسرعان ما بدت ميكروسوفت تتفاوض مع الحكومة الصينية على أعلى 
المستويات بمساعدة مستشارها هنري كيسنجر؛ فخفضت ميكروسوفت السعر وأعطت 
الحكومة الصينية شفرتا السرية» وأنشأت معملاً لبحوث البرجيات في بكين (وهو متصل 
اتصالاً مباشراً بالمقر الرئيسي لميكروسوفت في الولايات المتحدة)» وتم إبرام الصفقة. 
ولابد ما كانت صفقة مربحة» فقد زار الرئيس الصيني آنثذ بيل جيتس في منزله الواقع 
قرب سياتل. وأصبحت الحكومة الصينية الآن تستخدم ميكروسوفت» ولكن بالنسخة 
الخاصة التي تمت معالجة شفرتبا من جانب الحكومة الصينية. وقد قال لي مسؤول سابق 
بالاستخبارات الأمريكية: «معنى هذا أن لا أحد يستطيع اختراق نظام ويندوز بسهولة 
للتجسس على الصين» لكنه لا يعني التراجع في قدرة الصين على اختراق نظام ويندوز 
للتجسس على الآخرين». 


إن ما يمكن فغ بخاذين الأشطر من القفرة يمك أيضا عمل بملايين الدواتر 
المركبة في الشرائح الموجودة داخل أجهزة الحاسوب والراوتر والأجهزة الخادمة. 
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والشرائح هي بمنزلة الأحشاء من الحاسب» أو هي برمجيات مصنعة من السيليكون» 
ويمكن تعديلها تماما مثل البرجيات. ومعظم الخبراء لا يستطيعون بمجرد النظر إلى 
شريحة حاسوب معقدة أن يعرفوا إن كان ا قطعة إضافية هنا أو هناك مشل ثغرات 
التسلل المادية. والمعروف أن تصنيع شرائح الحاسوب بدأفي الولايات المتحدة وإن 
كانت اليوم تصنع غالباً في الصين. وكان للحكومة الأمريكية ذات يوم مصنعها 
الخاص بشرائح الكمبيوتر» وکان یطلق عليه اسم ط۴۵ (اختصارا لعبارة 10۸ 14ط a؟‏ 
facility‏ " نشأة تصنيع") لكن المصنع لم يواكب سرعة تطور التقنية» ولم يعد يستطيع 
تصنيع الشرائح المطلوبة للنظم الحديثة. ومنذ وقت قريب أعلنت شر كة ۸۸12 وهي 
ثاني أكبر الشر كات في العام لتصنيع شرائح الحاسوب عن نيتها أن تبني أكبر مصنع 
متطور في العام على أطراف ولاية نيويورك نحو الشمال. ومن المقرر أن يكون بعحض 
التمويل تمويلاً حكومياًء ولكن ليس من الحكومة الأمريكيةء فقد حصلت الشركة على 
استشارات ضخمة من دولة الإمارات العربية المححدة هذا المشروع. 

ليس معنى هذا أن الحكومة الأمريكية لا تدري بمشكلة تصنيع البرمجيات والمعدات 
عالمياًء قفي العام الأخير من ولايته وقع الرئيس جورج دبليو بوش وثيقة بعنوان -55 
54 وهي وثيقة سرية تضم الخطوات الواجب اتباعها لتعزيز الدفاعات الحكومية ضصد 
حرب الفضاء الإلكتروني. ويقال إن من هذه البرامج مباذرة "لتأمين سلسلة التو ريدات": 
لكنه سيكون من الصعب على الحكومة الأمريكية أن تكتفي بشراء البرنجيات والمعدات 
الملصنعة في الولايات المتحدة ني ظروف مومنةء في الوقت الحالي يصعب أن يتوافر أي من 
هذه الظروف على أرض الواقع. 


الآلات التي يتم التحكم فيها عبر الفضاء الإلكتروني 


إذا نظرنا إلى جوانب الضعف في تصميم الإنترنت والعيوب التي تشوب البرمجيات 
والمحدات نجد أنه لا هذا ولا ذاك يوضح لنا كيف يقوم رجال حرب الفضاء الإلكتروني 
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بتوظيف أجهزة الحاسوب لشن الهجات؛ فكيف يمكن ليد عابشة مدمرة أن تمحدمن 
لفضاء الإلكتروني إلى عالم الواقع لتحدث خسائر جسيمة؟ 


الجواب يكمن في إسراع الصناعات في الولايات المححدة خلال التسعينيات في 
لاعتهاد على الإنترنت والفضاء الإلكتروني. ففي ذلك العقد بينت الشركات المروجة 
لتقنيات اللعلومات لغيرها من المؤسسات أا تستطيع توفير كميات ضخمة من الأموال 
عن طريق استغلال نظم الحاسوب التي بمقدورها أن تنجز محتلف المهام داخل 
امؤسسات. فبعيداً عن البريد الإلكتروني ومعالج النصوص,» نجد أن المارسات التجارية 
تنطوي على التحكم الآلي» وحصر كميات البضائع» والتسليم الفوري» والمؤشرات 
لتحليلية لقواعد البيانات» والتطبيقات المحدودة لبرامج الذكاء الاصطناعي. وقد حدثني 
أحد مديري الشر كات بوادي السيليكون ر۷11 ١٥٠ناز8‏ بحاس كبير في أواخر 
لتسعينيات عن تطبيقه هذه الأساليب في شر كته قائلاً: «إذا أراد أحد أن يشتري شيئاًء فما 
عليه إلا الدخول إلى موقعنا على الإنترنت. ويمكنه أن يعدل المنتج حسب احتياجانه ثم 
يضغط على زر "اشتر". فيقوم النظام بإخطار الشركة المصنعة لأجزاء المنتج» وبخطط 
لشحن الأجزاء إل مصنع التجميع» ويحدد توقيتات التجميع والتسليم. وني مصنع 
لتجميع» تقوم أجهزة آلية بتركيب أجزاء المنتج ووضعه في العبوة الخصصة وعليها بطاقة 
لتسليم. نحن لا نملك الجهاز الخادم الذي تلقى أمر الشراء ولا المصنع المنتج للأجزاء 
ولا مصنع التجميع» ولا طائرات أو شاحنات النقل. كل هذه الخطوات نعهد بها إلى 
جهات أخرى» وتسمى هذه العملية بالتسليم الفوري». والشيء الذي يملكه حدثي هو 
قسم البحوث وفريق التصميم وبعض المقومات المؤسسية الرئيسية. في مشل هذه 
الشركات» كا في الاقتصاد الأمريكي عموماًء ترتفع الأرباح إلى عنان السماء. 


كل هذا بات عكناً بسبب تغلغل نظم تقنية المعلومات تغلغلاً شديدافي قلب 
الشركات لتصل إلى كل قسم من أقسامها منذ التسعينيات. وفي كثير من الصناعات 
تحولت أدوات التحكم التي كانت تعمل يدوياً من قبل إلى معا لجات رقمية. تيل المصنع 
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أو الورشة في القرن العشرين عندما كنت تجد شخصا مرتدياً خوذة يتلقى مكالمة من 
مشرفه ليخبره أن يتوجه لتحريك صبام دائري ليخير شيا ما. أستطيع أن أرى هذا المشهد 
حباً ني مخيلتي لأن أبي كان يعمل في مكان كهذا. أما اليوم ففي كل الصناعات تقريباً صار 
لعدد المطلوب من العمال أفل» حيث تقوم نظم التحكم الرقمية بمتابعة الحركة وإرسال 
الأوامر إلى المحركات والصمامات والمغاتيح والأذرع الآلية والأضواء والكاميرات 
والأبواب والمصاعد والقطارات والطائرات. بين تقوم النظم الذكية لرصد كميات 
لبضائع بمتابعة البيعات فوراً وإرسال الأوامر والشحن والاستبدال» وغالباً ما يتم ذلك 


من دون تدخل إنسان في هذه السلسلة. 


لقد كان التحول إلى نظم التحكم الرقمي والعمليات التي يديرها الحاسوب سريعاً 
وشاملاً» وبحلول القرن الجديد كانت معظم النظم القديمة قد أحيلت إلى التقاعد» بىا في 
ذلك النظم "الاحتياطية". فك أحرق المستكشف كورتيز سفنه عندما وصل إلى العام 
الجديدء بنت الشركات والوكالات الحكومية الأمريكية عالاً جديداً لا مكان فيه إلا للنظم 
المعتمدة على الحاسوب. وعندما تتعطل أجهزة الحاسوب يقف العاملون حيارى لا 
يفعلون شيثاً أو يعودون إلى مناز هم. جرب أن تحاول العثور على آلة كاتبة تقليدية الآن 
لترى الصورة وتفهم هذا الواقع الجديد. 


الإنترنت والفضاء الإلكتروني عموماً يغصان بمشكلات البرنحيات والمعدات 
وعيوب بنيوية في النظم» وهو ما ينطبق أيضاً على شبكات الحاسوب التي تدير الشركات 
الضخمة من المرافق إلى النقل إلى التصنيع. فشبكات الحاسوب أساسية لتشغيل الش ر كات 
والوكالات الحكومية» وأنا أستعمل كلمة "أساسية" بدقة لأا تعبر عن معنى الاعتاد 
على نظم الحاسوب» وبدوتا لا يستطيع أي شيء أن يعمل» وإذا أدخلت معلومات خاطئة 
في النظام فقد يعمل لكن بطريقة خاطئة. 


وبالرغم ما ينفق من أموال على أنظمة تأمين الحاسوب» فمازال من الممكن دس 
بيانات خاطئة في الشبكات. وهذا ما قد يؤدي إلى توقف النظام» أو إتلافه لنفسه بنفسه» أو 
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إتلاف شىء آخر» أو إرسال أشياء أو بشر إل المكان الخطأً. فمشثلاً في الساعة 3:28 مساء 
رم 11 حبرااا رتور 59وا اجر ت آاسب ف مرت مام برلا قطن ريا 
الجازولين يتسرب ويتساقط في المجرى الماتي الذي يقع أسفل الخط» وسرعان ماامتد 
مسافة تزيد على الميل» ثم اشتعل ليقتل طفلين يبلخان من العمر عشر سنوت كانا يلعبان 
بجانب المجرى الائي» ويقتل شاباً ني الثامنة عشرة من العمر في موضع آخر أعلى المجرى. 
وأصيبت خحطة معالجحة المياه الفرعية المحلية وتقع في مكان قريب بآضرار بالغة بسبب 
الحريق. وعندما قام مجلس سلامة النقل الوطني بفحص أسباب الانفجار» ركز في تقريره 
على "أداء نظام التحكم الرقابي والحصول على المعلومات وعلى مدة الآمان فيه"» أي آن 
البرنامج الذي كان يديره تعطل. كا أن التقرير لا بلص إلى أن الانفجار في هذه الحالة 
كان مقصوداً من جانب أحد القراصنةء لكن من الواضح من التحليل أن خطوط الأنابيب 
كخطوط بلينجهام يمكن التلاعب جا بطريقة مدمرة عبر الفضاء الإلكتروني. 


ولعل أوضح مثال على مدى الاعتماد على الحاسوب والضعف الذي نجم عن هذا 
الاعتماد هو النظام الذي يعتمد عليه كل شيء آخر» ألا وهو شبكة الطاقة الكهرباثية. 


عندما تمت إعادة هيكلة شر كات الطاقة الكهربائية في التسعينيات» تم تقسيمها إلى 
شر کات تولید وشر کات توزيع. كا سمح هما بشراء وبيع الطاقة فيم بينها في أي مكان تحت 
مظلة أي شبكة من شبكات الكهرباء الكبرى في أمريكا الشمالية. وي الوقت نفسه» عملت 
هذه الشركات كغيرها على إدخال نظم التحكم بالحاسوب في صميم عملياتها. كماتم 
تركيب نظم التحكم بالحاسوب للتعامل مع الشراء والبيع والتوليد والت زیع. ویتم حالياً 
إدارة المحطات الفرعية والمحولات والمولدات التابعة لكل شركة من هذه الشركات 
بواسطة نظام 80۸5۸ (ومعناه نظام مراقبة التحكم والحصول على المعلومات). ويقوم 
هذا النظام باستقبال وإرسال إشارات إلى آلاف الأجهزة الممصلة بشبكة الشركة. وهذا 
البرنامج هو نوع من برامج الحخاسوب. وتستخدم معظم شر كات الكهرباء واحدآمن نحو 
خمس أو ست برامج متاحة تجارياً للمستهلكين. 
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تقوم برامج التحكم من هذا النوع بإرسال إشارات إلى الأجهزة التي تنظم الحمل 
الكهربائي في العديد من الأماكن. وغالباً ما يتم إرسال الإشارات عبر شبكة حاسوب 
داخلية وأحياناً عبر الراديو. ولكن للأسف فإن كثراً من هذه الأجهرة ہا ترصيلات 
أخرى متعددة» حيث وجد مسح أن حمس الأجهزة المحصلة بالشبكة الكهربائية موصلة 
بشبكات لاسلكية أو راديوية» و40/ منها موصلة بشبكة الحاسوب الداخلية في الشركةء 
ونحو نصفها متصل مباشرة بالإنترنت. وقد أعدت معظم وصلات الإنترنت للسماح 
للشركات المصنعة بالكشف عن الأجهزة لتشخيص مشكلاتها عن بعد. 


كما وجد مسح آخر في إحدى شر كات الكهرباء الضخمة أن 80/ من الأجهزة 
متصلة بشبكة إنترانت داخلية بالشركة» وهناك بالطبع توصيلات من شبكة الإنترانت إلى 
شبكة الإنترنت العامة. معنى هذا أنك لو نجحت في الدخول من الإنترنت إلى شبكة 
الإنترانت الداخليةء فعندئذ يمكنك أن تعطي أوامر للأجهزة الموصلة بالشبكة الكهربائية 
بل وتستطيع أن تفعل ذلك وأنت جالس في مقهى اطيف للإنترنت في الجانب الآخر من 
العالم. وقد كشفت كثير من عمليات المراجعة التي قام بها كبار خبراء تأمين الشبكات لعدد 
من شر كات الطاقة الكهربائية أن هذا أمر ممكن الحدوث إلى حد كبير؛ فا الذي يمكن أن 
يفعله المرء بأجهزة التحكم ني الشبكة الكهربائية؟ 


في عام 2003 نجح برنامج يسمى 21ا۷0 S1٥١‏ (المجات الضخمة بالبرامج 
الخبيثة الناجحة ها مسميات أيضاً) في الدخول إلى شبكة الكهرباء وإبطائها. كا ساهم 
عيب في أحد البرامج المستخدمة في أحد نظم 5٨0424‏ الواسعة الاتتشار في إبطاء 
الشبكة. ولذلك فعندما تسبب سقوط إحدى الأشجار في ارتفاع الجمل الكهربائي في أحد 
خحطوط الكهرباء في أوهايوء لم تستجب الأجهزة التي كان من المفترض أن تعمل على 
إيقاف الأثر التتابعي للحادث حتى وصل انقطاع التيار إلى مكان ما في جنوبي نيو جيرسي. 
ونتيجة لذلك باتت ثماني ولايات أمريكية ومقاطعتان كنديتان و50 مليون شخص بلا 
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کهرباء» وبلا آي شيء يحتاج للكهرباء لتشغيله (مشل أنظمة المياه في كليفلاند). لقد كانت 
الشجرة هي البداية التي فجرت الحدث» لكن التأثير نفسه يمكن أن يتولد عن أمر يعطيه 
أحد القراصنة لنظام التحكم. بل إن توم دوناهیو ueطھہ ۲٥٥ ٥0‏ الخبیر بالاستخبارات 
المركزية الأمريكية أعطي الإذن في عام 2007 ليقول لمجموعة الخبراء من خارج الوكالة إن 
الوكالة على علم بحوادث فعل فيها القراصنة ذلك بالضبط. وعلى الرغم من أن توم م يقل 
ين تسبب القراصنة في قطع التيار بسبب خططاعمم اللإجرامية» فقد تبين في بعد أن تلك 
الحادثة وقعت في البرازيل. 


في عام 2003 استمر انقطاع التيار عدة ساعات بالنسبة لمعظم الناس. ولكن بدون 
أن يجاول أحد إطالة المدة فقد استمر انقطاع التبار لمدة أربعة أيام في بحض المناطق. 
ففي أوكلاند بنيوزيلاندا تسبب الضرر الناجم عن زيادة الحمل في خحطوط الكهرباء إلى 
انقطاع التيار فغرقت المدينة في الظلام لمدة خمسة أسابيع. فإذا احتاج أحد أنظمة 
التحكم إلى قدر كبير من الطاقة يفوق تحمله عبر خط ضغط عال» فقد بتلف الخحط 
نفسه ما يؤدي إلى اشتعال حريق. ولكن في خحضم ذلك» قد يؤدي ارتفاع الحمل 
الكهربائي في البيوت والمكاتب إلى إغراق منظات التيار وحرق الأجهزة الإلكترونية 
من الحاسوب إلى التلفاز إلى الثلاجة» مثلم حدث منذ وقت قريب في مقاطعتي الريفية 


في أثناء عاصفة برقية. 


إلا أن أبرز مثال على كيفية توظيف أوامر الحاسوب لحعل شيء ما يدمر نفسه فهو 
المولّدات الكهربائية. فالمولدات تنتج الكهرباء عن طريتق التدوير» وعدد مرات الدوران في 
الدقيقة يولد كهرباء بوحدات نعبر عنها بمقياس يسمى المرتز. ومن المحروف أن المولدات 
في معظم الشبكات الفرعية في الولايات المتحدة وكندا تدور بسرعة 60 ميجاهرتز. وعند 
تشغيل الولّد يظل مفصولاً عن الشبكة حتى يصل إلى قنوة 60 ميجاهرثزء لأنه لوتقم 
توصيله بالشبكة وهو على سرعة أخرى أو إذا تغيرت سرعته كثيراً وهو مقصل بهاء فإن 
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الطاقة المتولدة من كل المحولات الأخرى على الشبكة التي تدور بسرعة 60 ميجاهرتز 
ستتدفق إلى المولد البطيء ما قد يؤدي إلى تمزيق نصال التوربين الدوار. 


ولكي نختبر مدى قدرة رجال حرب الفضاء الإلكتروني على تدمير مولدمن 
المولدات» أعد معمل تابع للحكومة الغيدرالية في أوهايو شبكة تحكم عادية ووصلها 
بمولد في تجربة أطلق عليها الاسم الكودي "أورورا". وفيها نجح المخترقون في 
الدخول إلى شبكة التحكم عبر الإنترنت وتوصلوا إلى البرنامج الذي يجحدد سرعات 
الدوران للمولد. وبقيت ضغطة واحدة على لوحة المفاتيح لكي يصاب المولد بتلف 
شدید. وکا حدث في أماكن أخرى كثيرة» فإن المولدات الضخمة التي تمد الولايات 
المتحدة باحتياجاتها من الكهرباء يتم تصنيعها في مكان الطلب» أو حسب مبداً 
التسليم حسب الطلب» فليست المولدات كغيرها من السلع التي نراها معروضة في 
انتظار المشترين» ولذلك فعندما يصاب مولد كبير بعطل كبير أو يتعرض للتدمير فمن 
المستبعد أن يتم تغييره قبل عدة شهور. ولحسن الحظ أن الوكالة الفيدرالية لتنظيم 
الكهرباء ألزمت شركات الكهرباء منذ عام 2008 باعتماد بعض الإجراءات الأمنية 
الخاصة بالإنترنت» وحذرت أا ستغرم الشركات غير الملتزمة غرامات تصل إلى 
مليون دولار يومياًء ولكن ‏ يتم تغريم أي متها حتى اليوم» وبرغم أن الشركات )م 
تلتزم حتى عام 2010. ثم قالت اللجنة إنها ستبداً بفحص بعض المنشآت لتحديد 
مدى التزامها. ولكن لسوء ا لحظ أن مبادرة "الشبكة الذكية" التي يقف وراءها 
الرئيس أوباما ستجعل الشبكة الكهرباثية أكثر اتصالاً بالإنترنت» بل وأكثر اعتاداً 
على تقنيات شبكات الحاسوب. 


وبنفس الطريقة التي يمكن أن تمتد بها يد من الفضاء الخارجي لتدمر خط توصيل 
كهربائي» فإن أوامر الحاسوب يمكن أن تخرج قطاراً عن قضبانه أو ترسل شحنة سيارات 
إلى المكان الخطأء أو تتسبب في انفجار خط أنابيب غاز. أما أوامر الحاسوب المتعلقة بنظام 
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من أنظمة التسليح فيمكن أن تسبب خطأ في تشغيله أو تؤدي إلى تعطله. ومعنى هذا أن 
رجال حرب الفضاء الإلكتروني يمكنهم التسلل عبر الفضاء الإلكتروني لتعطيل الماكينات 
أو جعلها تنفجر» كما ني شبكات الكهرباء وآلاف غيرها من النظم الحيوية» مشل نظم 
التسليح الموجودة لدى الخصوم. 


إن تصميم الإنترنت» وعيوب البرمجيات وا معدات والسماح بالتحكم في اللات 
الحيوية عبر الفضاء الإلكتروني - كل هذه الأمور معاً تجعل من حرب الفضاء الإلكتروني 
أمراً مكناً. وهنا يبزغ السؤال التالي: اذا م نعالج هذه المشكلات حتى الآن؟ 
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رأينا حتى الآن الدليل على قيام تجارب حرب الفضاء الإلكتروني التي تم معظمها 
باستخدام الهجمات البدائية لتعطيل خدمة الإنترنت. ورأينا أن الولايات المتحدة والصين 
وروس يا وغير ها من الذول تتفعق استاراث ضخمة غلل وحذات حرب الفغفاء 
الإلكتروني. كا تخيلنا ما يمكن أن بحدث في الدقائق القليلة الأول من وقوع هجوم 
إلكتروني کاسح شامل على الولايات المتحدة. واستعرضنا جواب تقنيات الفضاء 
الإلكتروني واستخدامانها التي تفتح الباب أمام مثل هذا الهجوم الكاسح. 


فلماذا م يفعل أحد أي شيء لمعا جة أوجه الضعف تلك؟ ولاذا التأكيد على قدرتنا على 
مهاجة الآخرين» بدلاً من إعطاء أولوية للدفاع عن أنفسنا ضد مثل هذا المجوم؟ الإجابة 
ننا حاولنا ابتكار دفاعات خاصة بحرب الفضاء الإلكتروني ولكن من الواضح آنا 
فشلت. وستتناول في هذا الفصل ال جه ود التي بذلت في جال الدفاع في ساحة حرب 
الفضاء الإلكتروني (وضد الجريمة الإلكترونية والتجسس الإلكتروني)» لنعرف سبب 
فشلها هذا الفشل الذريع. والآن لنستعد للتجوال سريعاً عبر عشرين عاماً من الجهود 
الأمريكية في جال الأمن في الفضاء الإلكتروني» وبعدها سنوضح لماذا م تنجح هذه 
الجهود. 


أفكار مبدئية فى البنتاجون 


في مطلع التسعينيات بدأ البنتاجون يشعر بالقلق بشأن الضعف الناجم عن الاعتماد 
على نظم ال معلومات الجديدة ني شن الحروب. فقي عام 1994 ركزت اللجنة المعروفة 


131 


حرب الفضاء الإلكتروني: التهديد التالي للأمن القومي و كيفية التعامل معه 


بلجنة الأمن المشترك التي أنشأتها وزارة الدفاع بالتعاون مع وكالات الاستخبارات 

الأمريكية على المشكلة | لجديدة الناتجة عن انتشار تقنيات المعلومات فجاء تقرير اللجنة 

النهائي مصيباً بشأن ثلاثة مفاهيم مهمة: 

٠‏ اتقنية نظم ا معلومات تتطور بمعدل أسرع من تقنية أمن نظم المعلومات». 

٠‏ «آمن نظم المعلومات والشبكات هو التحدي الأمني الأساسي في هذا العقدء وربا في 
القرن القادم... ولا يوجد وعي كاف بالمخاطر الجسيمة التي نواجههافي هذا 
المضار». 


٠‏ تزايد الاعتماد ني القطاع الخاص على نظم المعلومات؛ ما بجعل الوطن بأكمله وليس 
البنتاجون فقط عرضة للأخطار. 


هذه النقاط الثلاث سليمة تماماًء بل وتنطبق بدرجة أكبر على ما نعيشه اليوم. وجدير 
بالذكر أن مجلة تايم نشرت في عام 1995 مقالاً سابقاً لحصره في ذلك الوقت أوضح أن 
حرب الفضاء الإلكتروني وجوانب الضعف الداخلية لدى الولايات المتحدة موضوعات 
تم تنبيه واشنطن عليها منذ خمسة عشر عاماً. ولكننا مازلنا نعيد الحديث نفسه عن هذا الأمر 
مرّة ومرًة. وني هذا المقال» كتب العقید مايك تانکسلي رع‌اs ۲۹٣٤‏ )11 بأسلوب شاعري 
عن خوض الولايات المتحدة صراعاتما المستقبلية باستخدام قدر أقل من القوة بحيث تبر 
أعداء ها على الحضوع من دون أن تطلق طلقة واحدة. وباستخدام همجمات القرصنة 
الإلكترونية التي كانت آنئذ مكنة في أفلام السينا فقط -وصف تانكسلي رجال حرب 
الفضاء الإلكتروني الأمريكيين ني سيطرتم على نظم الماتف لدى العدو وشل وتدمبرهم 
لنظام التحكم في حركة السكك الحديدية» وإصدارهم أوامر زائفة لجيوش العدو 
واستيلائهم على البث الإذاعي والتلفزي وني لإغراقه بالمواد الدعائية. وني سيناريو خيالي 
يصف تانكسلي أثر استخدام هذه التكتيكات الذي سيضع حدأللصراع قبل أن يبدا 
وأشارت مجلة تايم إلى أن قنبلة منطقية سيتم زرعها «بحيث تظل خاملة داخل أنظمة العدو 
حتى تأي اللحظة المطلوبة فتنشط وتبدأ في التهام بياناته. هذه القنابل يمكن أن عماجم أجهزة 
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الحاسوب التي تتحكم في نظام الدفاع ال جوي أو المصرف المركزي مثلا. وذكر المقال للقراء 
أن الاستخبارات المركزية الأمريكية لديا برنامج سري لزرع شرائح حاسوب ملغمة في 
نظم التسليح التي يمكن لإحدى شركات تصنيع السلاح أن تشحنها إلى البلدان التي قد 
تعادي الولايات المتتحدة» فيا يعرف بأسلوب "زرع الشرائح"). وقال مصدر 
بالاستخبارات المركزية لعدد من الصحفيين كيف تم ذلك: «بالدخول على شبكة موردي 
لشركة المصنعة للسلاح» وفصل المعدات المطلوبة عن الشبكة لفترة وجيزة» وزرع الرقائق 
لمطلوبة ثم تركها تسير في طريقها المعتاد... وعندما يوضع نظام التسليح في وضع قتالي نجد 
أن كل شيء فيه يبدو على ما يرام» عدا أن الرؤوس الحربية التي يحملها لا تنفجر». 


وكان مقال مجلة تايم نموذجاً صحفياً رائعاً سلط الضوء على عدد من القضايا الفنية 
لمعقدة والمشكلات السياسية الناجة عنها قبل أن يفهم معظم رجال الحكم أي شيء عن 
هذه أو تلك. وحملت المجلة على غلافها هذا السؤال: «الولايات المتحدة برع لتحويل 
لحاسوب إلى سلاح مدمر في المستقبل» ولكن ما مدى انكشاف الجبهة الداخلية أمام 
لأخطار؟» واليوم» مازال هذا السؤال صداه كا كان وقت كتابة المقال» ومن المدهش أن 
لموقف لم يتغير إلا قليلاً. وخلص المقال إلى أن سباق التسلح في حرب المعلومات قد 
تخسره الولايات المتحدة لأنها بالفعل ضعيفة أمام هذا النوع من المجمات» بل إن الدفاعات 
لتي يعتمد عايها العسكريون لدعم قواتهم التقليدية ربا تكون بمثابة تصدعات في الدرع 
لتي تحتمي بها أمريكا. وبحلول منتصف التسعينيات بدأ الصحفيون يشعرون بحهاسة 
لبتتاجون ووكالات الاستخبارات لبناء القدرات في جال حرب الفضاء الإلكتروني» لكن 


هذا سیکون بمنزلة سلاح ذي حدین» یمکن استخدامه ضدنا. 


نحو لجنة مارش 


في عام 1995 أيقظ تيموثي ماكفي وليري نيكولز الكشيرين من غفوتهم» بسبب 
الاعتداء الوحشي الذي قاما به في أوكلاهوما سيتي حيث قتلا عدداً من الأطفال في إإحدى 
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ا لحضانات (مراكز الرعاية النهارية) وعدداً من المروظفين وهم جالسون في مكاتبهم» في 
حادث اهتز له الكل حتى بيل كلنتون نفسه الذي ألقى كلمة تأبين مؤثرة قرب موقع 
لاعتداء. ولدى رجوعه إلى البيت الأبيض التقيت به مع عدد من موظفي البيت الأبيض. 
وكان كعهده يفكر في دلالات ما حدث: المجتمع يتغير» وهناك قلة من الناس أصبح لديم 
قدرة تدميرية شديدة. الناس يفجرون الأشياء في الولايات المتحدة» وليس في الشرق 
لأوسط فحسب. ماذا بجحدث لو كانت الشاحنة المغخخة قد استهدفت البورصة أو مبنى 
الكابيتول أو أحد المباني التي لا ندرك قيمتها؟ لقد بتنا دولة تقنية أكثر من ذي قبل» لكن 
هذا التغيير من ناحية ما يجعلنا أضعف من ذي قبل. ثم قام كلنتون تحت إلحاح المدعي 
العام جانيت رينو بتعيين لحنة لدراسة مدى تعرض الأمة الأمريكية للخطر بسبب 
الهجات المحتملة على المنشات المهمة. 


عبارة "المنشآت المهمة " تحني باللغة البيروقراطية "البنية التحتية الحيوية"» وهي 
لعبارة التي لاتزال مستعملة حتى اليوم» ولاتزال تبعث على الحيرة والخلط. وقد أطلق 
على اللجنة الجديدة اسم اللجنة الرئاسية لحماية البنية التحتية الحيوية. لذلك لم يكن غريباً 
أن يشير إليها أغلب الناس باسم رئيسها الجنرال روبرت مارش المتقاعد من سلاح الجو. 
وكانت جحنة كبيرةء أعضاؤها من المهنيين المحترفين الذين كرسوا كل وقتهم للعمل بها. 
فعقدوا اجتماعات في ختلف أنحاء الولايات المتحدةء وتحدثوا إلى خبراء في العديد من 
الصناعات والجامعات والوكالات الحكومية. 


ثم خر جوا بنتيجة غير متو قعة عام 1997ء فبدلاً من التركيز على اليميئيين أمشال 
ماكفي ونيكولز أو إرهاببي القاعدة كأولئك الذين ضربوا مركز التجارة العا مي في عام 
3ء قالت لحنة مارش: إن المرافق المهمة من السكك الحديدية إلى المصارف ومن 
الكهرباء إلى الصناعة كلها متصلة بالإنترنت» والإنترنت بوصفها شبكة الشبكات غير 
مومَنة تأميناً كاملاًء فالاختراق عبر الإنترنت يتيح للقرصان قفل أو إتلاف "البنية 
التحتية الحيوية". 
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وتحدثت ججحنة مارش عن احتمال قيام بعض الدول القومية بإنشاء وحدات هجومية 
"متخصصة في حرب المعلومات"» ودعت إلى بذل جهود ضخمة من أجل حاية الولايات 
المتحدة. ورأى مارش أن التحدي الأساسي هو دور القطاع الخاص» الذي يمتلك معظم 
ما يعتبر "بنية تحتية حيوية". وكانت الشركات الصناعية تعلم أن الحكومة تعمل على 
هيكلتها لتعزيز دعم الأمن الإلكتروني» ولكن بدلاً من ذلك دعا مارش إلى "شراكة بين 
القطاعين الخاص والعام" ورفع الوعي وتبادل المعلومات وإجراء البحوث حول 
التصميات الأكثر آمنا. 


عندئذ شعرت بالإحباط برغم إدراكي في) بعد أن ال جنرال مارش كان على حق. كنت 
كبير مسؤول البيت الأبيض المعنيّ بقضايا الأمن ومكافحة الإرهاب» ولذلك كنت آمل 
أن يخرج التقرير بصورة تساعدني على الحصول على التمويل واهيكل اللازم للتعامل مع 
القاعدة وغيرها. أما مارش فكان يتحدث عن أجهزة الحاسوب التي تقع خارج نطاق 
اختصاصي. وكان من أصدقائي المقربين راندي بيرز 86۲5 رلصهR‏ الذي كان في ذلك 
الوقت مساعداً خاصاً للرئيس لشؤون المعلومات والراعي للجنة مارش نيابة عن البييت 
الأبيض» وذات يوم دخل مكتبي (ذا السقف العالي الذي يبلغ ارتفاعه عشرين متره وتطل 
نافذته على منظر رائع لحديقة "ناشيونال مول") وألقى بنفسه على أحد الكراسي قائلاً: 
«عليك أن تتولى أمر البنية التحتية الحيوية» فأنا لا أستطيع القيام بذلك بسبب خطة 


.IClipper "ıS" 


وخطة كليبر هي مقترح طرحته وكالة الأمن القومي عام 1993 ويقضي بأن تفرض 
الحكومة على أي شخص يستخدم عملية التشفير في الولايات المتحدة تركيب شريحة 
تسمح للوكالة بمراقبته بشرط حصرها على إذن قضائي. فشارت جماعات الدفاع عن 
الخصوصية والحقوق المدنية وجماعات المصالح المرتبطة بعالم التقنية وانضمت معأ في 
غضب عارم لمعارضة الفكرة. فلم يثق هؤلاء لسبب ما بأن وكالة الأمن القومي ستقوم 
با مراقبة ني حالة الحصول على إذن قضائي وحسب (وهي المخاوف التي تبين صدقها فيا 
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بعد في عهد الرئيس جورج دبليو بوش). وبحلول عام 1996ء كانت خطة "كليبر" قد 
لفظت آنفاسها الأخبرةء لكنها حلفت كثيراً من الشك بين المسؤولين عن صناعة تقنيات 
المعلومات الآخذة في النمو ومجتمع الاستخبارات الأمريكية. ولا أصبح بيرز» وهو أصلاً 
من رجال الاستخبارات» يشعر أنه عاجز عن كسب ثقة صناعة تقنية المعلومات» ألقى 
با لحمل على کاهلي. کا أرسل قراره هذا إلى مستشار الأمن القومي ساندي بيرجر ل841 
٣ع‏ الذي طلب مني إعداد تقرير للرئيس أوضح فيه سياستنا إزاء القضية» وكلفني 
بالتعامل معهاء 


وبناء على ذلك كتبت بياناً واضحاً بالمشكلة وباهدف الذي نسعى له» ولكن في إطار 
القيود التي تمنعنا من تحقيقه. فكانت المشكلة تتلخص في أنه «نظراً لقوتنا العسكرية فإن 
أعداءنا في المستقبل قد يسعون لإيذائنا عن طريق هجمات غير تفليدية على بنيتنا التحتية 
ونظم معلوماتناء بها بحدث خسائر كبيرة في قوتنا العسكرية واقتصادنا». حتى الآن لا 
توجد مشاكل. أما الهدف فهو «أن نجعل من أي تعطيل أو تلاعب بالمرافق الحيوية وجيزاً 
وغیر متکرر ویمکن التعامل معه وعزله جغرافیاً وتقلیل خسائره إلى أدنى حد مكن». 


ولكن كيف ننفذه؟ بعد أن أدلت كل وكالة حكومية بدلوها في القرار صارت الصياغة 
النهائية كا يلي: «الحوافز التي يقدمها السوق هي الخيار الأول للتعامل مع مشكلة حاية البنية 
التحتية الحيوية... [سنفكر] ني إعادة الهيكالة في حال حدوث فشل جسيم في السوق... 
[وحتى لو حدث ذلك] ستعمل الوكالات على تحديد بدائل للإعادة الميكلة المباشرة». وفي 
هذه الوثيقة حصلت على لقب جديد لكنه غير ملائم لبطاقة تعريف الموية: «المنسق الوطني 


للأمن وحاية البنية التحتية ومكافحة الإرهاب). فلا عجب أن الإعلام أصبح يستخدم 
لقب "قيصر" للتعبير عن المنصب الذي أشغله في البيت الأبيض» حتى لم يعد أحديتعذكر 
التسمية الأصلية له. إلا أن التقرير أوضح أن القيصر ليس له أن يصدر تعليات لأي شخص 
للقيام بأي مهمة» حيث أصر رجال الحكومة على ذلك. ومن ثم» فإن عدم الميكلة وعدم 
وجود سلطة اتخاذ القرار يعني أن احتمالات تحقيق النتائج شبه معدومة. 
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وبالرغم من ذلك» فإننا نعمل مع القطاع الخاص والوكالات الحكومية. وكلما 
تعمقت في الموضوع زاد قلقي» وأدركت أن مارش لم يكن هول الأمور» بل إنه هو 
ولجنته فهموا وهونوا من شأنا. كا أدت جهودنا المتعلقة بفيروس القرن ¥2 (ومعناه 
أن أجهزة الحاسوب مضبوطة على حساب التواريخ حتى نهاية عام 1999 فقط» ومن ثم 
ستتوقف عندما يبدأ عام 2000) إلى توسیع مدارکي بشکل کبیر» حیث بدت آفهم مدی 
اعتماد كل شيء وبسرعة مطردة على الأنظمة التي يتم التحكم فيها بالحاسوب» 
والشبكات المرتبطة بالإنترنت بشكل أو بآخر. ولذا نجحت في عام 2000 في إضافة 
اعتمادات قدرت بملياري دولار للأمن الإلكتروني» وإن كان هذا الرقم ليس إلا جزءاً 
بسيطاً ما نحتاج إليه فعلاً. 


وبحلول عام 2000 وضعنا ا لخطة القومية لحاية نظم المعلومات» وإن ظلت الحكومة 
غير مستعدة لمحاولة إعادة هيكلة الصناعات التي تدير البنية التحتية الحيوية ا لمعرضة 
للخطر. وكنت أريد تسليط الضوء على صحة الموقف الأيديولوجي الرافض لإعادة 
ميكلة فاستخدمت عبارة "الترفع عن إعادة الهيكلة" في إشارة إلى مقولة لماوتسي تونج 
(يقول فيها: «احفروا أنفاقاً عميقة» وادفنوا الطعام في كل مكان» وترفعواعن نزعة 
ميمنة)). إلا أن أحداً م يلحظ السخرية المستترة في العبارة. ومن ناحية أخرى» م تقم 
لإدارات الحكومية بها يكفي لحاية شبكاتها حسب توجيهات الرئيس. وهكذا باتت الخطة 
بلا فائدة. غير أنها أوضحت لرجال الصناعة وللعامة مدى خطورة الأمر. فلم يترك بيل 
كانتون في خحطابه الذي تصدر الخطة مجالاً للشك في أن ثورة المعلومات غيرت وجه 
لاقتصاد والدفاع الوطني» فسواء كنت تضيء الأنوار أو تطلب النجدة على رقم 911 أو 


تركب طائرة فإنت تعتمد على نظم يديرها الحاسوب. ومن ثم» فإن أي "هجمة منسقة 
على أجهزة الحاسوب في أي قطاع اقتصادي مهم ستكون ها "نتائج كارثية". وهذا ليس 
بالتصور النظري» فنحن "نعرف أن الخطر حقيقي ٠"‏ والأعداء الذين كانوا يعتمدون على 
"القنابل والرصاص" يستطيعون الآن استخدام ""احاسوب محمول كسلاح قادر على 


إحداث خسائر جسيمة". 
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ومن ناحيتي قمت بإضافة خطاب آخر في صدر الخطةء قلت فيه: «إن أمريكا باتت 
معتمدة على الفضاء الإلكتروني أكثر من أي دولة أخرى». والهمجات الإلكترونية يمكن 
أن تؤدي إلى «تدمير الشبكات الكهربائية» ونظم المواصلات» والمؤسسات المالية. وإننا على 
علم بأن حكومات أخرى تعمل على تطوير هذه القدرات). ونحن أيضاً نعمل مثلهم» 
لكني م أقل ذلك. 


ست تسميات غريبة 


في هذه السنوات الأولى من انشغالي بالأمن الإلكتروني وقعت ست حوادث كبرى 
أقنعتني بمدى خطورة المشكلة. أوها كان في عام 1997ء عندما كنت أعمل مع وكالة 
الأمن القومي لاختبار الأمن الإلكتروني في البنتاجون في إطار مناورة أطلق العسكريون 
عليها اسم "الُستقبل امهل" ۲ء۷ء٠ء۸‏ ماطاعناE‏ ففي خلال ومين نجح فرق 
الاختراق التابع لنا ني التغلغل إلى شبكة الأوامر السرية بحيث أصبح في موقع يتيح له 
إصدار أوامر وهمية. فأوقفت المناورة في مرحلة مبكرة. وصدم نائب وزير الدفاع من مدى 
ضعف البنتاجون أمام هذا الخطر فأمر كل قطاعاته بشراء وتثبيت نظم اكتشاف التسلل. 
وسرعان ما اكتشفوا أن هناك الآلاف من المحاولات التي تحدث يومياً لاختراق شبكات 
وزارة الدفاع. وهذا مبلغ علمهم فقط فضلاً عا م يكتشفوه. 


وفي عام 1998 خلال أزمة مع العراق» نجح شخص ما في اتراق أجهزة الحاسوب 
غير السرية بوزارة الدفاع» والتي كانت تدير عملية بناء الحشود العسكرية الأمريكية في 
العراق. وأطلق مكتب التحقيقات الفيدرالي على الهجمة اسم "الشروق الشمسي" 
(وكانت بمثابة جرس إنذار للكثيرين). وبعد بضعة أيام سادها الذعر اكتشفوا أن 
القراصنة إسرائيليون وليسوا عراقيين» وهم - تحديداً - مراهق من إسرائيل وآخران من 
كاليفورنياء الأمر الذي برهن على أن تأمين شبكاتنا اللوجستية العسكرية صار في حالة 


پرٹی ها 
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وني عام 1999 لوحظ شيء غريب في شبكة الحاسوب بإحدى القواعد الجوية 
الأمريكية» فاتصل سلاح الحو بمكتب التحقيقات الفيدرالية الذي اتصل بدوره بوكالة 
الأمن القرمي. إذ تبين أن كميات ضخمة من البيانات يتم سحبها من ملفات البحث 
بالقاعدة» بل إن كميات هائلة من البيانات يتم نقلها من كثير من أجهزة الحاسوب 
بشبكة الدفاع ومن العديد من نظم البيانات با لمعامل النووية الوطنية التابعة لوزارة 
الطاقة. ونمت تسمية املف الذي فتحه مكتب التحقيقات الفيدرالية هذه القضية 
"متاهة ضوء القمر ٠"‏ وهي تسمية مناسبة؛ لأن أحداً / يستطع أن يلقي الضوء با يكفي 
على ما حدث» عدا قومم إن البيانات ترسل عبر سلسلة طويلة من المحطات في العديد 
من الدول قبل أن ينتهي با المطاف في مكان ما. وكان هناك أمران يسببان قلقاً شديدا 
في هذه الواقعة؛ أوهم) أن خبراء أمن الحاسوب ل يتمكنوا من الحد من سرقة البيانات» 
حتى عندما علموا بامشكلة» وثانيه| أن أحداً م يستطع أن يعرف على وجه اليقين 
مصدر هذه العملية (مع أن البعض أعانوا فيما بعد أن تلك اجات تمت على أيدي 
الروس). وني كل مرة تم إنشاء دفاعات جديدة» ولكن المهاجم تكن من دحرهاء ثم 
جاء يوم توقفت فيه الهجمات من تلقاء نفسهاء أو بعبارة أخرى تحولت إلى شكل آخر م 
یتمکن أحد من اكتشافه. 


وني مطلع عام 2000 عندما كنا لانزال نشعر بنشوة النجاح في تفادي مشكلة فيروس 
لرن ۷2K‏ حدث انهيار في عدد من المواقع التجارية الجديدة على الإنترنت (أمريكا أون 
لاين» وياهوء وأمازون» وإيتريد) بسبب ما قيل لي إنه هجوم موسع لتعطيل خدمة 
الإنترنت» ذلك المصطلح الذي كان جديداً على أغلب الناس في عام 2000. وكان هذا 
انيار هو الأكبر من نوعه» حيث ضرب شركات عديدة في آن واحد» وعطلها تماما 
وكان من الصعب اكتشاف الدافع وراءه؛ فلم تظهر آية مطالب مادية» ولم تكن وراءه 
رسالة سياسية جادة. ويبدو أن شخصاً ما كان جرب مفهوم الاستيلاء في الحخفاء على 
أجهزة الحاسوب المملوكة للعديد من الأشخاص واستع اها سراً في العدوان. (وتبين في 
بعد أن هذا الشخص ليس سوى شاب يعمل سائق حافلة في مدينة مونتريال). وأعتقد أن 
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تلك الهجمة الموسعة التي اعتمدت على تعطيل خدمة الإنترنت كانت فرصة لقيام الحكومة 
بتذكير القطاع الخاص بضرورة التعامل مع الاعتداءات الإلكترونية بجدية. 


ووافق الرئيس كلنتون على استضافة قيادات الشركات التي تعرضت للاعتداء 
وغيرهم من القيادات بقطاعات البنية التحتية الحيوية وصناعة تقنية ا لمعلومات» وكان 
ذلك هو أول لقاء راسي بالبيت الأبيض مع قيادات القطاع الخاص بخصوص اعتداء 
إلكتروني. كا كان الأخير أيضاً حتى الآن. وبالرغم من أن الاجتهاع ساده التفصيل 
والوضوح بدرجة مشهودة» وكان سبباً في توعية البعض» فإنه مخض بالأساس عن اتفاق 


الجميع على العمل بمزيد من الجهد لحل المشكلةء لا أكثر. 


وني عام 2001 ذاقت إدارة بوش طعم المشكلة عندما أصيب أكثر من 300 ألف 
حاسوب بفيروس ۸۵4 0۵١‏ الدودي في غضون بضع ساعات وحوها جميعاً إلى أجهزة 
سليبة مبرمجة لشن هجمة موسعة منسقة لتعطيل خدمة الإنترنت على صفحة البيت 
الأبيض على الشبكة العنكبوتية. وتقكنت يومها من توزيع موقع البيت الأبيض على 20 
ألف جهاز خادم عن طريق شر كة اسمها "أكاماي" نهت )4ء ومن ثم أمكن تجنب أثر 
الاعتداء (كا نجحنا ني إقناع بعض مقدمي خدمة الإنترنت بتحويل مسار الحركة على 
الشبكة)ء أما تطهير أجهزة الحاسوب من الفبروس فقد كان أمراً صعب من ذلك بكثير؛ 
فلم مهتم كثير من الأفراد والشركات بإزالة البرنامج الخبيث» على الرغم من تكرر الأعطال 
التي سببها في شبكة الإنترنت. ولم تكن لدينا القدرة على منع هذه الأجهزة من الاتصال 
بالإنترنت» على الرغم من نها ظلت تضخ البرنامج الخبيث بصورة منتظمة. وني الأيام 
التالية للهجات الإرهابية في الحادي عشر من سبتمبر 2001 انتشرت عدوى أخرى 
خطيرة انتشاراً سريعاًء وكان اسمها N1124‏ (وهي حروف كلمة ۸5۷1۸ معكوسة)» 
استهدفت أجهزة الحاسوب المستخدمة في أكثر الأماكن تأميناًني القطاع الخحاص» وهو 
ناعة المال. فعلى الرغم من تأمينه على مستوى رفيع» تعرض كثير من المصارة 
والشركات في وول ستريت لقطع الخدمة عن شبكاتها. 
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تعزيز الأمن الإلكتروني فى عهد بوش 


بعد كثير من الجهد أمكن إقناع إدارة بوش بأن الأمن الإلكتروني مشكلة مهمةء إلا 
أن الإدارة وافقت في صيف عام 2001 على إنشاء مكتب خاص بالبيت الأبيض لتنسيق 
التعامل مع هذه المشكلة (بأمر إداري رقم 13231). وتوليت إدارة هذا المكتب بصفة 
مستشار خاص للرئيس لشؤون الأمن الإلكتروني اعتباراً من خريف عام 2001 حتى 
مطلع عام 2003ء حيث سعى معظم طاقم بوش في البيت الأبيض (المستشار العلمي 
والمستشار الاقتصادي ومدير الميزانية) للحد من صلاحيات هذا المنصب الجديد. 


لكن ذلك لم يفت في عضد الفريق الذي كان يعمل معي» فتناول الخطة الوطنية التي 
وضعت في عهد كلنتون وقام بتعديلها على أساس تقارير اثني عشر فريقاً قمنا بتكوينها 
للتعرف على آراء المواطنين في جال الصناعة في عشرة مواقع بمقار البلدية في مدن مختلفة في 
شتى أنحاء البلاد. (ومن حسن الحظ أن الجمهور الذي حضر إلى هذه المقار للتباحث في 
شأن أمن الإنترنت كان أكثر نحضراً من أولئك الذين جاؤوا لمناقشة أمور الرعاية الصحية 
في عام 2009). ونتيجة لذلك» تم وضع الاستراتيجية الوطنية لتأمين الفضاء الإلكتروني» 
التي وقعها بوش في شباط/ فبراير 2003. ولم يكن هناك اختلاف كبير من حيث المضمون 
بين غج كلنتون وعمج بوش» عدا أن إدارة الجمهوريين واصلت التعالي على فكرة هيكلة 
الإنترنت» بل إنها كانت تمقت صراحة فكرة قيام الحكومة بإصدار أي ضوابط جديدة على 
الإطلاق. فترك بوش عدداً من المناصب شاغرة في العديد من اللجان المعنية بالضوابط ثم 
عين ها رؤساء م مهتم أحد منهم بتطبيق الضوابط الموجودة أصلاً. 

ويمكن أن نلخص فهم بوش الشخصي واهتمامه بمسألة الأمن الإلكتروني في بداية 
عهده في السؤال الذي طرحه علي في عام 2002ء عندما ذهبت إليه ني المكتب البيضاوي 
حاملاً أنباء عن اكتشاف عيب منتشر في أحد البرامج» يمكن أن يسمح لقراصنة 
الإنترنت بأن يعيثوا فساداً ني ملفاتناء ما م ننجح بهدوء في إقناع معظم الشبكات 
والمؤسسات الكبرى بإصلاح هذا العيب. فلم يكن من بوش إلا أن قال: «وما رأي 


141 


حرب الفضاء الإلكتروني: التهديد التالي للأمن القومي وكبفية اللعامل معه 


جون؟)؛ يقصد رئيس إحدى الشركات الكبرى في جال تقنية المعلومات» وأحد كبار 
المانحين للجنة بوش الانتخابية. 


ومع إنشاء وزارة الأمن الداخلي» ظننت أن الفرصة قد سنحت لتجميع كثير من 
الجهات المبعثرة التي تتعامل مع مسألة تأمين الشبكات ودجها في مركز واحد من مراكز 
الامتياز. ونتيجة لذلك» تم دمج بعض مكاتب تأمين الشبكات بوزارة التجارة ومكتب 
التحقيقات الفيدرالية ووزارة الدفاع في وزارة الآمن الداخلي. لكن هذه الكيانات 
مجتمعة كانت أقل شأناً ما كانت عليه عندما كانت متفرقة» حيث انتهز كثير من أفضل 
العناصر في تلك المكاتب الفرصة لترك العمل الحكومي. وعندما تركت عملي بإدارة 
بوش بعد ذلك بفترة وجيزة» قبل بدء حرب العراق الكارثية» اختار البيت الأبيض ألا 
يخلفني أحد في منصب المستشار الخاص. وأصبح المكان الخصص لأرفع منصب 
حكومي مسؤول عن تنسيق تأمين الشبكات يقع في مكتب مدفون في ذلك الوقت تحت 
طبقات وطبقات في وزارة غدت أسرا الوزارات الحكومية القاصرة» وهي وزارة الأمن 
الداخلي. وقد حاول العديد من المخلصين إحياء هذا المنصب» لكنهم تركوه واحداً وراء 
الآخر في حالة من الإحباط. وبدأ الإعلام يتهكم على "قيصر تأمين الشبكات هذا 
الأسبوع"» فتراجع الاهتام الذي كنا نجحنا في إثارته حول هذا الموضوع على المستويات 
العليا في القطاع الخاص. 


بعد أربعة أعوام اتخذ بوش قراراً بطريقة أسرع ما توقع منه طاقمه؛ فقد كان هناك 
إجراء سري يجب أن يوافق عليه الرئيس شخصياً» وكان المسؤول عن ترتيب جدول أعماله 
قد حجز ساعة للاجتماع الخاص بهذا القرار. ولكنه لر يستغرق إلا هس دقائق فقط. ولم 
يسبق لبوش أن اطلع على مقترح بإجراء سري ولم يعجبه. أما وقد بقيت س وخمسون 
دقيقة من وقت الاجتماع» فقد رأى مايك ماكونيل مدير الاستخبارات الوطنية الفرصة 
سانحة أمامه؛ وكان كل المسؤولين المطلوبين موجودين في القاعة» وهم كار رجال 
الحكومة المعنيين بالأمن القومي. فاستأذن ماكونيل أن يفتح النقاش حول تمديد لصناعة 


فشل الدفاعات 


امال والاقتصاد الأمريكي. ولا أعطي الكلمة تحدث عن حرب الفضاء الإلكتروني ومدى 
تعرضنا لنطرها. وقال إن أكثر القطاعات المعرضة للخطر هو القطاع المالي الذي لا سبيل 
لتعافيه من ضربة تدمر بياناته» ولو حدث ذلك لأصيب الاقتصاد بأضرار تفوق التصور. 
فالتفت بوش مذهولاً ناحية هانك بولسون 0ءاا»۴ ه1 وزير الخزانة» فأعرب الأخير 


عن اتفاقه مع هذا الرأي. 


وهنا انتفض بوش من مقعده وراء المكتب الضخم ني المكتب البيضاوي وكأنه يقفز 
وسارع بالانتقال إلى الجانب الآخر من المكتب» وبدأ يتكلم ويومئ إيماءات تأكيداً على ما 
يقول: «من المفترض أن تكون تقنيات ال معلومات في مصلحتنا وليست نقطة ضعف. 
أريد علاجاً هذا الوضع. أريد خطة سريعاًء سريعاً جداً؛. فكانت النتيجة صدور المبادرة 
الوطنية الشاملة لتأمين الشبكات» والقرار الرئاسي رقم 54 الخاص بالأمن القومي. 
ولكن ل يتم الإعلان قط عن هذا أو ذاك. وتدعو كلتا الوثيقتين إلى اعتهاد خحطة من 12 
خطوة» ولكنهم| تركزان على تأمين الشبكات الحكومية. ومن المستغرب أن الخطة م 
تتناول المشكلة التي بدأ بها الحديث في المكتب البيضاوي» وهي تعرض القطاع المالي 
لطر حرب الفضاء الإلكتروني. 


ومع ذلك طالب بوش بتدبیر مبلغ 50 مليار دولار على مدى خس سنوات للمبادرة 
الوطنية الشاملة لتأمين الشبكات» وهي في حقيقتها لا وطنية ولا شاملةء وإنها هي حاولة 
- على حد تعبير مصدر عليم من الداخل - "لإيقاف النريف" الذي تعرضت له أنظمة 
وزارة الدفاع وعالم الاستخبارات» مع الاهتام بصورة ثانوية ببقية القطاعات الحكومية. 
كا صفت المبادرة بجا "برنامج ترقيع" مقترن بالأماني الطيبة يتكلف مليارات 
الدولارات» وبأنما لا تعالج جوانب الضعف في القطاع ا لخاص» با في ذلك البنية التحتية 
الحيوية» فتركت المشكلة العسيرة للإدارة الرثاسية القألية. 


وكان من الفترض آيضاً أن تضع المبادرة "استراتيجية ردع وعقيدة إعلانية في جال 
حرب المعلومات" لكن هذا الشق تم تعليقه تعليقاً شبه تام. وني يار/ مايو 2008 انتقدت 
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لجنة القوات المسلحة بمجلس الشيوخ السرية التي تتعامل با المبادرة في سياق تفرير 
علني» فقالت: «من الصعب أن نتخيل كيف يمكن للولايات المتحدة أن تنشر عقيدة ردع 
مجدية إذا كان كل جانب من جوانب قدراتنا ومفاهيمنا العملياتية مصنف على أنه سري). 
وعندما قرأت هذا التعليق لم يسعني إلا أن أتذكر د. سترينجلاف ء0۷اءع«ة»)؟ .5۲ في 
الفيلم الذي يحمل اسمه عندما أنب السفير السوفيتي بسبب حرص موسكو على إبقاء 
وجودالرادع النووي المسمى "ماكينة يوم القيامة" Doomsday Machine‏ ي طي 
الكتان: «بكل تأكيد سينتفي الغرض من ماكينة القيامة لو ظلت سرا لماذا لم تعلنها 
للعالم؟٠‏ ويبدو أن السبب في أننا نحتفظ باستراتبجيتنا للردع الإلكتروني سراً هو أننا ليس 
لدينا مثل هذه الاستراتيجية صلا 


طبق أوباما الذي فاض 


عندما تولى باراك أوباما الرئاسة عام 2009 اضطر للتركيز على جانب آخر من 
جوانب الضعف في القطاع المالي» والذي نجم عن نجاح صناعة امال في حشد المواقف 
لرفض التدخل الحكومي بميكلة هذا القطاع. فقد أدت أزمة القروض العقارية 
والمعاملات المعقدة في الأسواق الثانوية إلى أسوأً أزمة مالية منذ عام 1929. واقترنت 
الأزمة بأمور أخرى نحطيرة تتطلب أهقياما واسعا؛ مشل خرب العراق» وا لحرب في 
أفغانستان» وخطر وباء الإنفلونزا بأنواعه» وإصلاح الرعاية الصحيةء والاحترار 
العا لمي. فلم يتمكن أوباما من التركيز على قضية تأمين الشبكات» إلا أنه كان قد تناول 
المشكلة في لته الانتخابية عام 2008. وبالرغم من أنني كنت منض) للحملة بصفتي 
مستشاراً في شؤون الإرهاب» فقد استفدت من هذه المشاركة للإلحاح على المرشح 
الرئاسي ومستشاريه بشأن حرب الفضاء الإلكتروني» فلم أستغرب أن أجد آوباما وقد 
"استوعب" القضية» لأنه كان يدير أكثر الحملات الانتخابية تقدماً من الناحية التقنية 
واعتماداً على الإنترنت في التاريخ. 
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وهكذا في إطار جهود الحملة لكسب أرضية بشأن قضايا الأمن القومي» ألقى أوباما 
الذي كان ني ذلك الوقت عضواً بمجلس الشيوخ خطاباًء والتقى بالخبراء الوطنيين في 
جال التقنية والمخاطر الجديدة بجامعة بورديو ل٣‏ ني صيف عام 2008. وفي أثناء 
خطابه اتخذ خطوة شجاعة عندما أعلن أن البئية التحتية الإلكترونية في الولايات المتحدة 
تمثل "أصولاً استراتيجية"» وهي عبارة مهمة ني لغة الحكم تعني أن شيئاً ما يستحق الدفاع 
عنه. کا تعهد بتعيین مستشار كبير بالبيت الأبيض ليقدم تقاريره مباشرة إليه» وأعرب عن 
التزامه بصفة عامة بجعل تأمين الشبكات "أولوية فيدرالية قصوى". وفي تقرير الحقائق 
المصاحب للخطاب الذي أعده روبرت نيك» زميلي المشارك معي في هذاالكتاب» 
بالتعاون مع اثنين من علماء الحاسوب بمعهد ماساشوسيتس للتكنولوجياء جون ماليري 
وروجر هورويتز» خطا خحطوة ثانية عندما انتقد إدارة بوش بسبب التباطؤ في مواجهة 
المخاطر المرتبطة بالفضاء الإلكتروني» وتعهد بالبدء ني «جهود البحوث والتطوير في جال 
الاستخدام الآمن للحاسوب» بغرض «تطوير أجهزة حاسوب وشبكات آمنة من الجيل 
التالي لتوظيفها في تطبيقات الأمن القومي)ء وبزيادة الاستشارات في مجال تعليم العلوم 
والرياضيات» ووضع خطط للتعامل مع المخاطر التي يتعرض فا القطاع الخاص» والحد 
من عمليات السرقة والتجسس التجاري. 


وبعد بضعة أسابيع اتضحت لأوباما مشكلة التهديدات الإلكترونية بطريقة بالغة 
الخطورة» فقد أخطر مكتب التحقيقات الفيدرالية بمدوء شديد حلة أوباما أن لديه 
أسباباً وجيهة للاعتقاد أن قراصنة صينيين اخترقوا نظم الحاسوب الخاصة بالحملة. 
وعندئذ طلبت من أحد شركائي التجاريين» وهو بول كورتز الذي تعامل مع قضية 
تأمين الشبكات بالبيت الأبيض في عهدي كلنتون وبوش أن يصطحب فريقاً من الخبراء 
في تأمين الشبكات إلى مقر الحملة بشيكاغو لتقييم مدى الأضرار وتحديد ما يجب عمله 
لتأمين أنظمتهاء وكان القراصنة الصيتيون قد ركزوا على مسودات الوثائق الخاصلة 
بالسياسات» واستخدموا بعض الأساليب المتقدمة المتوارية وراء مجموعة من التحركات 
الأخرى الظاهرية. 
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وعندما كونت الحملة في هدوء فريقاً انتقالياً غير رسمي قبل يوم الانتخاب ببضعة 
أسابيع طلبت من كل من يعمل في تخطيط الأمن القومي الكف عن استخدام أجهزة 
الخاسوباالمنزلية هذا الغرضص: فحبى لو كانوا يتبون آشياء غير سرية فمن الممكن 
استغلال هذا الاستخدام مصلحة الصين وآخرين (مشل جون ماكين مشلا وإن كانت 
حلته قد اتسمت بفهم حدود لتقنية الشبكات الإلكترونية). وبعد موافقة الحملة» قمنا 
بتوزيع أجهزة حاسوب "بل" نظيفة مجهزة بحيث لا يمكنها الاتصال إلا بالشبكة الخاصة 
التي أنشأناها باستخدام جهاز خادم يحمل اس لا غبار عليه إطلاقاً. ثم أدركت آنا 
سنواجه المتاعب عندما بدأت أتلقى مكالمات تشكو من الخواص التأمينية: «ديك» آنافي 
مقهى ستارباكس» وهذا الجهاز اللعين لا يتصل بالإنترنت عبر الوصلة اللاسلكية). «ديك 
أريد أن آخذ بعض ال ملفغات من حساب البريد الإلكتروني 1نه«م6 اللخاص بي» ولكني لا 
أستطيع الاتصال بالإنترنت». فحاولت أن أشرح همم أن كبار أعضاء الفريق الانتقالي غير 
الرسمي المعني بالأمن القومي يجب ألا يعدوا لدخول البيت الأبيض وهم جالسون في 
مقاهي ستارباکس» ولکنهم - على ما يبدو - ل يبالوا بم قلت همم عدا القليلين منهم. 


وبعد تنصيب أوباما بفترة قصيرة» قدمت أنا وبول كورتز لطاقم البيت الأبيض 
مشروع قرار لإضفاء الصبغة الرسمية على المقترحات التي طرحها أوباما في خطابه 
بجامعة بورديو. فقلنا إن أوباما إذا انتظر فسيفاجاأً بمن يقفون في طريقه لعرقلتها. 
ويبدو أن كبير مسؤولي البيت الأبيض تفهم المشكلةء وكان يفضل اتخاذ قرار سريع 
بشأنهاء لكن المسألة ] تأخذ أولوية كبرى بالنسبة هم لأسباب مفهومة. وأعلن طاقم 
البيت الابيض الحديد الذي جاء مع أوباما عن عملية مراجعة مدتها ستون يوماًء 
وطلب من أحد مسؤولي الصياغة بالمبادرة الوطنية الشاملة لتأمين الشبكات بإدارة 
بوش السابقة إجراءهاء وذلك بالرغم من أن جيم لويس ول نة تأمين الشبكات التابعة 
للرئيس الرابع والأربعين للولايات المتحدة كانت قد قضت أكثر من عام في محاولة 
للتوصل إلى اتفاق في الآراء حول ما جب على الرئيس القادم أن يفعله» فأصدروا 
تقريرهم في الثامن من كانون الأول/ ديسمبر 2008. وبعد مرور 110 أيام» أعلن 
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الرئيس عن النتائج» وماذا كانت؟ إحياء المبادرة الوطنية الشاملة لتأمين الشبكات. 
بعبارة أخرى» كانت هناك قيادة عسكرية إلكترونيةء ولكن م تكن هناك استراتيجية 
للحرب الإلكترونية» ولا سياسة شاملة أو برنامج شامل للدفاع عن القطاع الخحاص» 
ولا أي شيءَ لفتح حوار عا مي حول حرب الفضاء الإلكتروني. وهكذاعادت الأمور 
لما كانت عليه مرة أخرى» وبدأ الرئيس الديمقراطي الجديد يخرج عن طوره لاستبعادة 
فكرة إعادة الميكلة» فكان ما قاله في هذا الصدد: «أريد أن أعلنها بوضوح: إن إدارتي 
لن تملي المعايير الأمنية على الشركات الخاصة». 


لكن أوباما لم يعلن في تصريجحاته العامة عقب عملية المراجعة التي استغرقت ستين 
يوماًء من سيتولى منصب مسؤول أو (قيصر) الأمن القومي بالبيت الأبيض. ولم يكن هناك 
كثير من المؤهلين للمنصب على استعداد لتوليه» نظراً لأنه لا يتمتع بصلاحيات واضحة 
کا تم تعدیله بحیث رفع تقاریره مباشرة إلى المستشار الاقتصادي للرئيس ومستشاره 
للأمن القومي. وكان المستشار الاقتصادي هو الرئيس السابق المخلوع لجامعة هارفارد 
لاري سامرز مص سں؟ ها1 الذي سبق أن أعرب عن اعتقاده أن القطاع الخحاص 
وقوى السوق ستفعل ما يلزم للتعامل مع خطر حرب الفضاء الإلكتروني بدون أي تدخل 
من جانب الحكومة أو اضطلاعها بدور في شؤون الشركات الخاصة. ثم مرت شهورء 
فشلت خلاها أفضل جهود طاقم البيت الأبيض في إقناع المرشحين للمنصب الواحد تلو 
الآخر بأن هذا المنصب لا يستهان به. 


وهكذا لم يجد أوباما في السنة الأولى لإدارته أحداً بالبيت الأبيض يجاول أن يعد 
برناجاً متكاملاً للحرب الإلكترونية أو لتأمين الشبكات على المستوى الحكومي. فكانت 
الإدارات والوكالات الحكومية امختلفة توم بعملية التأمين» كل على حدة» أو لا تكترث 
بها أصاً. أما الوكالتان الرائدتان في جال الدفاع عن آمريكا في حرب الفضاء الإلكتروني 
فهم) قيادة حرب الفضاء الإلكتروني الأمريكية (للدفاع عن الجيش) ووزارة الأمن الداخلي 
(للدفاع عن شيء آخر). وظل رئيس قيادة حرب الفضاء الإلكتروني الأمريكية بعيداً عن 
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الأضواء طوال عام 2009؛ لأن مجلس الشيوخ ل يكن قد وافق على منخه ترقية محصل بها 
على النجمة الرابعة. فحتى بحصل الجنرال كيث ألكسندر إ#ل#ة×ها۸ طااءK‏ على نجمة 
جديدة فوق نجماته الثلاثة» كان عليه الإجابة عن عدد من الأسئلة أمام لجنة من لجان 
مجلس الشيوخ» ولم تكن هذه اللجنة تفهم تماما ما الغرض من إنشاء قيادة حرب الفضاء 
الإلكتروني الأمريكية. فطلب عضو مجلس الشيوخ عن ولاية ميشيجان كارل ليفين ا۲١‏ 
مزه[ من البنتاجون إرسال مذكرة توضيح مهمة القيادة واستراتيجيتها قبل أن يصدر 
موافقته على تحديد موعد لجحلسة الترقية. 


وبينم كان عضو مجلس الشيوخ ليفين يحاول أن يفهم ما الذي تحميه قيادةحرب 
الفضاء الإلكتروني» وكان الجنرال إلكسندر في "مرحلة كمون" قبل جلسة ترقيته» م أكن 
آنا قد استوعبت تماما ما الذي يفترض أن تقوم وزارة الأمن الداخلي بحمايته. لذلك 
توجهت إل المصدو الأصلي» وهو الوزيرة جانيت قابوليتانو الأبأها: فوافقت بسروز على 
مقابلتي بمقر وزارتها. وعلى العكس من الوزارات الحكومية الأخرى التي تقع مقارها في 
مبان عريقة أو ني بنايات إدارية حديثة قرب حديقة "ناشيونال مول" فإن هذه الوزارة 
الجديدة (وزارة الأمن الداخلي) يقع مقرها في معسكر حاط بالأسلاك الشائكة في شال 
غرب العاصمة واشنطن. ووراء هذه الأسلاك الشائكة» توجد سلسلة من المباني المنخفضة 
المبنية بالطوب الأحر وتبدو للناظر إليها من الشارع كأما إحدى ثكنات الجيش النازي. 
فلا عجب أن الموظفين الذين انتقلوا للعمل ا أطلقوا عليها اسم 13 عهاةا؟ على سبيل 
المزاح (ومعناه معسكر الاعتقال النازي رقم 13)» على غرار معسكر الاعتقال الألماني 
الخيالي الذي ظهر في الكوميديا التليفزيونية "أبطال هو جان" 1٥۲0٥8‏ هع 5. 


وفي واقع الأمر» إن هذه المنشأة كانت مقر إدارة الشفرة التابعة للبحرية الأمريكية 
التي سبقت إنشاء الأسطول العاشر الحديد. فكانت هذه القاعدة ككل القواعد البحرية في 
کل مکان بها كنيسة بيضاء ولافتات لطيفة تحمل أسماء الشوارع» منها شارع اسمه 
nti gence way‏ (أي طريتق الذكاء/ الاستخبارات/ المعلومات). وللوصول إلى مكتب 
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لوزيرة» يمر المرء عبر ما يشبه بحرا واسعاً من البثايات الرمادية اللون (التي تشبه 
لمقصورات المكتبية الشهيرة في سلسلة الرسوم الكارتونية الساخرة "ديلبرت")» أما 
مكتب نابوليتانو ا لخاص فلم يكن أفضل حالاً منها. فبعد أن كانت نابوليتانو حاكاً لولاية 
أريزوناء أصبحت الآن في منصبها الجديد تشخل مكتباً مساحته 12×10 قدماًء وهي نكسة 
واضحة. وظل المكان يوحي بأنه مقر مؤقت» حتى بعد مرور ستة أعوام على إنشاء 
لوزارة. وقالت لي الوزيرة في حاولة للتأكيد على الجانب الإيجابي من الصورة: "سننتقل إلى 
مقر جديد كبير" إلا أن ا مقر الجديد بأرض مستشفى سانت إليزابيث» وهي مصحة نفسية 
قديمة مغلقة بالعاصمة واشنطن» لن يكون جاهزاً إلا بحلول العام العاشر من عمر 
لوزارة على ما يبدو. 


وبدأت نابوليتانو بقوها: «بالرغم من أن الأمس كان إجازة حكومية» فقد قضيت 
ليوم في مقابلات مع مسؤولين بالقطاع المالي» نتحدث عن تأمين الشبكات»» وقد 
نحصصت الوزيرة ذلك الشهر ليكو شهر التؤعية بأمن الشبکات بو زار اء وأغدت هذا 
لغرض مجموعة من الفعاليات. ولا سألتها عن أخطر مديد في مجال تأمين الشبكات» 
أجابت: «القرصان الماهر الذي يعمل بمفرده... والعصابات الإجرامية المتخصصة في 
ختراق الشبكات). فسألتها ما الذي سيحدث لو وقعت حرب إلكترونية» فأجابت: 
«سيكون البنتاجون هو رأس الحربة في هذه الحرب» لكننا سنتولى التعامل مع نعائج أي 
أضرار تلحق بالولايات المتحدة). فسألتها: «ما رأيك في محاولة منع الأضرار بحيث نقلل 
لنتائج التي تحتاج للتعامل معها؟» فقالت: «إننا نوسع قدراتنا بحيث نتمكن من حماية 
لنطاق 0۷ع.». 


«إذا كانت قيادة حرب الفضاء الإالكترون الأمريكية تتولى حاية النطاق "٥1"‏ بي 
1 بيادة حر ب إلكتروني الامريكية تتولى حاب بینا 
آنتم ستتولون يوماً ما حاية النطاق "0۷ع."» فمن الذي يحمي كل النطاقات الأخرى» مشل 
البنية التحتية الحيويةء التي تقع أساساً في جال عمل القطاع ا لخاص؟ «إننا نتعاون مع 
مؤسسات من القطاع الخاص» ومع مراكز تبادل المعلومات والتحليل في ثماني عشرة 
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صناعة حيوية» لتبادل المعلومات معهم). لكن هذا لا يساوي قيام الحكومة الأمريكية 
بحماية البنية التحتية الحيوية من هجمات حرب الفضاء الإلكتروني» أليس كذلك؟ كلا 
طبعاًء هكذا اعترفت وزيرة الأمن الداخل» مضيفة أن هذه ليست مهمة وزارتما. 


إن وزارة الأمن الداخلي تعمل على تطوير نظام مسح التحركات على الشبكات من 
وإلى الوزارات الفيدرالية» بحثاً عن البرامج الضبيثة (الفيروسات والديدان» ... إلخ). ومن 
المعروف أن النظام المسمى ""أينشتاين" (على سبيل البالغة) تطور عبر عدة مراحل كان 
أوها نظام "أينشتاين 1" الذي كان كل ما يفعله هو رصد تدفق الحركة على الشبكات» ثم 
"أينشتاين 2" الذي يرصد التحركات الدخيلة والبرامج الخبيثة» وع قريب سيظهر نظام 
"أينشتاين 3" في محاولة لحجب جرم البيانات المرسلة عبر الإنترنت التي يشك في كونها 
برامج خبيثة. وني إطار محاولة الدفاع عن المواقع الحكومية تسعى وزارة الأمن الداخلي 
وإدارة الخدمات العامة لتقليل عدد البوابات الموصلة بين الإنترنت ونطاق "0۷ع.". وبعد 
ذلك ستقوم الوزارة بتركيب نظام "أينشتاين 3" على كل بوابة من هذه البوابات للقيام 
بالمسح بحثاً عن البرامج الخبيشة. ويتولى إدارة شبكة أينشتاين الفرع الخحاص بتأمين 
الشبكات الذي تم دجه مؤخراًني الوزارة» وهو المركز القومي للتأمين التكامل للشبكات 
والاتصالات الذي يقع في مدينة بولستون ١01ء811‏ بو لاية فير جينيا. 


ثم سألتها: إذا كانت وزارة الأمن الداخلي ستنجح في تنفيذ هذه المهمةء فلماذا 
نقصرها على حاية الحكومة الفيدرالية؟ فأجابت نابوليتانو» وهي محامية ومثلة ادعاء 
فيدرالي سابقة: «ربما نبحث فيا بعد إمكانية التوسع في التنفيذ» وأضافت أن هناك قيوداً 
قانونية وعراقيل متعلقة بمسألة ا لخصوصية إذا أردنا أن نسمح للحكومة بمسح شبكة 
الإنترنت العامة تحسباً ممجمات حرب الفضاء الإلكتروني. فسألتها: هل يمكن تعيين سلطة 
رقابية لحث البنية التحتية الحيوية على تحسين قد راتما الدفاعية أمام هجات حرب الفضاء 
الإلكترونيء وإعادة هيكلة الشركات المقدمة لخدمة الإنترنت أو شركات الطاقة 


الكهربائية؟ فلم تستبعد الوزيرة هذه الفكرة» وهو ما بحسب هماء على الرغم من أن الرئيس 
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أوباما نفسه استبعدها على ما يبدو في حديثه عن تأمين الشبكات في أيار/ مايو 2009. 
لكنها قالت: إن إعادة الهيكلة لن تحدث إلا بعد أن نتأكد من فشل إجراءات تبادل 
المعلومات والتدابير الطوعيةء ومن المبكر جداً أن نحكم على ذلك في العام الأول من إدارة 
أوباما. ومن المعروف طبعاً أن منهج تبادل المعلومات والتدابير الطوعية كان موضوعاً قيد 
التجريب منذ أكثر من عقد من الزمان. 


إذن في حدود مسؤوليتهاء كان على الوزيرة نابوليتانو أن تعمل على تأمين النطاق 
"0۷ع."» ولذلك أعلنت بسرور أن وزارة الأمن الداخلي تريد تعيين ألف موظف جديد 
ممن يتمتعون بالمهارة اللازمة في جال تأمين الشبكات. وعلى الفور بدأ النقاد يتساءلون 
علناً: ما الذي يدعو أصحاب الخبرات الفائقة في جال الإنترنت إلى العمل بوزارة الأمن 
الداحلي في وقت مجدون فيه فرصاً أفضل للتوظيف في أماكن أخرى» من قيادة حرب 
الفضاء الإلكتروني إلى شركة لوكهيد ومصرف "بنك أوف أمريكا"؟ فقالت نابوليتانو: 
إنها تعمل على تعديل لوائح التوظيف حتى تصبح الرواتب منافسة لرواتب القطاع 
الخاص» كا أا تعمل على إنشاء مكاتب فرعية تابعة للوزارة في كاليفورنيا وأماكن أخرى؛ 
فلعل البعض من أصحاب المهارات المطلوبة يفضلون العيش فيها بعيداً عن واشنطن. 
وأخسست عندئذ في صوتها بتبرة الختين إلى الوطن الذي بجيش سرا في تفوس الكشيرين 
ممن يعملون بالأجهزة الحكومية ني واشنطن ويجلمون بالعودة لمسقط رؤوسهم. وعندما 
خرجنا من مكتب الوزيرة وجدت رئيس إدارة خفر السواحل الأمريكية» الأدميرال ثاد 
ألان اا4 114۵ منتظراً با خارج» فقال مازحاً: ايسعدني أنك خرجت سليمة من هذا 
اللقاء مع ديك)» فردت الوزيرة: «نعم خرجت سليمة» لكئني أشعر بالاكتشاب بسبب 
حرب الفضاء الإلكتروني». لماذا فشل كلنتون وبوش ومن بعدهما أوباما في التعامسل مع 
المشكلة الناجمة عن ضعف القطاع الخاص أمام خاطر حرب الفضاء الإلكتروني؟ سؤال 
تتفاوت إجابته قليلاً عند كل من عمل في هذا المجال لسنوات» أو لعلهم بختلفون في مناط 
الاهتمام. وفيما يلي سنتناول ستة من الأسباب التي يشيع ذكرها في الرد على هذا السؤال: 
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1. الخدعة الكبرى 


السبب الأول الذي تسمعه أن كثيراً من الهجات الإلكترونية الني حدثت ل تترك 
وراء‌ها أثرًء خلافاً جات الحادي عشر من سبتمبر التي حلفت فوهة هائلة أصبحت 
تعرف باسم 2۲0 6٥٠4‏ في حي مانہاتن. وعندما تتعرض شر كات القطاع الخاص 
لسرقة ملكيتها الفكرية فإنها عادة لا تعلم با حدث. ولكي تفهم أبعاد المشكلة المتولدة عن 
هذا الوضع» تخيل نك تعمل في متحف يحوي معروضات قيمة» ولنقل مثلاً إنها منحوتات 
ولوحات. وعندما تغادر ا متحف في نهاية البوم» تقوم بتشخيل جهاز إنذار والتأكد من أن 
جهاز تسجيل الفيديو يعمل وأنه متصل بكاميرات المراقبة. وني الصباح تعود إلى مكان 
عملك» لتجد أن جرس الإنذار م ينطلق خلال الليل. ولزيد من التأكد تستعرض سريعاً 
تسجيل الفيديو على مدى الساعات الاثتتي عشر الماضية فتطمئن إلى أن أحداً م يدخل 
المتحف بينما كنت أنت بالفارج. وأخيراً تراجع كل المنحوتات واللوحات لتتأكد من 
وجودها في أماكنها. فتجد آن كل شيء على ما يرام. فلماذا يخطر على بالك ن هناك آي 
مشكلة أمنة؟ 


هذا بالضبط هو الموقف الذي واجه البتتاجون في أواخر التسعينيات» ومازال يواجهه 
حتى اليوم. قد تكون هناك بعض الأنشطة المستترة لمن يجحاولون اختراق شبكات 
البنتاجون» ولكن ألا تتعامل البرامج الأمنية (مغل الجذر الناريةء ونظم اكتشاف الدخلاء 
ونظم منع الدخلاء) تعاملاً فعالاً مع معظم التهديدات؟ فعا الذي يدعو صفوة رجال 
البنتاجون إلى الظن بأن ملكيتهم الفكرية - وهي بمثابة جواهر التاج - من الخطط الحربية 
إل الرسومات الندسية أو برامج الحاسوب» تقبع الآن في جموعة من الأقراص الصلبة في 
الصين أو روسيا أو في أي مكان آخر بعيدأ عن البنتاجون نفسه؟ 


الفرق بين لصوص الأعمال الفنية وقراصنة الإنترنت البارعين على المستويات 
العالمية أنك لو وقعت ضحية لأمهر هؤلاء القراصنة فإنك لا تعرف قط أنك وقعت 
ضحية هم. فك| قال لي أحد مسؤولي الاستخبارات الأمريكيين: «إن الحكومة الأمريكية 
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تخترق [كذا] شبكة أجنبية كل شهر» (حجبت العدد الذي ذكره). «ولم يضبطنا أحد قط . 
إذا كنا تجح في اللإفلات» فما الذي يغلت منا عندما نقوم بحماية شبكاتنا نحن؟» كيف 
تقنع أحداً بأن لديه مشكلة في حین أنه لا بوجد دليل علبها يمکن أن تقدمه له؟ البيانات 
ل تضع» على العكس مثلاً من لوحة فيرمير التي سرقها أحدهم من متحف إيزابيلا 
ستيوارت جاردنر في بوسطن عام 1990. المشكلة اليوم تبدو من نوع جديد؛ لأنما فريدة 
ومقصورة على الفضاء الإلكتروني» إلا أن مؤرخي الاستخبارات العسكرية سبق هم أن 
سمعرا هذه القصة من قبل. 


في أثناء الحرب الباردة» كانت البحرية الأمريكية واثفة أا تستطيع هزيمة القوات 
البحرية للاتحاد السوفيتي إذا دخلت معها في حرب تنطوي على تبادل إطلاق النارء إلى أن 
علمت أن إحدى الأسر الأمريكية أعطت للسوفييت مزية فريدة من نوعها. هذه الأسرة 
واسمها "و وكر" ۲ اة وكان أحد أفرادها يعمل بوكالة الأمن القومي» وله ابن في 
البحرية الأمريكية» فتمكنوا من إعطاء السوفييت الشفرات الفائقة السرية التي تستخدمها 
البحرية الأمريكية في تشفبر وفك شفرة الرسائل المتبادلة بين السفن الأمريكية. وبذلك 
تمكنت البحرية السوفيتية من معرفة مواقع سفننا والوجهة التي تنتجه إليها كل سفينةء 
والأوامر المكلفة بتنفيذهاء وأي أعطال في الأسلحة الرئيسية وغيرها من النظم التي 
تحملها. وم نكن ندري بأن السوفييت يعرفون هذه الأشياء» مع أننا نفهم أنهم يعترضون 
حركة رسائلنا على موجات الراديو المختلفةء ولكننا كنا على ثفة تامة بأنهم لن يتمكنوا أبداً 
من فك شفرتما. وبالفعل م يكن السوفييت ليفكوا الشفرة أبداً لولا هم تمكنوا من شراء 
مفتاح فك الشفرة من بعض الأمريكيين الموثوق بهم. 


ولم يكن غرور البحرية الأمريكية بشأن مستوى آمان الشفرات المستخدمة في الحرب 
الباردة مسألة فريدة في تاريخ اختراق الشفرات» فقد كان اليابانيون أيضاً يعتقدون أنه لا 
يمكن لأحد أن يقرأ شفرة البحرية اليابانية خلال الحرب العالمية الثانيةء لكن الولايات 
المتحدة والمملكة المتحدة تمكتتا من فكها. ويعتقد بعض المؤرخين أن البحرية الأمريكية 
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هزمت الإمبراطورية اليابانية بفضل مهار ها في فك الشغرة تحديداً. ومن المؤكد أن النصر 
الحاسم الذي أحرزته أمريكا ني معركة "ميدواي" رفن٧‏ يرجع إلى معرفتها الدقيقة 
بخواص الطائرات اليابانية التي استمدها الأمريكيون من عملية فك الشفرة. فليس من 
قبيل المبالغة أن نفترض أن شفرات الكثير من الدول - التي يعتقد أصحابها نها غير قابلة 
للاختراق - قرأها غيرهم منذ عدة عقود (ولعلهم لايزالون يقرۇونها حتى الآن). 


وبالرغم من أن المؤرخين ومسؤولي الأمن القومي يعلمون عن سوابق عديدة كانت 
فيها المؤسسات تظن أن اتصالاتما آمنة وهي ليست كذلك في واقع الحال» فمازالت هناك 
مقاومة لفكرة وجود هذه المشكلة لدينا اليوم. فالقيادات العسكرية الأمريكية اليوم لا 
تتصور أن الشبكة السرية لوزارة الدفاع S1۸۴۲‏ وشبكة الإنترنت الداخلية الفائقة 
السرية 1۷16S‏ غير آمنتين» خلافاً لرأي العديد من الخبراء الذين تحدثت إليهم. كا يعتقد 
كثر من رؤساء الشركات أن ملايين الدولارات التي أنفقوها على نظم تأمين الحاسوب 
تعني نجاحهم في حاية أسرار شركاتمم» قلو تكن أحد من الدخول إلى ملفاتعم السرية» 
فإن برامج اكتشاف الدخلاء ستطلتق إشارات الإنذارء أليس كذلك؟ 


كلا ليس بالضرورة. وحتى لو انطلقت إشارات الإنذارء ففي كثير من الحالات لا 
تأتي الاستجابة بالسرعة الكافية. فهناك طرق لاختراق الشبكات واتخاذ دور مدير الشبكة 
أو غيره من المستخدمين ذوي الصلاحيات بدون إحداث ما يستدعي انطلاق إشارات 
الإنذار. والأكثر من ذلك أن الإنذار لو انطلق فإنه يأخذ شكل حدث روتيني على شبكة 
كبيرة» فلا بحدث رد فعل. ربا يقوم شخص ما في اليوم التالي بتفقد سجلات الحركة 
فيلاحظ أن نحو 2 تيرابايت من المعلومات تم تنزيلها ونقلها خارج الشبكة إلى جهاز خادم 
غير آمن يعد المحطة الأولى في رحلة متعددة المراحل نحو محطة نهائية مجهولة» أو رب لا 
يلاحظ أحد أن شيئاً حدث على الإطلاق؛ فالأعال الفنية التي لا تقدر بثمن مازالت 
معلقة على الحرائط فإذا كان الأمر كذلك فا الداعي إلى تحرك حكومي أو تحرك أي 
مسؤول لديه الحد الأدنى من الوعي؟ 1 
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سبق أن أشرت في الفصل الثاني إلى الظاهرة التي وقعحت في عام 2003 وعرفت 
بالاسم الرمزي itn Rain‏ (مطر العالقة). ویصف آلان بالر الة۴ ١٥۸۵ء‏ وهو 
صديتق لي ومدير معهد 94۸8 التخصص ني التوعية بقضية تأمين الشبكات والدعوة 
إليهاء ما حدث في هذه الواقعة مساء الأول من تشرين الثاني/ نوفمير 2003. 


3 مساءًَ: استغل قراصنة ۸١‏ 11۲۵۸ نقاط الضعف الموجودةفي قيادة هندسة 
نظم المعلومات التابعة للجيش الأمريكى في فورت هواتشو کا u2 cuca‏ ۴0۲ بولایة 
أريزونا. 

9 صباحاً: استغلوا نفس الثغرة ني أجهزة الحاسوب بوكالة نظم المعلومات 
الدفاعية في ارلينجتون int‏ بولاية فیرجینیا. 


5 صباحاً: ضربوا مركز النظم البحريةء وهو منشأة تابعة لوزارة الدفاع في مدينة 
سان ديجو بولاية کالیفورنیا. 


6 صباحاً: ضربوا منشأة الدفاع الفضائي والاستراتيجي التابعة للجيش 
الآمريكي في هانتسفيل eااز«امد‏ 11 بولاية ألاباما. 


وهناك أيام كثيرة مثل ذلك اليوم» تم فيها استهداف منشآت دفاعية» بل وسحب 
كميات هائلة من المعلومات الحساسة من معامل وكالة "ناسا" »إلى جانب أجهزة 
حاسوب عدد من المؤسسات مثل "لوکهید مارتین" و"نورثروب جرومان"» التي فازت 
بعقود قيمتها مليارات الدولارات لتأمين شبكات وزارة الدفاع. وحاول العاملون بعأمين 
الشبكات اكتشاف الأساليب المستخدمة للاختراق» ويبدو أن الطرق التي اتبعوها 
لاعتراض هذه الأساليب نجحت» فقد قال لنا أحد المشاركين في هذه الجهود الدفاعية: 
«كان الحميع بهنئون أنفسهم». ثم هز رأسه وتظاهر بالابتسام وقال بصوت خفيض: «إلى 
أن اكتشفوا أن القراصنة كانوا يتسللون خفيةء ولعلهم مازالوا يسرقوننا أمام أعينناء فلم 
نعد نتمكن من رؤيتهم!. واليوم أصبحت العمليتان 12e‏ ا#عنا«ههN‏ (متاهة ضوء 
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القمر) و١أة۸ 1۲١‏ (مطر العالقة) تعتبران جرد لمحة عابرة من حملة أكثر انتشارأ 
معظمها تم دون اكتشافه. وقد يبدو من غير المعقول أن يتم حذف كميات هائلة من 
المعلومات من شبكة إحدى الشركات من دون أن تتمكن الشركة من إيقاف تسرب كل 
هذه المعلومات. ولكن في الحالات الكبيرة التي نعرفها لم تكتشف الشر كات أو المؤسسات 
لفيدرالية أصلاً عملية سحب المعلومات إلا بعد حدوثها بفترة طويلة. فكل هؤلاء 
الضحايا ونظم اكتشاف الدخلاء من المغترض أن يتلقوا إنذاراً عندما يقتحم أي دخيل غير 
مرخص له شبكة من شبكاتہم. بل إن بعض المواقع لديا أنظمة أكثر تطوراً نع الدخلاء 
لتي لا تكتفي بالإنذار بل تتخذ خطوات تلقائية بصورة آتوماتيكية لمنع الدخيل. لكن نظم 
لإنذار ظلت صامتة. ولو تخيلت أن هناك جهة أجنبية ما تقوم بصورة منتظمة ب شفط 
لمعلومات من كل معمل وشركة ومنشأة بحثية مهمة في الولايات المتحدة فقد كونت 
صورة صحيحة عا حدث. فمعظم ملكيتنا الفكرية كأمة تم نسخها وإرساها إلى الخارج. 
وغاية ما نصبو إليه الآن ألا يكون الفاعل لديه ما يكفي من المحللين لدراسة كل هذه 
لمعلومات والوضول إلى جوهرها الثمين» لكن هذا أمل ضعيف» خصوصاً إذا كانت 
لدولة التي تقف وراء عملية القرصنة يبلغ تعدادها نحو المليار. 


هناك نقطة مضيئة في تلك الصورة الكلية التي تبين تسرب المعلومات من دون أن 
يوقفها أحد» وهي ما حدث في معمل الفيزياء المتطورة بجامعة جونز هوبكنز» على 
مشارف مدينة بالتيمور. والمعروف أن هذا ا لمعمل يجري بحوئاً لصالح الحكومة الأمريكية 
تقدر قيمتها بمئات الملايين من الدولارات» من تقنيات الفضاء الخارجي إلى الأدوية 
الحيوية إلى المشروعات السرية المتعلقة بالأمن القومي. وني عام 2009 اكتشف المعمل أن 
كميات هائلة من بياناته تم سحبها خلسة من شبكته وتمكن من إيقاف هذه العملية. 
والمدهش في الأمر هو الأسلوب الذي استخدمه لإيقاف سحب المعلومات. فالمعمل 
واحد من المتخصصين في تأمين الشبكات وله عقود مع وكالة الأمن القومي» لذلك قد 
نظن أن نظم اكتشاف الدخلاء المستخدمة فيه تقكنت من إبقاف سرقة البيانات. كلا 
ولكن الطريقة الوحيدة التي نكن بها خحرراء تأمين الشبكات با لمعمل من منع نمب 
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شبكاتہم هي فصل المعمل عن الإنترنت. فقد فصل المعمل التوصيلات وعزل شبكته 
بأكملهاء فأصبح كال حزيرة المنعزلة في الفضاء الإلكتروني» وظلل خبراؤه يعملون لعدة 
أسابيع على فحص الشبكة جهازاً جهازاً ني حاولة لاكتشاف ثغرات أو غيرها من البرامج 
الخبيثة؛ أي إن أفضل طريقة لضان عدم نسخ البيانات من الشبكات بدون إذن صاحبها 
هي التأكد من عدم اتصاها بأي جهة أخرى. وهو ما يعد ني واقع الحال أصعب مما يبدو. 
ففي المؤسسات الكبرى يتصل الناس بحسن نية بأجهزة الحاسوب التي يملكونها في 
منازهم» وبأجهزة حاسوب محمولة عبر الوصلات اللاسلكية» وب أجهزة أخرى 
كالطابعات الضوئبة التي تتواصل بنفسها مع الإنترنت. فإذا كنت متصلاً بشبكة الإنترنت 
بشكل أو بآخر» فمن الممكن أن تكون بياناتك قد سرقت من قبل. 


وجدير بالذكر أن قراصنة الإنترنت المحترفين» بمن فيهم أفضل الفرق الحكومية في 
بلدان مثل الولايات المتحدة وروسياء نادراً ما يعطلهم شيء في أثناء اختراقهم الشبكات» 
حتى ولو كان مديرو الشبكة يعتقدون أنها غير متصلة بشبكة الإنترنت العامة بأي صورة 
من الصور. وتعمد جاعات القرصةة المكونة من شباب الجامعات إلى حيلة تجعل 
المسؤولين عن تأمين الشبكات يصابون باهلع؛ إذ إنجم لا يتركون أي أثر لتحركاتيم إلا 
عندما يتعمدون ترك الأثر عن قصد. وهذا ما يذكرنا بالعبارة الشهيرة التي قاها الممثل 
کیفین سبیسی 84٤¥‏ ۷1۸ في فیلم "he Ûsuaا Suspects‏ (الNشتبa‏ م كالعادة): 
«الخدعة الكبرى التي استخدمها الشيطان لاإيقاع بالبشرية هي إيهام الناس بأنه غير 


موجودا. 


2. مؤتمر لاس فیجاس 


السبب الثاني وراء عدم وجود اتفاق كاف في الآراء على ضرورة التعامل مع مواطن 
الضعف في آمريكا مام حطر حرب الفضاء الإلكتروني هو أن مجموعة "الريادة الفكرية" 
في هذا ا لمجال عاجزة عن الاتفاق على ما يجب فعله. ولكي أختبر هذه الفرضية» ذهبت 
بحثاً عن "القيادات الفكرية" في أكثر مكان أتوقع أن أجدهم فیه» وهو کازينو 418م 


157 


حرب الفضاء الإلكتروني: التهديد التالي للآمن القومي وكيفية التعامل معه 


104 (قصر القياصرة) في مدينة لاس فيجاس التي وصلت فيها الحرارة إلى‎ ٤ 
.2009 درجات فهر نہایت في آب/ أغسطس‎ 


في أي يوم تجد هذا المكان يعج بأشياء متنافرة» حيث يمتلئ بتماثيل ورموز إمبراطورية 
سقطت منذ خسة عشر قرناً من الزمان» تنناثر بين ماكينات الألعاب الوامضة التي تعمل 
بقطع العملة» وطاولات لعب الورق. وفيه قاعات اجتماعات سميت بأسماء صروح 
الحضارة الرومانية القديمة مثل "الكوليزيوم" و"البالاتين"» لكنها ليست أنقاضاً كهذه 
الآثار الرومانية» بل تحوي أحدث التجهيزات اللازمة للاجتماعات من لوحات الكتابة إلى 
الشاشات المسطحة إلى لوحات التحكم ذات الأضواء الوامضة. وني كل سنة على مدى 
السنوات العشر الماضية» عندما تنتهي اللقاءات الرسمية في موسم فيجاس للاجتهاعات 
وينخفض إيجار هذه القاعة» تدأ حشود أخرى من نوع تلف في التدفق على قلب المدينة. 
هؤلاء عادة هم من الشباب الذين يرتدون البناطيل والقمصان القصيرة ويجملون حقائب 
القماش المحمولة على الظهرء وأجهزة بلاك بيري وأجهزة حاسوب حمولة من طراز 
"ماك". بعضهم يتجه إلى المحال الراقية مثل "هيوجو بوس" و"زينجا" و"هيرميس" في 
ساحة القياصرة الشهيرة» وكلهم تقريباً يشهدون عرض "ستار تريك" في فندق هيلشون. 
هذا الحشد هو حشد من قراصنة الإنترنت» الذين جاء منهم أكثر من أربعة آلاف في عام 
9 حضور مؤتر ا1 ء81 (القبعة السوداء)ء الذي يجمع من أصحاب الخبرات في 
جال تقنية المحلومات ما يكفي لشن حرب إلكترونية على نطاق واسح. 


على الرغم من اسم المؤتر (القبعة السوداء) فإنه اليوم تجمع من القراصنة أصحاب 
"القبعات البيضاء" أو "الأخلاقيات"؛ فهم من كبار مسؤولي تقنية المعلومات أو العاملين 
لديم أو مسؤولي تأمين شبكات المعلومات في المصارف وشر كات الأدوية والحامعات 
والوكالات الحكومية» وكل ما يمكن تخيله تقريباً من أنواع الشركات الكبرى (وبعض 
الشركات المتوسطة). أما تسمية (القبعة السوداء) فمصدره آن أبرز فقرات المؤتمرفي كل 
عام هي التصريحات التي يصدرها قراصنة الإنترنت بأهم توصلوا إلى طرق جديدة لجعل 
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تطبيقات برامج الحاسوب الشائعة تفعل أشياء م تكن مصممة أصلاً لفعلها. ولذلك 
درجت شركات البرتجيات :على اعتبار هذا المؤقر تجمعا للفتية الأشرار. وعادة ماتبين 
العروض المقدمة في المؤتمر أن من قاموا بكتابة برامج الحاسوب لم يكونوا على دراية كافية 
بمسألة التأمين؛ ما يعني أن هناك دائ سبيلاً ما لاختراق شبكة الحاسوب بدون إذن» بل 
السيطرة على شبكة ما بأكملها. 


وعلى مدى سنوات ظلت شركة ميكروسوفت حورا لنهاذج القرصنة المقدمة في 
المؤتعر» فكان مسؤولو الشركة في مدينة ريدموند (موطن ميكروسوفت) يترقبون المؤ تر 
مثلما يترقب معظمنا عملية المراجعة الضريبية. وني عام 2009 تحول الاهتهام إلى أبل بسبب 
تزايد شعبية وانتشار منتجاتما. وكان أكثر العروض إثارة للجدل عرضاً عن كيفية اختراق 
جهاز الماتف آي فون 1۴1٥١6‏ عن طريق رسالة نصية قصيرة 518 بسيطة. وبقدر ما يود 
بيل جيتس أو ستيف جوبز [الذي توفي في أواخر عام 2011] تجريم اكتشاف العيوب في 
منتجاته واللإعلان عنهاء فإن هذا في الحقيقة ليس بجريمة» بل الجريمة تحدث فقط عندما 
يستخدم القراصنة الأسلوب الذي ابتكروه (الأداة) لاستغلال العيب الذي اكتشفوه في 
البرنامج (نقطة الضعف) حتى ينفذوا إلى شبكة تجارية أو حكومية غير مرخص هم 
بالدخول عليها (المدف). وبالطبع» فإن اللإعلان عن نقاط الضعف في مور (القبعة 
السوداء)» والأسواً من ذلك نشر الأداةء بجعل من السهل على أي إنسان مهاجة الشبكات 
التي تستخدم البرنامج الذي يعتريه هذا العيب. 


في عام 2002 كنت قد تعرضت لبعض المتاعب لأنني قلت في الخطاب الافتتاحي 
الذي ألقيته في المؤتمر: إن اكتشاف القراصنة لعيوب البرمجيات أمر طيب. في ذلك الوقت 
كنت مستشار الرئيس الخاص لشؤون تأمين الشبكات» فرأى أحدهم» ولعله من 
المسؤولين في ريدموند أنه ليس من اللائق لمسؤول محافظ بالبيت الأبيض في ظل إدارة 
جمهورية أن يشجع على الأفعال المنافية للقانون. ولكن كل ما قلقه في الحقيقة هو أن 
القراصنة ذوي الأخلاق عندما يكتشفون عيوب البرمجيات يجب عليهم أن يعلموا بها 
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الشركة المنتجة للبرنامج أولاًء فإذا لر يتلقوا إجابة فعليهم الاتصال بالحكومة. وقلت: إن 
المج لو رفض إصلاح العيب فعليهم وقتها أن يعلنوا عنه للعامة. والمنطق في ذلك أن 
قراصنة "القبعة السوداء" لر اكتشفوا عيوبا في البرجيات» فإن الصين وروسيا وغيرهها 
يمكن أن يكتشفوها بدورهم. والإعلان العام عن "عيب" في البرمجيات يعني أحد 
أمرين: أوهماء أن معظم الشبكات الحساسة ستتوقف عن استخدام البرنامج العيب 
حتى يتم إصلاحه. والثاني» أن منج البرنامج سيضطر لعلاجه إما بدافع الحرج وإما 
تحت تأثير الضغط من جانب العملاء الذين يدفعون له التمويل الضخم مثل المصارف 
المختلفة والبنتاجون. 


لكن مثل هذه التعليقات م جد صدى لدى بعض جماعات المصالح في عام 
الشركات. كا م يرف نمم أيضاً ما قلته مرة أخرى في عام 2002 عندما ألقيت الخطاب 
الافتتاحي في المؤتر السنوي للشفرات وتأمين المعلومات» وهو ملتقى يضم نحو 12 
ألفاً من العاملين في جال تأمين الشبكات» ويعقد على هامشه العديد من الحفلات 
الليلية. كان خطابي في الصباح الباكرء وكنت واقفاً قبله في الكواليس وأنا أقول لنفسي 
إنني بحاجة إلى شرب المزيد من القهوة. وكانت فرقة "كانساس" الموسيقية التي 
جابوها للمؤتمر تعزف بصوت عال في القاعة الكبرى. وبعد انتهاء العزف جاء دوري 
لأخرج إلى المسرح وسط غلالة مسرحية من الدخان. هذه هي الصورة. وبعد أن بدأت 
الخطاب ببرهة» وبين| كنت أفكر في مدى احتياجي للكافيين» أشرت إلى مسح أجري 
مورا تين مه أف كثرا ن الشركات الكرى تى عل القهة الجائية للعاملين 
والضيوف أكثر ما تنفق على تآمين الشبكات. وقلت أيضاً: «لو كنتم في شركة كبرى 
وأنفقتم على القهوة أكثر ما تنفقون على تأمين الشبكات فستتعرضون للاختراق». 
فساد الصمت» ثم أضفت: «الأكثر من ذلك» إنه لو كانت هذه هي أولوياتكم فإنكم 
تستحقون أن تتعرضوا للاختراق). وسرعان ما تلقيت عشرات المكالمات اهاتفية 
الخاضبة من مسؤولي الشركات المختلفة. 
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وقد تغلب على امقر السنوي للشفرات وتأمين المعلومات الطبيعة المميزة لعالم 
لشركات. أما "القبعة السوداء" فهو أك طرافة. ومن أمتع ما فيه أن تدخل قاعة 
احتفالات مضاءة إضاءة خافتة لترى شخصا م يعتد الحديث إلى الجمهور وهو يعرض 
شفرة مكونة من أسطر عديدة على الشاشة. وتبدو علامات الحيرة والاستفهام على وجه 
لعاملين بالفندق القائمين على الخدمة في المؤتمر عندما تنفجر إحدى القاعات بالضحك أو 
لتصفيق» وهو ما يحدث كثيراً؛ لأن الشخص العادي جد أن ما يقال ليس مضحكاً ولا 
يستحق الثناء» ولا حتى يمكن فهمه. وربا يكون الشيء الوحيد الذي يستطيع معظم 
لأمريكيين فهمه إذا مروا بمؤتر "القبعة السوداء" بحثا عن طاولات "الروليت" القريبة 
هو المحاكمات الصورية التي يحاول قضاتها تحديد طبيعة الاختراق أو القرصنة التي يجب 
عتبارها غير أخلاقية. ومن الواضح أن اختراق أنظمة القراصنة أنفسهم لا ينتمي هذا 
لتصنيف. ولذلك يتفق معظم من يرتادون هذا ا موقر على ضرورة إقفال تطبيق اتهم التي 
تعمل عر الوصلات اللاسلكية على أجهزة الحاسوب المحمولة. وتشير اللافقات 
لموضوعة في ساحة المؤنمر الفسيحة إلى أن الشبكة اللاسلكية اس جب اعتبارها "بية 


عدوانية ٠"‏ وهذا تنبيه ضروري يشبه وضع لافتة في متنزه الأحياء المائية تنبه إلى عدم وجود 
عامل للإنقاذ بجانب حوض أساك القرش. 


في عام 2009 كسر منظم المؤتمر جف موس كوه ۴۴ء[ التقاليد المتعارف عليها 
عندماقرر جعل أحد الاجتماعات في موقر "القبعة السوداء" غير مفتوح لجميع 
الحاضرين. وقصر موس» الذي لم يكن يرتدي إلا السواد خلال الموتمر» الحضور على 
ثلائين شخصاً فقط» بدلاً من الحضور المعتاد الذي كان يتراوح بين 500 و800 شخص» 
تكتظ بهم الجلسات الست المتزامنة التي تعقد خس أو ست مرات في كل يوم من أيام 
المؤتعر. وكان الحاضرون في تلك الجلسة التي اقتصرت على المدعووين مجموعة من 
"الخبراء" الذين يعرفون أين تدفن الأجسام الافتراضية في الفضاء الإلكتروني؛ فهم من 
مسؤول الحكومة السابقين والحاليين» وكبار مسؤول القأمين في الشركات الكبرى» 
والأكاديميين» وكبار المسؤولين ني شر كت تقنيات المعلومات. ووجه موس إليهم السؤال 
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التالي: ما الذي نريده من إدارة أوباما الجديدة بشأن تأمين الشبكات؟ ففي إجراء غير معتاد 
إلى حد ما كانت إدارة أوباما قد عينت موس في المجلس الاستشاري لوزارة الأمن 
الداخلي» حتى تتسنى الفرصة للاستهاع إلى الآراء التي يتفق عليها الحاضرون في هذا 
الاجتماع» بافتراض أم سيستطيعون التوصل إلى اتفاق في الرأي. 


وقد توصل الحاضرون إلى اتفاق عام على بضعة أشياء قليلة» بينما حدثت خلافات 
واستقطابات حول أشياء أخرى. وتركز الاتفاق على س نقاط. 


أولاء تفضيل العودة إلى العهد الذي كانت قيه الحكومة تنفق بسخاء على البحوث 
والتطوير في جال تأمين الشبكات. فال جهة التي كانت تقوم بهذ المهمة والتي مولت ابتكار 
الإنترنت» وهي وكالة مشروعات البحثية الدفاعية ا متطورة 04۸۲۸ تخلت عن مجال 
تأمين الإنترنت في عهد إدارة بوش (اللإدارة الثالفة والأربعون) وركزت اهتمامها على 
"حرب الشبكات" ويبدو أا م تكن تدري أن مثل هذا النوع من الحرب يعتمد على مدى 
تأمين الفضاء الإلكتروني. 


ثانياً» ظهرت أغابية بسيطة من الحاضرين تفضل "افيكلة الذكية" لبعض جوانب 
أمن الشبكات ومنها مثلاً التوجيهات الفيدرالية الخاصة بالجهات الحاملة لكابلات 
الإنترنت الرئيسية. أما الشق الذكي فيتعلق بفكرة قيام ا لجهات الحكومة المنظمة بتحديد 
أهداف بدلا من قيامها بالإدارة عل مستوى غدود عن طريق فرض أساليب افيكلة. 
لكن أغلب المؤتمرين رأوا أن جماعات المصالح الراسخة في واشنطن ستنجح في حشد 
التأييد في الكونجرس لعرقلة أي هيكلة في هذا المضمار. 

ثالثاًء رأى المؤتر أن الانشغال بهوية المعتدين في الهمجمات الإلكترونية لا طائل من 
ورائه» وأن التركيز ينبغي أن ينصب على "القدرة على التعافي بعد الضربة"» وهذا معناه أن 
نقبل بفكرة أن الضربة التي تتسبب في تعطيل أو تدمير سوف تحدث» ولكن يجب أن يكون 
هناك تخطيط مسبق لكيفية النهوض مرة أخرى عقب الأضرار الناجمة عنها. 
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رابعاً ضرورة عدم وجود ربط بين شبكات المرافق والإنترنت. ويبدو أن فكرة فصل 
"اة التحتية الحيوية" عن الشبكة المفتوحة للجميع كانت واضحة في أذهان جمهرة 
لتنخصصين المخضرمين في جال أمن المعلومات. في نفس الوقت وفي إحدى قاعات 
لاحتفالات في آخر الصالة كانت أفكار إدارة أوباما عن الشبكة الكهربائية الذكية 
يدحضها عدة مثات من الخبراء الأمنيين؛ لأن هذه المخططات تعني أن شبكة الطاقة 
الكهربائية التي تغذي كل الشبكات الأخرى ستصبح أكثر تعرضا لخطر الاختراق غير 
لمسموح به والتعطيل من جانب مجهولي الهوية الذين بجوسون خلال الإنترنت. 


خامساًء وهي النقطة الأخيرة التي اتفق عليها "العقلاء" (ومنهم ثلاث نساء) عموماً 
أنه لن بحدث ما يحل مشاكل تأمين الفضاء الإلكتروني ما لم نجد من يتسم بالعنصر المغتقد 
تحاماً ني ذلك الوقت ألا وهو القدرة على القيادة. ولم يكن في هذه الملاحظة أي سخرية من 
للحضورء الذين كانوا من قيادات صفوة المتتخصصين في جال تأمين تقنيات المعلومات في 
لولايات المتحدة. لكنهم كانوا يتطلعون إلى إدارة أوباما آملين أن تتولى القيادة في هذا 
لمجال. وني ذلك الوقت كان البيت الأبيض بقيادة أوباما قد اتصل فعلاٌ بأكثر من ثلاثين 
شخصا لسؤاهم إن كانوا مستعدين لتولي قيادة تأمين الشبكات في ظل الإدارة. وبين كانت 
"القيادات الفكرية" تغادر قاعة "بومبي" للاجتماعات شاعرين بشيء من الإحباط وآملين 
أن يعزو غل هذا القان سمعو شات من الأصرات اعد سن اة ارى لما 
كانت قاعة "فيزوف ٠"‏ تعبر عن أسفها إذ نجح أحد قراصنة الإنترنت في اخحتراق جهاز 
هاتف محمول آخر من طراز .1۴10١۴‏ ولكننا م رع لنرى ما التطبيق الذي تم اختراقه» بل 
تجهنا إلى طاولات لعب الورق» حيث احتمالات الخسارة المالية أقل من احتالات 
لاختراق الأمني للشركات والوكالات الحكومية الأمريكية في عالم الفضاء الإلكتروني. 


3. الخصوصية والكلمة المحظورة (إعادة الهيكلة) 


عندما يختلف اليمين واليسار مع حل تقترحه لمشكلة ماء تعرف أنك أمام أمرين: أولاً 
أنك غالباً على صواب» وثانياً أنه لا فرصة أمامك لتنفيذ الحل الذي طرحته. فإذا كان كثبر 
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مما هو مطلوب للحد من تعرض أمريكا لخطر حرب الفضاء الإلكتروني أشياء يمقتها أحد 
طرفي الطيف السياسي» عرفنا اذا لم تعتمد حتى الآن. 


وسأتناول تفاصيل ما يمكن القيام به في الفصل التاليء آما الآن فأستطيع القول بأن 
بعض الأفكار تقتضي إعادة اهيكلة» والبعض الآخر من شأنه أنه إذا أسيء استخدامه أن 
کا ای کک و بالذكر أن اقتراح إعادة هيكلة الشركات أو التسبب في أي 
خاطر جديدة على ا لخصوصية يعد في واشنطن كالدعوة إلى الإجهاض القسري الحشوائي. 


أما موقفي الشخصي بشأن إعادة الميكلة فهو أا ليست مسألة طيبة أو سيئة في حد 
ذاتماء وإنا تتوقف على ما تنص عليه قوانين اميكلة. فالقوائين المعقدة على غرار اللوائح 
الفيدرالية في عقد الستينيات لا تخدم عموما سوى مؤسسات المحاماة في واشنطن حيث 
تصاغ هذه القرانين واللوائح» وحيث تعد السياسات اللازمة للالتفاف عليهاء بأتعاب 
قدرها آلف دولار في الساعة. أما "الميكلة الذكية" التي نوقشت في موقر "القبعة 
السوداء" فتعبر عن الحالة المثالية التي تسمح للش ر كات الخاضعة للهيكلة بوضع 
تصوراتها عن أفضل السبل لتنفيذ هذه المهيكلة. فإذا كانت قرانين إعادة الهيكلة ستجعل 
الشركة الأمريكية في وضع اقتصادي يسمح لمنافسها الأجنبي بالتفوق» فا تعد قوانين 
غير حكيمة» لكن القوانين التي تلقي على كاهل المستخدمين الحد الأدنى من التكاليف 
لا تبدو لي رجساً من عمل الشيطان. والقوانين التي لا تنص على مراجعة مدى الالتزام 
أو على فرضه قوانين لا فائدة منهاء بل قد تير المتاعب كتلك التي تتطلب تدخل 
المسؤولين الفيدراليين. ويبدو لي أن المراجعة المالية من جانب طرف ثالث والتحقق عن 
بعد من مدى الالتزام تمثل نهجاً معقولاً بصفة عامة. حيث إن رفض الفميكلة أو المراجعة 
أو الفرض غالبا ما يؤدي إلى أوضاع تشبه ما حدث في عام 2008 من انهيار السوق 
وحالة الكساد» أو إلى حوادث مؤسفة مثل استخدام الألوان المحتوية على الرصاص 
لطلاء لعب الأطفال. بين الإفراط في قوانين الميكلة يؤدي أحياناً إلى ارتفاع أسعار البيع 
للمستهلك ارتفاعاً مفتعلاً واشتراطات لا تفيد شيئاً ني حل المشكلة الأصليةء مع إخماد 
روح الابتكار والإبداع. 
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أما بالنسبة لحقوق الخصوصية والحريات المدنية بصفة عامةء فإنني أتبنى موقفاً أشد 
صرامة. فأرى أنه من الواجب أن نكون أكثر يقظة» وإلا جارت الحكومة على حقوقنا. 
وهذا ا لخوف له ما يبرره؛ فالنصوص التي وضعت بحسن نية في قانون "باتريوت" ملا 
أسيء استخدامها في السنوات الأخيرة» والقيود الأخرى على الإجراءات الحكومية» مشل 
القيود المنصوص عليها في شرعة الحقوق وفي قانون الرقابة على الاستخبارات الأجنبية» 
تعرضت للتجاهل. فإذا كان الدفاع عن أنفسنا من حرب الفضاء الإلكتروني يتطلب ما 
يعطي الفرصة للمزيد من الانتهاكات الحكومية فيجب ألا نكتفي بإصدار القوانين التي 
تجعل هذا التدخحل الحكومي غير مشروع؛ فهذا لم يرع البعض في الماضي (وأقصد ديك 
تشيني). وإن| سيكون غلينا أن ننشئ منظمات مستقلة قوية للتحقيق في إذا كانت هناك 
انتهاكات أم لاء وتحريك الدعوى القضائية ضد من ينتهكون قوانين الخصوصية والحقوق 
المدنية. وبالطبع» فإن أسرع طريقة للتعامل مع خطر وقوع ال مزيد من الانتهاكات هو ألا 
نضع برامج جديدة يمكن لمسؤول الحكومة أن يسيؤوا استخدامها لانتهاء حقوقنا. ولكن 
قد يحدث في بعض الأوقات» كا في وقت حرب الفضاء الإلكتروني» أن نحتاج إلى أن ننظر 
في إذا كنا بحاجة لوضع ضعانات فعالة حتى نستطيع البدء في برامج جديدة تنطوي على 
شيء من المخاطرة. 


4 التنبؤات الكارثية وستار التمويه 


من أسباب عدم استعدادنا اليوم فكرة "الاستغاثة الكاذبة"؛ فأحياناً عندما يصرخ 
الراعي مستغيثاً فذلك لأنه يرى الذثب على مسافة أبعد نما يستطيع غيره رؤيته. فقد نبه 
كثير من اللجان إلى حطر كبير ي تأمين الشبكات أو إلى حطر حرب الفضاء الإلكتروني؛ 
مثل لحنة الأمن المشتركة المشكلة عام 1994ء وبجنة مارش المشكلة عام 1997ء ولجنة 
مركز الدراسات الاستراتيجية والدرلية المشكاة عام 8ء ولحنة الأكاديمية الوطنية 
للعلوم المشكلة عام 2009ء و لجان أخرى كثيرة فيما بين هذه التوقيتات. فتعرضت هذه 
اللجان للانتقاد من جانب الكثيرين» على أساس أا تعمل بصورة تشبه كاساندرا (في 
الأسطورة الإغريقية) لأا تدق أجراس الإنذار الزائفةء وتلح على التوقعات الكارثية؛ 
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كالقول بأن الأرض سيصطلم بها نيزك عملاق» أو أن انحرافاً سيحدث في الشمال 
المغناطيسي من قطب إلى آخر يؤدي إلى رياح شمسية تدمر الغلاف الجوي. والخقيشة أن 
كل الخبراء الكبار في المجالات العلمية ذات الصلة يعتقدون أن سيناريوهات النيزك 
وانحراف القطبین ستحدث فعلاه ولکنهم لا یعرفرن متی. ومن ثم» لا ينبغي أن ننزعج 
كثيراً. وكذلك» فإن اللجان وال جماعات المختلفة التي تحذر من حرب الفضاء الإلكتروني 
لن تخطئ بشأن التوقيت؛ لأنها تحذرنا بينها لدينا ما يكفي من الوقت لنفعل شيئاً قبل 
وقوع الكارثة. ولا ننسى أن كاساندرا في الأسطورة الإغريقية م تكن خطئة في تنبؤاتما 
برغم السمعة السيثة التي لحقت بهاء وكل ما هناك أن الإله أبوللو لعنها بأن حكم عليها 
بألا يصدقها أحد أبداً. 


ومن سوء الحظ أن أحد الأشياء التي يميل الناس للاعتقاد بها أكثر ما ينبغي فكرة 
الخطر الآتي من "الإرهاب الإلكتروني". فالإرهاب الإلكتروني في الحقيقة ليس إلا ستاراً 
للتمويه. وبصفة عامة» يجب ألا نقرن بين كلمتي :الإرهاب" و"الإلكتروني"؛ لأا 
يستحضران للذهن صورة بن لادن وهو يشن حرباً إلكترونية من كهفه. والأرجح أنه لا 
يستطيع ذلك» على الأقل حتى الآن [قتل بن لادن عام 2011 بعد تأليف هذا الكتاب بفترة 
وجيزة]. (ك| أنه على الأرجح لا يقيم في كهف الآن» وإنا في فيلا وثيرة). والحقيقة أنه 
ليس لدينا دليل واضح على أن الإرهابيين أعدوا ني أي وقت مضى لشن حرب إلكترونية 
على البنية التحتية. 


وحتى تاريخ كتابة هذه السطورء لم يضرب الإرهابيون الإنترنت» ولم يستخدموا 
اللإنترنت للاعتداء على أنظمة ملموسة كا استخدموها لتخطيط وتنسيق الهجمات على 
السفارات والسكك الحديدية والفنادق» وكا استخدموها بغرض جع التبرعات والتجنيد 
والتدريب. وبعد أن فقدت القاعدة الأراضي التي كانت تستخدمها للتدريب في أفغانستان 
في أعقاب الحادي عر من ستییں اقل اتی کر ماکان بدت متاك إل شبکة 
الإنترنت. فأصبحنا نرى تسجبلات الفيديو التدريبية عن كيفية إعداد العبوات الناسفة 
المرتجلة أو كيفية تنفيذ عمليات قطع الرؤوس» والتي كانت فعالة كنظام جيد للتعليم عن 
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بعد مثلما كانت معسكرات التدريب الواقعة في المناطق النائية. ورفعت الإنترنت عن 
كاهل الإرهابيين عناء السفر بغرض التدريب» والذي كان يعد فرصة سانحة للجهات 
المسؤولة عن إنفاذ القانون الدولي للقبض على هؤلاء المنضمين حديثاً لعالم الإرهاب. كا 
رفع التدريب عن بعد عن كاهل مجموعة من الإرهابيين عناء التجمع في مكان واحد لفترة 
تكفي ليتحولوا إل هدف لضربة من ضربات صواريخ "كروز" الطوافة. لكن الشدريب 
عبر الإنترنت له خاطر جمة؛ لأنه يفرز إرهابيين من فصيلة "الذئب الشارد" الذي يم على 
وجهه ليضرب ضربته وحده دون أن تكون له أي صلة بتنظيم القاعدة المركزي» وني 
الوقت نفسه تفوقت القاعدة وغيرها من الاعات في استخدام الإنترنت في شيء واحد» 
وهو الدعاية؛ فمع إنتاج تسجيلات الفيديو التي تصور عمليات قطع الرؤوس ونشر 
التفسيرات المتشددة للقرآن عبر الإنترنت» أصبح تأثير الاعات الإرهابية يصل إلى جمهور 
واسع دون الكشف عن هوية مروجيه إلى حد كبير. 


إذا م تكن القاعدة حتى اليوم قد تمكنت من إعداد حرب إلكترونية» فليس هناك 
ما يمنع أن يتغير هذا الوضع. فكها هي الحال في أي تقنية معرضة للتطور» نجد أن 
التكلفة وغيرها من القيود على دخوهما حيز الاستخدام العام تنخفض عاماً بعد الآخر. 
ومن ثم فإن التهيؤ لحرب إلكترونية مدمرة لن يحتاج إلى جهود صناعية ضخمة مشل 
صنع القنبلة النووية. بيد أن فهم البر ميات المتعلقة بتشغيل محطات الطاقة الكهربائية 
والقدرة على التحكم فيها ليست بالمهارات الشائعة. فالتوصل إلى طريقة لاختراق 
الشبكات شيء» ومعرفة ما يمكن أن تفعله بها بعد الاختراق شيء آخر. وقد تنوصل 
الجماعات الإرهابية التي تتمتع بالتمويل الكبير إلى ناد من قراصةة الإنترنت ذوي 
المهارات الفائقة والمستعدين لشن الضربات الإلكترونية في مقابل المال» لكن هذا لم 
ميحدث حتى تاريخ كتابة هذه السطور. ولعل هذا يعود إلى أن معظم قراصةة الإنترنت 
يعتقدون أن رجال القاعدة مهووسون وخطرون ولا يمكن الوثوق بهم. وعندما تنظر 
جماعات القراصنة الإجرامية إلى غيرها بهذه الطريقة» فهذا دليل على أن الإرهابيين 
الحقيقيین يقبعون في مكان بعيد عنا تعاماً. 
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5. سلطان الال 


من الأسباب التي تقف وراء جمود الوضع الحالي أن البعض يحب أن تظل الأمور على 
ما هي عليه. وبعض هؤلاء لديم صلات قوية اشتروها بالمال. وقد أشرت فيا سبق إلى 
أول رد فعل حورج دبليو بوش إزاء احتمال وقوع أزمة متعلقة بتأمين الشبكات» حيث 
سأل عن رأي رئيس شركة معينة في جال صناعة الحاسوب كان واحداً من أكبر المتبرعين 
لحملته الانتخابية. ولعل القارئ الآن يدرك أن إدارة بوش لم تكن راغبة في الضغط على 
لقطاع ا لخاص؛ ففي الاستراتيجية الأولى للأمن الداخلي بالولايات المتحدة التي أعدت 
عام 2003 نجد الصياغة توحي بأسلوب كتاب الاقتصاد الدراسي المتحفظ في تناوله 
لسطوة السوق الحرة» ولكن المدهش أن نرى مدى تأثر الإدارات الديمقراطية بهذه الآراء. 
ويخطى من يظن أن الإدارة الديمقراطية ا لجديدة تميل أخيراً إلى معالجة فشل السوق بشأن 
تأمين الشبكات عن طريق إدخال ضوابط هيكلية جديدة. والآن» هيا بنا نذهب إلى حفل 


لنفهم لماذا كان الأمر كذلك. 


كان حفلاً فاخرا» حضرته كل الأسياء اللامعة في واشنطن» وبلغ عددهم أكثر من 
0 ضیفاً قدموا للاحتفال بزواج میلودي بارنز 84۲165 ه۷161 على مارلاند بکنر 
.Marland Buckner‏ وكانت بارنز» مستشارة الرتيس أوباما للسياسات الداخلية» قد 
تعرفت على زوج المستقبل منذ سنوات قبل أن يتواعدا سوياً» حيث ترجع الصلة بينه) إلى 
آیام عمله) في کابیتول هیل عندما کانت بارنز تعمل لدی تید کینیدي yل٥”e۸) »۲٥۵‏ 
بین کان بکنر رئیس طاقم هارولد فورد الإبن ۲۰[ ,۴۵۲۵ 14۲14 عضو الحزب الديمقراطي 
عن ولاية تنيسي. وبعد مراسم قصيرة في كنيسة المسيح المتحدة الشعبية انطلق العروسان 
والمدعوون إلى مسرح "ميلون" ١٥11ء1‏ بواشنطن الذي تم تحويله إلى قاعة فاخرة على 
نمط أبنية "ساوث بيتش" (ني ميامي بولاية فلوريدا)» بحيث ازدانت كل طاولة بأوانِ 
فضية وباقة ضخمة من زهور الزنبق المنسقة بطريقة فريدة لكل طاولة على حدة. أما قائمة 
الطعام التي أتت من متعهد علي للأغذية فكانت خالية من أي مواد حتوية على الكربون» 
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ففيها أضلع اللحم والأسماك الفاخرة وتشكيلة من خضروات الربيع المنسقة تنسيقاً أنيقاً 
في الصينيات اليابانية التقليدية المقسمة إلى قطاعات ختلفة الحجم» تليها الشطائر 
والبطاطس للحفاظ على نشاط الضيوف حتى ينتهي الحفل عند منتصف الليل تقريباً. 


في صحيفة نيويورك تايمز وصف رر حفلات الزواج والاحتفالات الحاضرين في 
هذه المناسبة بأهم "نخبة من مسؤولي إدارة أوباما"» فكان من بينهم رئيس طاقم البيت 
الأبيض رام !lنJıg Rahm Emanuel‏ لري جار Vaerlie Jarret‏ وهي من کبار 
مستشاري البيت الأبيض ومساعدة الرئيس أوباما للعلاقات الحكومية. أما صديقتي مونا 
ساتفين ٥امالا؟‏ 104 نائبة مدير طاقم البيت الأبيض فظلت ترقص طوال الليل» 
وكذلك فعل المدير السابق لطاقم كلنتون جون بوديستا )ل۴0 ١1ه[.‏ ومن بين 
الحاضرين الذين لم تلحظهم صحيفة نيويورك تايمز كانت هناك نخبة من مديري شركة 
میکروسوفت» إلى جانب بعض الأصدقاء الذين دعاهم بكنر. وکان بكنر قد شغل في 
سبق منصب مدير الشؤون الحكومية بأكبر شر كة برجيات في العام ثم استقل بعدها بنفسه 
ليصبح منسقاً معتمداً لأنشطة جاعات الضغط. ومنذ أن استقل بنفسه في عام 2008ء بدأً 
يتقاضى رسوماً على حشد الضغوط لتحقيق المصالح» وكان مصدر أكثر من ثلث ما يجصل 
عليه هو شركة ميكروسوفت. ومن المؤسف أن مجلة ماذر جونز 5ه[ إطاهN‏ لا تغطي 
حفلات الزفاف» وإلا لشاهد عررها إدارة أوباما في تلك الليلة وقد باتت في أحضان 
میکروسوفت بالعنی الحرني للكلمة. 


تحتل شركة ميكروسوفت مركز الصدارة بين قائمة أكبر المتبرعين للق ضايا السياسية 
التي يعدها موقع «OpenSecret.org‏ وتضم 30 ا وبين نجد أن معظم المؤسسات على 
هذه القائمة هي اتحادات تجارية» فإن ميكروسوفت واحدة من سبع شركات مساهمة في 
هذا المجال. وبالطبع فإن شر كة ميكروسوفت كانت بذلك تحاول أن تعوض ما فاتا من 
وقت» فقبل دخو ها في معارك قانونية مع وزارة الدفاع حول قضايا الاحتكار في أواخر 
التسعينيات» لم تكن الشركة التي يقع مقرها في الساحل الخربي للولايات المتحدة تريد شيا 
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أكثر من أن تترك وشأنا ون تظل بعيدة عن ال ياسة. وقبل عام 1998ء تكن 
میکروسوفت والعاملون بها يميلون كثيراً إلى استغار أسهمهم في البورصة دعم للسياسيين 
المنتمين إلى الساحل الشرقي (حيث العاصمة الأمريكية). ثم تغخير كل هذاعندمارأى 
محامو إدارة كلتتون آن تسويق برنامج "ويندوز" يعمل على خلق احتكار. فبدأت 
التبرعات تحدفق من لجان العمل السياسي المشكلة حديثاً ومن العاملين بشركة 
ميكروسوفت على حد سواء. وفيا بين عامي 1998 و2002 صبت معظم الأموال المتدفقة 
لصالح الجمهوريين. وني عام 2004 يبدو أن ميكروسوفت شعرت بالاستياء من الحرب 
أو لعلها ) تفهم حلة بوش» فبدأت توجه تبرعاتما للديمقراطيين بمقدار يقارب ضعف ما 
تقدمه للجمهوريين. وني عام 2008 تخطت ميكروسوفت هذه النسبة بشدة» فمنحت 2.3 
مليون دولار للديمقراطيين و900 ألف دولار فقط للجمهوريين. 


ربا كانت نوايا ميكروسوفت ول جان العمل السيامي التابعة ها طيبة» كنوايا 
الكثيرين من الأمريكيين الذين تبرعوا بالمال والوقت لحملة أوباما لا لشيء سوى أن 
يفوز أوباما بالرئاسة. وقال مارلاند بكنر لصحفي تابع لخدمة "ميديا جرال نيوز" 
الإخبارية إنه سوف «يتبع قواعد البيت الأبيض حرفياً تفادياً لآي تضارب في المصالح 
بسبب وظيفة بارنز الجديدة٠»‏ ووعد بعدم استغلال علاقته بزوجته لاجتذاب العملاء. 
لكن شركة ميكروسوفت لديا أولويات واضحة تاماًء وهي الحيلولة دون فرض قرانين 
أمنية مقيدة على صناعة البرمجيات» ودون توقف البنتاجون عن استخدام بر ميات ا مها 
كان فيها من عيوب» وعدم قول أي شيء عن إنتاج البرجيات بالخارج أو عن الصفقات 
مع الصين. 


ومن المعروف أن ميكروسوفت شركة ذات موارد ضخمة تبلغ المليارات قدأ أو في 
صورة احتياطيات الأصول السائلة» وهي إمبراطورية ناجحة بشكل يفوق التصور بيت 
على أساس التحكم في السوق بمنتجات متواضعة الجودة. فعلى مدى سنوات» ظل نظام 
تشغيل ميكروسوفت وتطبيقاته» مثل مغصفح الإنترنت الشائع» تباع مع أجهزة الحاسوب 


ا 


فش الدفاعات 


التي نشتريا دفعة واحدة. بنا كانت البدائل الأخرى ها مضيعة للوقت وحافلة با مشاكل» 
حتى بدأت شر كة أبل تفتح متاجرها في العقد السابق. 


ولاإنصاف» جب أن نقول إن ميكروسوفت ل تكن صلا تنوي أن يستخدم برنامجها 
في تشغيل نظم حساسة. ومن ثم كان هدفها توزيع المنتج بأسرع ما يمكن وبتكلفة إناج 
منخفضة. ومن ثم لم تجد أي مبرر أصلاً للاستثار في أي نوع من عمليات الرقابة على 
ا لجودة وضمان الحودة الصارمة التي تصر وكالة ناسا على تطبيقها على البرامج المستخدمة 
في نظم الطيران الفضائية التي يستخدمها رواد الفضاء. والمشكلة أن الناس بدؤوا 
يستخدمون منتجات ميكروسوفت في النظم الحساسة» من منصات الأسلحة العسكرية 
إلى الشبكات المحورية المصرفية والماليةء لأن هذه المنتجات أرخص كثيراً من التطبيقات 
المصنعة خصيصاً هذه الأغراض. 


من وقت لآخر تظهر موجة من الإجراءات الحكومية لتحسين مستوى الكفاءة 
وتحديث أجهزة الوكالات الحكومية بنفس طريقة توفير التكاليف التي تستخدمها 
الشركات. ومن هذه الإجراءات حلة تسمى ؟001» ومعناها استخدام البرمجيات 
التجارية المتوافرة في الأسواق العادية لتحل محل البرامج المتخصصة التي كانت الحكومة 
فيا مضى تطلب إنتاجها لصالحها. فخلال الحرب الباردة» قاد البتتاجون أغلب عمليات 
الابتكار التقني التي تمت في الولايات المتحدة. واذكر أنني قيل لي إن هناك كاميرات بدون 
أفلام يتم ابتكارها من أجل الحكومة (ولم أفهم عندئذ كيف ستعمل هذه الكاميرات - 
حتى اشتريت واحدة من متجر ,اا8 ء8 بعد ذلك بعشر سنوات). ولم تكن التقنية 
تتسرب في آخر الأمر للاستخدامات التجارية إلا بعد تطوير التطبيقات العسكرية. 

أدت حلة 018 إلى قلب هذه الأوضاع رأساً على عقب؛ فقبل التسعينيات كانت 
معظم البرامج التي يستخدمها البنتاجون تصنع داخله لأغراض مخحددة» أو يصنعهاعدد 
محدود من الشركات الموثوق بها التي تتولى عقود الدفاع. ولم يكن هناك نظامان متشابمان» 
وهو عين ما كان يريده مقاولو الدفاع. وكانت النظم التي يصنعونا باهظة التكلفةء كما 
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كان من الصعب جدا تحقيق التواصل والتناغم بين عمل هذه النظم. فجاءت حركة 
8 لتقلل التكلفة والسماح للبنتاجون بإنشاء نظم يمكن تشغيلها بالتناغم معاً لأا 
جيعها تستخدم نفس اللغة الحاسوبية» ونفس أنظمة التشغيل. فتم ابتكار تطبيقات كثيرة 
جداء وتم توصيل شبكات المستشعرات معاًء وإنشاء شبكة ا معلومات العالمية التي تضم 
5.5 ملابین جهاز حاسوب. وهكذا منحت حرب الشبكات ميزات ضخمة للجيش 


الأمريكي» لكنها ني الوقت نفسه ت#خضت عن جوانب ضعف هائلة. 


تسببت حلة 0018 في جلب كل العيوب وجوانب الضعف الموجودة على 
الحاسوب الشخصي العادي إل البنتاجون؛ ففي عام 1997 اكتشفت البحرية الأمريكية 
مدى خطورة الاعتاد على هذه النظم في العمليات القتاليةء فتم تغيير الأنظمة المستخدمة 
على متن السفينة "يو إس إِس يورکتاون" ok] 0W‏ 5 - وهي سفينة حربية من فة 
"تایکوندیر وجا" Pionero‏ - لاختبار برنامج "السقن الذكية" التي تبنته البحرية 
الأمريكية. وكانت السفينة فيم مضى مجهزة بشبكة من 27 جهازاً تعمل جميعها با معالج 
'بنتيوم" Pentium‏ وبنظام التشغيل "ويندوز إن تي" 1× هل« ۷» وجيعها متصلة 
بجهاز خادم "ويندوز". وكان هذا النظام يتحكم في كافة جوانب العمليات التي تتم على 
السفينة» من العمليات التي تتم في قمرة القيادة إلى التحكم في إطلاق النار أوسرعة 
الملحرك. وعندما امار نظام "ويندوز" كا بحدث له دات أصبحت السفينة كقالب من 
الظوب وط الا 


ولعالجة هذا الحادث الذي وقع على متن "يوركتاون"» ومجموعة أخرى كبيرة من 
الانهيارات التي تعرضت هما النظم المعتمدة على برنامج "ويندوز"٠‏ بدأ البنتاجون يفكر في 
استخدام نظام چو نیکس" × ہا ونظم "لينوكس" ×0" ا المرتبطة به في العمليات 
الحساسة. ومن المعروف أن "لينوكس" نظام مفتوح المصدر» بمعنى أن شفرة الحاسوب 
التي يعمل بها نظام التشغيل يمكن أن يراها المستخدم ويعدل فيها. أما في نظام "'ويندوز" 
(ومعظم البرمجيات التجارية) فالشفرة الرئيسية تعتبر ملكية للشركة المنتجة وتخضع لحاية 
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شديدة. ووجد البتتاجون أن نظام المصدر المغتوح له عدة مزايا؛ أوها أن مبر جي البتتاجون 
ومقاولي الدفاع المتعاملين معه يمكنهم تعديل البرنامج لتشغيله بالطريقة التي يريدونا. 
ويمكنهم تقطيع وتفتيت الشفرة لحذف الأجزاء التي لا يحتاجون إليها في نظام التشغيل 
والتي قد تتسبب في حدوث أعطال في النظام. ثانياًء بعد تقليص حجم نظام التشغيل» 
يمكنهم استعمال ما تشير إليه صناعة البرمجيات باسم "الأدوات" لمسح خطوط الشفرة 
الباقية ني حاولة لتحديد العيوب والشفرات الخبيثة وغيرها من نقاط الضعف في النظام. 


فبدأت ميكروسوفت تحارب "لينوكس" بهدف إبطاء حركة اعتاده من جانب 
الوكالات الحكومية» وني إطار هذه المحرب تحدث مسؤولوها إلى لجان بالكونجرس» 
ومنهم بيل جيتس نفسه. ولكن نظراً لأن بعض الوكالات الحكومية كانت تستخدم 
"لينوكس"» فقد طلبت من وكالة الأمن القومي أن تقوم بتقييمه. وني إجراء أزعج عام 
الشر كات المعتمدة على البرنامج المغتوح المصدرء اقتحمت وكالة الأمن القومي هذا العام 
عندما أعلنت عن طرح تعديلات في نظام التشغيل "'لينوكس" لتحسين مستوى الأمان 
فيه. وهنا أرسلت إل شر كة ميكروسوفت رسالة واضحة مفادها أن الحكومة الأمريكية إذا 
عملت على نشر "لين وكس" فستتوقف ميكروسوفت عن التعاون مع الحكومة الأمريكية. 
لكن هذا م يهزني» وإن كان له بعض الأئثر على الآخرين» فاتزال معظم الوكالات 
الفيدرالية تشتري برامج میكروسوفت بالرغم من أن لينو كس نظام جاني. 


كا بدأ قطاع المصارف والقطاع الاي ي التفكير في البدائل ذات المصدر المفتوح» بعد 
تكرر أعطال أنظمة ميكروسوفت التي كلفت القطاع الاي مثات الملايين من الدولارات 
سنوياً. وني عام 2004 أرسلت إحدى المجموعات المصرفيةء وهي "راوند تيبل للخدمات 
المالية"» وفداً من أخصاتيي أمن الحاسوب من المصارف إلى ريدموند بواشنطن لمواجهة 
ميكروسوفت. وهناك طالبوا با لحصول على شفرة ميكروسوفت السرية» فلم يستجب 
هم. فطالبوا بالاطلاع على معايير ضعان الجحودة التي قستخدمها ميكروسوفت حتى 
یتمکنوا من مقارنتها بغيرها من شر كات البرمجيات» فلم يستجب هم أيضاً. واللاحظ أن 
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موقف ميكروسوفت تجاه المصارف الأمريكية يتناقض مع البرنامج الذي أعلنت عنه 
الشركة في عام 2003» والذي تتيح الشركة بمقتضاه للجهات المحلية والدولية المشاركة 
إمكائية الحصول على شفرة برنامج "ويندوز" السرية بناء على اتفاق بينها وبينهم» وذلك 
بهدف معالحة بواعث القلق المتعلقة بأمن نظام التشغيل. وكان من أوائل المشاركين في 
البرنامج روسيا والصين ومنظمة حلف شمال الأطلسي والمملكة المتحدة. 


وقد هددت المصارف بأن تبدأفي | ستخدام نظام "لین وکس" فأخبرتہا میکروسوفت 
بأن النسخة التالية من "ويندوز" يجري تطويرها تحت الاسم الشفري "لونجهورن"» 
والتي من المفترض أن تكون أفضل. ثم تغيرت تسمية "لونجهورن" إلى "فيستا"» الذي 
طرح في الأسواق بعد التوقيت الذي كان متوقعاً بفترة كبيرة» وكان التأخير راجعاً إلى 
عيوب تم اكتشافها في برنامج ميكروسوفت للاختبارات الموسعة. وعندما بدأ بيع برنامج 
"فيستا" تعرض المستخدمون لمشكلات» وانتشر الخبر فقررت شر كات كثيرة عدم شراء 
النظام الجديد. فرأت ميكروسوفت أن تتوقف عن تقديم الدعم لبعض أنظمتها القديمة 
لترغم المستخدمين على تحديثها والاتجاه للنظام الجديد. 


وقد أخبرتني بعض المصادر من قلب ميكروسوفت أن الشركة ل تتعامل مع قضية 
الأمن بجدية حقيقية» حتى عندما تعرضت للحرج بسبب ما أعلن عنه من عمليات 
اختراق بين الفينة والأخرى. ولاذا يبالون؟ وليس هناك بديل حقيقي لبر مياتها» وهم 
يعومون في بحر من الأرباح المالية. وعندما ظهر لينوكس» وبعده عندما بدأت أبل تنافس 
ميكروسوفت منافسة مباشرة» لم تتخذ ميكروسوفت أي خطوات لتحسين جودة 
منتجاتها. لکن أول شيء فعلته هو تعيين عدد كبر من الناطقين باسمها لحضور الموتمرات 
وخاطبة العملاء والوكالات الحكومية لحشد الضغوط ضد إجراءات فرض التحسينات 
في جال الأمن. وتستطيع شركة ميكروسوفت شراء الكشيرين من الناطقين والمختصين 
ببذل الضغوط مقابل جزء صغير من تكلفة صنع نظم أكثر أمناً. فالشركة واحدة من 
الشركات العديدة المهيمنة على صناعة الحاسوب» وكل شيء بالنسبة ها على ما يرام أما 


174 


فشل الدفاعات 


6. مسؤولية من؟ 

لكن التغيير آتِ لا عالة؛ فالكثير من الدول تنشئ مؤسسات للحرب الإلكترونية 
الهجومية مثلما تفعل الولايات المتحدة» وجدير بالذكر أن قيادة حرب الفضاء الإلكتروني 
الأمريكية ها أيضاً مهمة دفاعية وهي الدفاع عن وزارة الدفاع» فمن الذي يدافع عن 
غیرها؟ 


في الوقت الحاضر تتو وزارة الأمن الداخلي الدفاع عن الحكومية الفيدرالية عدا 
وزارة الدفاع. أما الآخرون فهم وشأنهم» إذ لا توجد أي وكالة فيدرالية مهمتها الدفاع 
عن النظام المصرفي أو شبكات المواصلات أو شبكة الكهرباء من العدوان الإلكتروني. 
وتعتقد قيادة حرب الفضاء اللإلكتروني ووزارة الأمن الداخلي أن الدفاع عن عملائهم 
الحكوميين قد يساعد بالتبعية القطاع الخاص قليلاً. وتعتقد الحكومة أن كل مؤسسة من 
لؤسسات الخاصة مسؤولة عن الدفاع عن نفسها ضد خاطر حرب الفضاء الإلكتروني. 
فتجد المسؤولين الحكوميين يقولون إن القطاع الخاص يفضل هذا الوضع» ويفضل أن 
تظل الحكومة بعيدة عن نظمهم. وهم على حق في أن الحكومة ليس فيها من يعرف كيفية 
إدارة شبكات مصرف كبير أو شبكة السكك الحديدية أو شبكة الكهرباء. 


وعندما تتحدث إلى كبار المديرين وغيرهم من مسؤولي الصف الثالث في الشركات 
لكبرى (مثل كبار مسؤول التشغيل» أو كبار مسؤولي الأمن» أو كبار مسؤولي ا معلومات» 
أو كبار مسؤولي أمن المعلومات) تجدهم يقولون الشيء نفسه تقريباء بأنهم سينفقون ما 
يكفي على أمن الحاسوب لمايتهم من خطر الجريمة الإلكترونية يوماً بيوم. ويقولون إنمم 
لا يعرفون كيفية الدفاع في حالة حرب الفضاء الإلكتروني التي تشنها دولة من الدول 
القوميةء ولن ينفقوا على هذا البند. ثم يضيفون شيا من قبيل أن «الدفاع ضد جيوش 
الدول الأخرى هو مهمة الحكومةء ولذلك ندفع الضرائب». 


في بداية عصر القدرات الحربية النووية الاستراتيجية قامت الولايات المتحدة بنشر 
آلاف الطائرات المقاتلة المخصصة للدفاع الجوي والصواريخ في القواعد البرية للدفاع 
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عن السكان والقاعدة الصناعية» وليس فقط لحاية جيوشها. فكانت كل مدينة محاطة 
بقواعد صواريخ "نايكي" ×1٠‏ لإسقاط قاذفات القنابل السوفيتية. أما في بداية عصر 
حرب الفضاء الإلكتروني فالحكومة الأمريكية تقول للشعب ولعالم الشركات أن بجحموا 
أنفسهم بأنفسهم. وقد سألني أحد أصدقائي: «هل تتخيل أن البتتاجون في عام 1958 
كان يجسر على أن يقول لشركة الصلب الأمريكية أو شركة جنرال موتورز: عليكٍ أن 
تشتري صواريخ "نايكي" للدفاع عن نفسك؟ هذا هو مغزى ما تقوله حكومة أوباما 
للشركات اليوم). 


آي أن هناك افتقاداً للتواصل في الحوار بين الحكومة والشر كات حول هذا الموضروع 
الجوهري» وهو مسؤولية حاية البنية التحتية الأمريكية في حالة حدوث حرب إلكترونية. 
ونتيجة لذلك لا يوجد من يدافع عن الأهداف المحتملة في حرب الفضاء الإلكتروني» على 
الأقل في الولايات المتحدة. أما ي البلدان الأخرى» التي قد يتحول بعضها لعدو إلكتروني 
لأمريكا يوماً ماء فالشق الدفاعي في حرب الفضاء الإلكتروني ربا يكون أفضل حالاً غا 
هو عليه لدینا. 


فجوة حرب الفضاء الإلكتروني 


أشرنا من قبل إلى أن الولايات المتحدة قد يكون لديا أكثر القدرات تطوراً وتعقيداً 
في جال حرب الفضاء الإلكتروني» تليها مباشرة روسيا بفارق بسيط. أما الصين وربا 
فرنسا فتأتبان في مرتبة ثانية متقاربة» إلا أنه توجد نحو عشرين دولة أخرى لديا بحض 
القدرات في هذا الصدد» مثل إيران وكوريا الشمالية. وبصرف النظر عن دة هذا الترتيب» 
فإنه شائع في أوساط رجال حرب الفضاء الإلكتروني. ونستطيع أن نتخيل مجموعة من 
المحاربين الأمريكيين الغريبي الأطوار مجلسون معاً بعد انتهاء وقت العمل في مكان آمن 
يحتسون شراب "ريد بول" وبہتفون "أمريكا...أمريكا" كا ني دورة الألعاب الأوليمبية 
أو "نحن رقم واحد" كا في مباريات كرة القدم بالمدارس الثانوية. (ني مدرستي الثانوية 


کان زملائي فتية شديدي الغرابةء حتی إنہم کانوا بہتفون باللاتینية اصا۴ وںاصں؟» أي 
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نحن الأوائل). ولكن» هل نحن فعلاً رقم واحد؟ من الواضح أن ذلك يتوقف على 
المعايبر التي نستخدمها للحكم. 


في جال القدرات الهجومية الإلكترونية قد تأي الولايات المتحدة في المرتبة 
الأول» إذا حققنا التفاوت المطلوب بينها وبين غيرها. لكن حرب الفضاء الإلكتروني 
تشتمل على أشياء أخرى غير اهجوم الإلكتروني؛ فهناك الاعتاد الإلكتروني» أي درجة 
اعتماد الدولة على الأنظمة التي يتم التحكم فيها إلكترونياً عبر الشبكات. وهذا أمر 
مهم ني أي حرب إلكترونية بين طرفين. فعندما طلبت خطة للحرب الإلكترونية 
لأسير على هداها في أفغانستان في عام 2001ء اكتشفت أنه في بعض الأحيان لا توجد 
أهداف أمام قوات حرب الفضاء الإلكتروني. وهذا الوضع في حرب الفضاء 
الإلكتروني بين طرفين يعطي ميزة نوعية لأفغانستان. فلو كانت لديم أية قدرات 
هجومية إلكترونية (وهو ما م يكن لدم على أي حال) لتغير ميزان الحرب بطريقة 
مدهشة. وهناك مسألة قدرة الدولة على الدفاع عن نفسها ضد حرب الفضاء 
الإلكتروني. ومن الواضح أن أفغانستان تستطيع أن تحمي نقسها بمجرد وجودها بلا 
أي شبكات» ولكن من الناحية النظرية قد تكون لدولة ما شبكات لكنها تستطيع 
حايتهاء خلافاً للولايات المتحدة. ولذلك» فإن القدرة الدفاعية الإلكترونية هي أحد 
المعايير: هل تستطيع الدولة أن تعزل شبكاتها الإلكترونية عن بقية العال» أو أن 
تكتشف المجات الإلكترونية القادمة من داخل حدودها الجغرافية فتوقفها؟ 

إذا كانت الولايات المتحدة لديا أكثر القدرات تطوراني جال حرب الفضاء 
الإلكتروني» فإن الجرأة اهجومية لا تعوض الضعف الذي يشوب وضعنا الدفاعي. 

فك قال الأدميرال السابق ماكونيل: «لأننا الأكثر تقدماً من الناحية التقنية - فلدينا 
أعلى سرعة للبث في جتمعنا ويتزايد اعتمادنا شيئاً فشيئاً على هذا البث السريع- فإننا الأكثر 
تعرضاً للمخاطر». لقد ربطنا اقتصادنا بالإنترنت أكثر من أي دولة أخرى. فقطاعات 
البنية التحتية المدنية الثانية عشر التي صنفتها وزارة الأمن الداخلي على أا قطاعات 
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حساسة كلها تعتمد على الإنترنت لتنفيذ مهامها الأساسية» وكلها عرضة لخطر الهمجمات 
الإلكترونية من جانب جهات تابعة لدول آخرى. وهذا الوضع هو عكس مانجده في 
لصين» التي تعمل على تطوير قدراتما الهجومية الإلكترونيةء ولكنها تركز أيضاً على جال 
لدفاع. فقوات حرب الفضاء الإلكتروني التابعة للجيش الصيني مكلفة با هجوم والدفاع 
في الفضاء الإلكتروني. وعلى العكس من الجيش الأمريكي» عندما يتحدثون في الصين عن 
لدفاع فإنهم يعنون الدفاع عن الدولةء لاعن الشبكات العسكرية فحسب. وبينا أفضل 
آنا شخصياً عدم توسيع دور البنتاجون في حاية النظم المدنية في الولايات المتحدة فإنني لا 
أرى جهازاً أو ذراعاً آخر تابعاً للحكومة الفيدرالية يضطلع هذه المسؤولية. وني ضوء 
لاتجاه لرفض إعادة الهيكلة الذي بدأ في عهد إدارة كلنتون» واستمر خلال إدارتي بوش 
وأوباماء لم يعد القطاع الخاص مطالباً بتتحسين مستوى الأمن» ولم تتدخل الحكومة تدخلاً 
فعالاً للقيام بهذا الدور. أما في الصين فإن كل الشبكات المكونة للبنية التحتية الصينية 
للإنترنت تحميها الحكومة من خلال الملكية المباشرة أو الشراكة الوثيقة مع القطاع الخاص. 
ولا يوجد هناك أي جدل حول تكلفة الأمن عتدما تطالب الحكومة الصينية باتخاذ 
إجراءات أمنية جديدة. وتقسم الشبكات إلى قطاعات للاستخدامات الحكومية والجامعية 
والشجارية: وتتمتع الحكومة الصينية بالسلطة والأدوات اللازمة لفصل الإنترنت في 
الصين عن بقية العام وهو ما قد يحدث في حال نشوب صراع مع الولايات المتحدة. لكن 
لحكومة الأمريكية ليس لديا مثل هذه الساطة أو القدرات. وتتمتع اللجنة الفيدرالية 
للاتصالات بالسلطة القانونية اللازمة لإصدار اللوائح التنظيمية لكنها تفضل عموماً ألا 
تفعل ذلك. بين الحكومة الصينية تستطيع وضع المعايير وفرضهاء كا أا تتخذ خطوات 
أخرى كثيرة أبعد من ذلك. 


والإنترنت في الصين أشبه بشبكة داخلية ٤46٣ا"‏ لشركة من الشركات. وتقوم 
لحكومة بدور مقدم الخدمة؛ ومن ثم فهي المسؤولة عن الدفاع عن الشبكة» وهي بالفعل 
منهمكة في القيام بهذه المهمة. لكن الأمر ليس كذلك في الولايات المخحدة» حيث نجد 
لحكومة متأخرة عن الصين ببخطوة واحدة على الأقل. وكا أشرنا بإمجاز في الفصل الغاني» 
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فإن الرقابة على الإنترنت في الصين» بما فيها ""جدار الصين الناري العظيم"٠‏ والتي تشير 
الكثير من الجدل» يمكن أن تكون هما ميزات تأمينية. فالتقنية التي يستخدمها الصينيون 
لفرز البريد الإلكتروني بحثاً عها يعتبرونه أحاديث غير مشروعة يمكن الاستفادة منها كبنية 
تحتية لحجب البرامج الخبيثة . كا استشمرت الصين في تطوير نظم التشغيل المملوكة ها 
والحصينة ضد اجات الموجودة حالياً على الشبكات» على الرغم من آن التنفيذ الفعلي 
تعطل بسبب بعض الصعاب التقنية. وقد شرعت الصين في سلسلة من ا جه ود لتركيب 
برنامج معن في كل أجهزة الحاسوب في الصين» ثم ما لبشت آن توقفت» ومن المفترض أن 
يحول هذا البرنامج دون فتح الأطفال للمواقع الإباحية. لكن معظم الخبراء پحخقدون آڻ 
ادف الحقيقي منه هو أن تتمكن الصين من التحكم في كل جهاز كمبيوتر فيها. (وعندما 
وصل خبر هذه الخطة لجتمع قراصنة الإنترنت اكتشفوا سريعاً جموعة من الثغرات من 
الممكن أن تيح لآي شخص إمكانية التحكم في النظام» فاتخذ الصينيون قراراً سريعاً 
بتأجيل البرنامج). وتبين هذه الجهود مدى جدية الصين في التعامل مع دفاعاتهاء إلى جانب 
الاتجاه الذي تسير فيه جهودها. إلا أن الصين حتى الآن تأتي في مرتبة متأخرة عن 
الولايات المتحدة فيا يتعلتق بإدخال الحاسوب إلى نظمها الحيوية. فنظام الطاقة الكهربائية 
مثلاً بعتمد على نظم تحكم تتطلب قدراً كبيراً من التدخل اليدوي» الأمر الذي يعتبر ميزة 
في سياق حرب الفضاء الإلكتروني. 


قياس القوة قى مجال حرب الفضاء الإلكتروني 


لو كان المطلوب حسابه لقياس قوتنا في جال حرب الفضاء الإلكتروني عاملاً واحداً 
فقط» وهو قدرتنا على مهاجمة الدول الأخرى» لكان ذلك أمراً عظي)ً. فلو أنهذاهو 
الاعتبار الوحيد لكانت الولايات المتحدة في وضع أفضل من غيرها من الدول. لكن 
لسوء الحظ أن القياس الواقعي للقوة في جال حرب الفضاء الإلكتروني لابد أن ينطوي 
على تقييم عاملين آخرين؛ هما الدفاع والاعتماد. و"الدفاع" هو قياس قدرة الدولة على 
اتخاذ إجراءات عند تعرضها للعدوان لصد الهجمة أو تخفيف آثارها. أما "الاعتاد" فهو 
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مدى اتصال الدولة بالإنترنت واعتمادها على الشبكات والأنظمة التي قد تكون عرضة 


للأخطار في حال وقوع حرب إلكترونية. 


ويا للتفاعل بين هذه العوامل الثلاث (المحجوم والدفاع والاعتاد)ء أعددت 
ا لجدول البياني التالي» الذي يبين تقييم عدد من الدول بالدرجات لكل عامل من هذه 
العوامل. وقد بعترض البعض على بساطة المنهج المستخدم» على أساس أنني أعطيت نفس 
الوزن للعوامل الثلاثةء وحعت درجاما معا لحساب الدرجة النهائية للدولة. وأود أن أنوة 
هنا بأن الدرجات التي أعطيتها لكل دولة تستند إلى تقييمي الشخصي لقرتا الهجومية 
وقدرانها الدفاعية ومدى إععادها عل نظم الشيكات الإلكترونية. وثمة جانب واحذقي 
القياس ربا لا يبدو بدياًء وهو أن الدولة كلما قل اعتمادها على الشبكات الإلكترونية 
زادت درجتها على مقياس الاعتاد. وتفسير ذلك أن انتشار الشبكات الإلكترونية في 
البلاد أمر طيب» ولكنه ليس كذلك عندما ننظر هذا الانتشار على أنه مقياس لقدرتها على 
الصمود أمام حرب الفضاء الإلكتروني. 


محصلة القوة ني جال حرب الفضاء الإلكتروني 


الدولة هجوم إلكتروني _ اعتاد إلكتروني | دفاع إلكتروق الإحالي 
الولايات المتحدة 8 2 1 11 
روسیا 1 5 4 16 
الصين 5 4 6 15 
إيران 4 5 3 12 
كوريا الشمالية 2 9 7 18 


ونستطيع أن نلمس مؤشرات دالة من خلال هذه التتائج؛ فالصين تأخذ درجة عالية 
في جال "الدفاع" لأن لديا خحططاً وقدرات لعزل شبكات الصين بأكملها عن بقية عام 
الفضاء الإلكتروني. أما الولايات المتحدة فعلى العكس منها ليس لدا لا خططات ولا 
قدرات على ذلك لأن خطوط اتصال الشبكات التي تربطها بالعالم يملكها ويديرها القطاع 
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الخاص. وتستطيع الصين الحد من استخدام الفضاء الإلكتروني في حال وقوع أزمة بأن 
تعزل المستخدمين غير الأساسيين. أما الولايات المتحدة فلا تستطيع ذلك. وتحصل كوريا 
الشمالية على درجة عالية في جال "الدفاع" و"عدم الاعتماد"؛ بل إنجا تستطيع أن تفصل 
شبكاتها المخدودة عن الفضاء الإلكتروني بمزيد من السهولة والفاعلية عن الصين» كا أن 
كوريا الشمالية لدا عدد محدود من النظم التي تعتمد على الفضاء الإلكتروني بحيث لو 
تعرضت لحرب إلكترونية فلن تحدث بها خسائر تذكر على الإطلاق. ولا ننسى أن الاعتماد 
على الشبكات الإلكترونية لا بحسب بالنسبة المئوية للمنازل ذات الوصلات السريعة أو 
بنصيب الفرد من المواتف الذكيةء وإن)ا بمدى اععاد البئية التحتية الحساسة (الطاقة 
الكهربائية والسكك الحديدية وخطوط الأنابيب وسلاسل الإمداد والتموين) على نظم 
الشبكات دون أن يكون لديا بديل احتياطي حقيقي ها. 


وعندما نفكر في القدرات "الدفاعية" وفي "عدم الاعتماد" معا نجد أن كثيراً من 
الدول تحرز درجات أعلى من الولايات المتحدة. وهكذاء فإن قدرة تلك الدول على النجاة 
من حرب الفضاء الإلكتروني بتكاليف أقل» بالمقارنة با يمكن أن محدث للولايات 
المتحدة» تخلق "فجوة في جال حرب الفضاء الإلكتروني". وهذه الدول يمكنها أن 
تستخدم حرب الفضاء الإلكتروني ضدنا لإنزال خسائر جسيمة بناء وفي الوقت نفسه قد 
تستطيع الصمود أمام الرد الأمريكي على حرب الفضاء الإلكتروني. وقد تغخري هذه 
"الفجوة في مجال حرب الفضاء الإلكتروني" دولة ما بشن عدوان على الولايات المتحدة. 
لذلك يجب أن يصبح سد هذه الفجوة أهم أولويات قوات حرب الفضاء الإلكتروني 
الأمريكية» حيث إن تحسين قدراتنا المجومية لايسد هذه الفجوة. ومن المستحيل أن 
نقلص اعتمادنا على نظم الشبكات اليوم» لذلك فإن الطريق الوحيد أمامنالسد الفجوة 
وتحسين إجالي درجاتنا على حصلة القوة في جال حرب الفضاء الإلكتروني هو تحسين 
دفاعاتنا. وهذا ما سنتناوله في الفصول التالية من هذا الكتاب. 
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الفصل الخامس 


نحو استراتيجية دفاعية 


LIO 


على مر القرون» دأب المنظرون العسكريون والساسة - من صن تسو ں٣‏ «ن؟ إلى 
فون کلاوسفیتز ۷٥۸ ٣1u sewz‏ إلى هیرمان کان Herman Ka‏ - عل تعریف 
وإعادة تعريف الاستراتيجية العسكرية بطرق شتى» لكنهم اتفقوا على أن الاستراتيجية 
العسكرية لابد أن تنطوي على توضيح الأهداف والوسائل (بمعناها العام) والقيود (إن 
جاز ذلك)» وربا أيقاً القسلسل التعابعى هذه اللكوننات. ويمكنن القول بإجاز إن 
الاستراتيجية العسكرية هى نظرية متكاملة عا نريد أن نفعله وكيف نخطط عموما 
لتحقيق ما نريد. ومن المعروف أن الكونجرس يؤكد دائ على ضرورة وضع استراتيجية 
عسكرية» وهذا ما دعا الإدارات الأمريكية واحدة بعد الأخرى إلى القيام بصورة دورية 
بنشر استراتيجية للأمن القومي واستراتيجية عسكرية وطنية يستطيع العام بأسره أن يطلع 
عليها. وني إطار الاستراتيجية العسكرية للولايات المتحدة توجد استراتيجيات فرعية 
كثيرة» مثل الاستراتيجية البحرية واستراتيجية مكافحة التمرد والاستراتيجية النووية. كما 
دأبت الحكومة الأمريكية على أن تنشر لعموم القراء استراتيجيات خاصة بالتعامل مع 
بعض القضايا التي لا يلعب العسكريون فيها إلا دور عحدوداء مل الحدمن تجارة 
المخدرات غير المشروعةء ومكافحة الإرهاب» ومنع انتشار أسلحة الدمار الشامل. نعم 
هناك أيضاً استراتيجية لتأمين الفضاء الإلكتروني» تعود إلى عام 2003ء ولكن لا توجد 


استراتيجية معلنة بخصوص حرب الفضاء الإلكتروني. 


وني ظل عدم وجود استراتيجية لحرب الفضاء الإلكتروني لا نجد لدينا نظرية 
متكاملة عن كيفية التعامل مع القضايا الرئيسية في هذا المضار. وإثباتاً لذلك» هيا بنا نطرح 
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1 سؤالاً (كها في لعبة التخمين الشهيرة) لنرى إلى أي حد يوجد اتفاق على إجابات لبعض 
الأسئلة الواضحة تاماً بشأن خوض حرب الفضاء الإلكتروني: 


ماذا نفعل لو استيقظنا ذات يوم لنجد النصف الغربي من الولايات المتحدة بلا كهرباء 
نتيجة هجوم إلكتروني؟ 

هل يعتبر ججيء عصر حرب الفضاء الإلكتروني شيا حسناء أم يجعلنافي وضع لا 
نحسد علیه؟ 

هل تد لاستخدام أسلحة حرب الفضاء الإلكتروني فقط من أجل الرد على استخدام 
مثل هذه الأسلحة ضدنا؟ 
هل سنستخدم أسلحة حرب الفضاء الإلكتروني بصورة روتينية في كل من 
الصراعات الكبيرة والصغيرة؟ وهل سنستخدمها في مرحلة مبكرة من الصراع» لأنها 
تمنحنا ميزة فريدة في سعينا لتحقيتق أهدافناء مثل وضع نهابة سريعة للصراع؟ 


هل نود أن تكون لدينا خحطط وقدرات لخوض حرب فضاء إلكتروني "قائمة بذاعها" 
ضد الدول أخرى؟ وهل سنحارب في القضاء الإلكتروني حتى لو م نكن نطلق النار 
على أرض الواقع على الجانب الآخر؟ 

هل ننظر إلى الفضاء الإلكتروني باعتباره جالاً آخر (مثل المجال البحري أو الجوي أو 
الفضاء الخارجي)ء يجب أن تكون لنا فيه السيطرة العسكرية» ونستطيع فيه الاشتباك 
مع الخصم بينما نجري عمليات أخرى في الوقت نفسه في المجالات الأخرى؟ 

ما مدى التيقن المطلوب في تحديد مهاحنا عبر الفضاء الإلكتروني قبل أن نرد؟ وما 
المعايير التي سنستخدمها لتحديد هرية المهاجم؟ 

هل سنخفي الحقيقة عندما نقوم نحن بشن ضربة باستخدام أسلحة الفضاء 
الإلكتروني؟ 
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هل جوز أن نخترق شبكات الدول الأخرى في وقت السلم؟ ولو كان ذلك مقبولا 
فهل هناك أي ضوابط على ما نفعله وقت السلم؟ 

ماذا نفعل لو وجدنا أن دولاً أحرى قد اخترقت شبكاتناني وقت السلم؟ وماذالو 
هل ننوي استخدام أسلحة الفضاء الإلكتروني أساسا أو مبدئياً ضد الأهداف 
العسكرية فقط ؟ وما هو تعريفنا للأهداف العسكرية؟ 

هل نرى فائدة الأسلحة الإلكترونية متمثلة في قدرتها على تعطيل البنية التحتية 
الاقتصادية أو المجتمع بصفة عامة؟ 

ما أهمية تفادي الخسائر المصاحبة للهجوم بأسلحتنا الإلكترونية؟ وكيف يمكن أن 
يؤدي هذا التفادي إلى تقليل استخدام الأسلحة؟ 

لو تعرضنا هجوم عبر الفضاء الإلكتروني» فا هي الظروف التي يمكننا فيهاء أو التي 
تأرق عليهاة الردرأساحة قلت وإل آى د يمك اغف مسقا عن [جابة هنذا 
السؤال؟ 

ما نوعية الأهداف المقتصرة على استخدام الأسلحة الإلكترونية والتي يجب أن 
نحققها إذا دخلنا في حرب إلكترونية» سواء بالتوازي مع الحرب الفعلية أو بدونها؟ 
هل يجب وضع حد فاصل بوضوح بين السلم وحرب الفضاء الإلكتروني» أم هل 
هناك مزية في طمس هذا التمييز؟ 

هل سنخوض حرب الفضاء الإلكتروني في ائتلاف مع أي بلدان أخرى» فنساعدها 
في الدفاع عن فضائها الإلكتروني» ونتيح ها الاشتراك في استخدام ما لدينا من أسلحة 
وتكتيكات وأهداف متعلقة بحرب الفضاء الإلكتروني؟ 

ما مستوى السلطة القيادية التي تتمتع بصلاحية إصدار الأمر باستخدام أسلحة 
الفضاء الإلكتروني» واختيار الأسلحة والموافقة على الأهداف؟ 
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٠ه‏ هل هناك أنواع معينة من الأهداف التي لا يجوز لنا مهاجمتها باستخدام أسلحة 
الفضاء الإلكتروني؟ وهل اججها مها كان الأمر لو تم ضرب منشات أمريكية ماثلة 
هما أولاً بأسلحة إلكترونية أو بغيرها من الأسلحة؟ 

١‏ كيف عبر عن نوايانا فيا يتخلق بأسلحة الفضاء الإلكترون في وقت السلم وني وقت 
لأزمات؟ وهل من سبيل إلى استخدام ما نملكه من أسلحة الفضاء الإلكتروني لرحع 
خصومنا؟ 

٠‏ إذا نجح الخصم في ضرب البنية التحتية العسكرية أو الاقتصادية ضربة واسعة لشل 
هذه البنيةء فكيف يؤثر ذلك في استراتيجياتنا العسكرية والسياسية الأخرى؟ 


أنجحت- أا القارئ - ني العثور على أجوبة عن هذه الأسئلة في أي مكان في 
الوثائق الحكومية الأمريكية أو في جلسات الكونجرس أو في الخطب الرسمية؟ ولا أنا. 
والحق يقال إن هذه ليست بالأسئلة السهلة» وهذا من الأسباب التي تقف وراءعدم 
إدراجها ضمن أي استراتيجية ما. ويتوقف الرد على هذه الأسئلة وغيرها على خبرةالمرء 
ومسؤولياته» ومنظوره الناجم عنها. فأي رجل عسكري يود لو ضغط على زر ليجهز على 
قدرة الخصم المناوئ» خصوصاً لو م يكن الخصم قادرا على الرد با مشل. لكن جنرالات 
لعصر الحديث يعلمون أن الجيوش أداة من أدوات عديدة في أيدي الدولةء وأن نجاحها 
لا يقاس با تفعله با لخصم فحسب» ولكن بمقدار حهايتها ودعمها لبقية الدولةء بها في ذلك 
لاقتصاد الذي ترتكز عليه. كا تعلّم القادة العسكريون والدبلوماسيون من خبرات 
لاضي أن هناك خطاً رفيعاً بين الاستعداد الحذر للدفاع عن النفس والأنشطة الاستفزازية 
التي قد تؤدي إلى زيادة احتالات الصراع. ومن ثم يمكن القول بأن وضع استراتيجية 
لحرب الفضاء الإلكتروني ليس أمراً جلياً للعيان» على العكس من تبني استخدام الأسلحة 
لمكتشفة حديثاًء كما فعل ال جيش الأمريكي بالأسلحة النووية بعد هيروشي|. 


بعد استخدام السلاح النووي لأول مرة» استغرقنا خسة عشر عاماً لوضع وتنفيذ 
استراتيجية معقدة لاستخدام الأسلحة النووية» ثم للحد من استخدامها. وفي هذه 
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السنوات الأول من حقبة الأسلحة النوويةء كادت الخرب تنشبغدة مرات بسبب 
حوادث عارضة. وأدت استراتيجية الحرب النووية التي ظهرت في النهاية إلى تقليل هذه 
المخاطر إلى حد كبير» ولذلك سوف نشير كثيراً إلى استراتيجية الحرب النووية في هذا 
الفصل والفصل التالي كنقطة مرجعية. وجدير بالذكر أن هناك اختلافات كبيرة 
وواضحة بين حرب الفضاء الإلكتروني والحرب النووية» لكن بعحض المفاهيم التي 
ظهرت عند وضع استراتيجية الحرب النووية يمكن أن تنطبق أيضاً على هذا المجال 
الجديد» وبعضها لا ينطبق. وعلى الرغم من ذلك» يمكننا أن نتعلم شيئاً عن كيفية وضع 
استراتيجية معقدة لاستخدام أسلحة جديدة بالرجوع إلى ما حدث في الخمسينيات 
والستينيات. كا يمكن أن نستعير ونعدل بعض هذه المغاهيم مى كان ذلك مناسباء 


حتى نضع استراتيجية للحرب الإلكترونية. 


دور الدفاع فى استراتيجية حرب الفضاء الإلكتروني 


في بداية هذا الكتاب طرحت السؤال التالي: هل صار العام أفضل حالاًفي ظل وجود 
لأسلحة الإلكترونية وحرب الفضاء الإلكتروني بالمقارنة بعالم نظري لا توجد فيه هذه 
لأشياء إطلاقاً؟ والفصول السابقة من الكتاب - على الأقل من وجهة نظري - تعطي 
مؤشراً على أن الوضع الراهن بالسبة للولايات المتحدة مليء بجوانب الضعف الفجة لأن 
لآخرين لديم أيضأً قدرات متعلقة بحرب الفضاء الإلكتروني. بل إن الولايات المتحدة 
بسبب تزايد اعتمادها على أنظمة التحكم الإلكتروني وعدم قدرتما على إنشاء دفاعات 
إلكترونية وطنية حتى الآن أصبحت أكثر عرضة لمخاطر حرب الفضاء الإلكتروني من 
روسيا أو الصين» كا أنها أكثر تعرضاً لخاطر حرب الفضاء الإلكتروني أكثر من الدول 
لصغيرة مثل كوريا الشمالية. ولا نستبعد أن نصبح في يوم من الأيام معرضين للخطر من 
جانب بعض الدول أو من بعض الجهات غير التابعة للدول التي لا تعلك بنفسها قدرات 
حرب الفضاء الإلكتروني» وإنما تستطيع استفجار فرق من قراصنة الإنترنت ذوي 
لقدرات الفائقة. 
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فلو وضعنا جانباً التفكير في الشرارة التي قد تشعل فتيل حرب القفضاء الإلكتروني 
وفكرنا ني حرب الفضاء الإلكتروني بين الصين والولايات المتحدة نموذجاًء لرأينا أن لدينا 
أسلحة هجومية عبر الفضاء الإلكتروني أفضل من غيرنا. لكن قدرتنا على شل نظام الدفاع 
الجوي الصيني لا تجدي المواطن الأمريكي العادي فتيلاً لو حدثت أزمة في المستقبلء 
وتمكنت عناصر حرب الفضاء الإلكتروني بالجيش الصيني من قطع الكهرباء عن معظم 
لمدن الأمريكية لأسابيع» وإغلاق الأسواق المالية عن طريق العبث بالبيانات» وإحداث 
عجز في المواد الغذائية وقطع الغيار على مستوى البلاد عن طريق إرباك نظم تحديد 
مسارات الحركة بالسكك الحديدية الرئيسية ني أمريكا. وعلى الرغم من أن معظم مناطق 
لصين مناطق متقدمةء فهناك جزء كبير منها لايزال بعيداً عن الاعتماد على الشبكات التي 
يتم التحكم بها عبر الفضاء الإلكتروني. كا أن الحكومة الصينية لا يقلقها كيرا وجود 
ظروف مؤقتة غير مريحة لمواطنيها ولا يقلقها حجم التقبل السياسي للإجراءات التي قد 
تفرضها في حالة الطوارئ. 


إن حرب الفضاء الإلكتروني بين شبكة وشبكة تجعل أمريكا في وضع سيئ الآن» 
ومه) فعلنا بهم فأغلب الظن نهم يستطيعون أن يفعلوا بنا أكثر من ذلك. هذه الأوضاع 
لابد من تغييرها. 


فإذا م نتمكن من تقليص جوانب الضعف الموجودة لدينا في جال حرب الفضاء 
الإلكتروني فسوف نعاني ما يعرف بالردع الذاتي؛ ذلك لأن علمنا بها يستطيع الآخرون أن 
يفعلوه بنا قد يؤدي إلى عزوفنا عن استغلال تفوقنا في مجالات أخرى» مغل الأسلحة 
التقليديةء في المواقف التي يجوز فيها أن ندخل في الصراع. والأسلحة الإلكترونية عند 
الدول الأخرى قد تردعنا عن التحرك, لا في جال القفضاء الإلكتروني فحسب» بل في 
الات أخرى أيضاً. وهذا فاي دعو نالل سوال عن السينازيرهات السقبكية 
كالسيناريوهات المتعلقة بالصين وتايوان أو الصين والنزاع على موارد النفط البحرية: هل 
يظل لدى الرئيس الأمريكي خيار إرسال مجموعات من الحاملات الحربية لمنع التحركات 
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لصينية؟ فكيف يأمر الرئيس البحرية بدخول مضيق تايوان» كا فع كلنتون في عام 
6 لو ظن أن انقطاع التيار في شيكاغو علامة على وقوع هجمة إلكترونية» وأن انقطاع 
لتيار الكهربائي يمكن أن يمتد لكل المدن الأمريكية الكبرى إذا دخلنا حلبة الصراع؟ وما 
يدرينا أن الصعوبات التي لاقتها بورصة شيكاغو التجارية في بياناتما لن تحدث في جميع 
لمؤسسات المالية الكبرى؟ والأسواً من ذلك» ماذا لو أخطر رئيس الأركان المشتركة 
الرئيس الأمريكي أنه لا يعلم إن كان باستطاعة الصين أن تشن هجمة إلكترونية مدمرة 
تحول الأسطول الحربي الأمريكي إلى قطع طافية في مياه البحر لا قيمة هها؟ هل سيخاطر 
لرئيس بأن يركن إلى التفوق البحري الأمريكي حتى ولو كان ذلك يعني أن الخصم 
سيجد الفرصة لتعطيل قواتنا أو تضليلها أو حجب الرؤية عنها تماماً؟ 


كا تؤدي جوانب الضعف التي تعتري أنظمتنا الحيوية أمام خطر حرب الفضاء 
لإلكتروني إلى زيادة اللاضطراب في وقت الأزمات. فمادامت أنظمتنا الاقتصادية 
والعسكرية تعاني ضعفاً واضحاً أمام خطر حرب الفضاء الإلكتروني» فسيغري ذلك 
الوضع خحصومنا بالمجوم في أوقات التوتر. فقد يظن اللخصم أن أمامه فرصة لإعادة 
تشكيل الموازين السياسية والاقتصادية والعسكرية عندما يبين للعالم مايمكن أن يفعله 
بأمریکا. وقد يظن أن التهدید بالمزید من التدمیر سیبدو تہدیداً لا يستهان به ومن ثم يردع 
أمريكا عن الرد. لكن القيادة الأمريكية قد تجد نفسها مضطرة للردفور شن الهمجوم 
لإلكتروني» ورب| لا يقتصر هذا الرد على الفضاء الإلكتروني» وسرعان ما بحُت ذلك 
تصعيداً للصراع فيخرج عن حدود السيطرة. 


هذه الظروف الحالية تدعو إلى اللإسراع باتخاذ خطوات لتقليص اختلال الميزان 
الاستراتيجي الذي تقف فيه أمريكا في وضع الضعيف بسبب ظهور قدرات حرب الفضاء 
الإلكتروني. والإجابة لا تتمثل في جرد مضاعفة التفوق المجومي الأمريكي في جال حرب 
الفضاء الإلكتروني» فلو رفعنا من قدراتنا على اهجوم الإلكتروني فليس من المنتظر أن 
يؤدي ذلك إلى معالحة اختلال الموازين أو وضع حد للاضطراب المحتمل في وقت 
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الأزمات. فعلى العكس من الحرب التقليديةء نجد أن التفوق المجومي في هذا المجال 
الجديد لا يضمن اكتشاف كل القدرات الهجومية للخصم وتدميرها. والأدوات اللازمة 
لشل الولايات المتحدة قد تكون موجودة أصلاً في الولايات المتحدة نفسهاء ولعلها م 
تدخل إليها عن طريق الفضاء الإلكتروني حيث يمكن اكتشافهاء بل عن طريق الأقراص 
المدجة في الحقائب الدبلوماسية» أو في وحدات تخزين البيانات الصغيرة 158 التي يجحملها 
رجال الأعمال في حقائبهم. 


والمطلوب لتقليص خطر التهديد من جانب أي دولة قد تستخدم أسلحة حرب 
الفضاء الإلكتروني ضدنا في الأزمات أن تعمل الولايات المتحدة على بناء دفاعات يعتقد 
بهاء إذ جب أن نبذر بذرة الشك في نفس المعتدى المحتمل حتى يظن أن هجومه لن مدي 
فيرتدع عن عاولة القيام به؛ لأننا نود أن يظن الخصم المحتمل أن أسهمه الإلكترونية 
سوف ترتد بعل دروعتا الواقيةء أو على أقل تقدير يظن أن عذداً لا بأس به من أنظمتنا 
الحيوية تتوافر ها الماية الكافية التي تجعل الأضرار التي يمكن أن ينز هما بنا أضراراً غير 
حاسمة. لكن أمامنا اليوم طريقاً طويلة علينا أن نقطعها حتى نصل إلى هذه الحال. 


جب أن يكون الدفاع عن الولايات المتحدة من الهجات الإلكترونية الهدف الأول في 
استراتيجية حرب الفضاء الإلكتروني. فالغرض الأساسي من أي استراتيجية أمنية وة 
أمريكية هو الدفاع عن الولايات المتحدة؛ فنحن لا نصنع الأسلحة بخرض بسط الميمنة 
على مختلف المجالات (البحار والفضاء الخارجي والفضاء الإلكتروني)» وإنما للدفاع عن 
بلادنا. وإذا كان هذا القول يبدو بسيطاً لأول وهلة» فإنه سرعان ما يصبح معقدا بسبب 
من يعتقدون أن أفضل السبل للدفاع هو اهجوم وتدمير الخصم قبل أن يُلحق بنا أي 
خیینا روا 


عندما کان ال جنرال روبرت إلدر ۴1۵6۲ ١٥ا۸0‏ على رأس قيادة حرب الفضاء 
الإلكتروني التابعة للقوات الحوية قال لعدد من الصحفيين إن قباداته على الرغم من تمتعها 
بقدرات هجومية كانت تخطط لشل شبكات الحاسوب لدى العدو: «إننا نريد أن ننقض 


190 


تخر اتر اة فام 


عليهم لنضربهم الضربة القاضية في الجحولة الأولى». وهذا ما يذكرنا بقول جنرال آخر من 
جنرالات سلاح الجوء وهو کیرتیس ذيڼي Curtis LeMay‏ الذي أوضح لعدد من حللي 
مؤسسة "راند" ۸4۸0 في الخمسينيات» عندما كان قائداً للقيادة الجوية الاستراتيجيةء أن 
قاذفات القنابل التابعة له لن يتمكن السوفييت من تدميرها وهي رابضة على الأرض 
"لأننا سنبادر بالضربة الأولى". 


هذا النمط من التفكير نمط خطير؛ لأننا لو م تكن لدينا استراتيجية دفاعية يعتد بهاء 
فسنضطر للتصعيد في الصراع الإلكتروني سريعاً جداً. وسيكون علينا أن نكون أكثر 
شراسة في الانقضاض على أنظمة الخصم حتى نتمكن من إيقاف هجماته قبل أن يصل إلى 
أنظمتنا غير المحمية. وهذا ما سيتسبب في اضطراب شديد» وسيجبرنا على التعامل مع 
الخصم المحتمل كأنه حصم حقيقي بالفعل. وعلينا أيضاً أن نتخذ موقفاً أكثر قوة في 
تصريحاتنا في محاولة لردع الهجمات التي تستهدف أنظمتنا بالتهديد "بالتحرك الفعلي على 
الأرض" ردا على أي هجوم إلكتروني» ولا نستبعد أن يظن الخصم من ناحيته أنه قادر على 
کشف هذا الخداع. 


من الأسباب التي تدعو الأمريكيين المتخصصين في حرب الفضاء الإلكترون إلى 
لاعتقاد بأن أفضل سبيل للدفاع هو الهجوم إدراكهم مدى صعوبة الدفاع الحجائي 
وحسب. فالعسكريون يعلمون مدى انتشار الأهداف المهمة في الفضاء الإلكتروني 
لأمريكي» ويحاولون أن ينفضوا أيديهم من مهمة الدفاع عن كل هذه الأهداف. كا يرون 
أن الجيش الأمريكي ليس لديه صلاحيات قانونية للدفاع عن الأهداف التي پملکھا أو 
يديرها القطاع الخاص في الولايات المتحدة؛ مثل المصارف وشركات الكهرباء والسكك 
حديدية والخطوط الجوية - إنها فكرة مريحة بالنسبة هم. 

هذه الحجة هي الحجة التي استخدمتها إدارة بوش مع وزارة الأمن الداخلي بعد 
لحادي عشر من سبتمبر» وهي أن التكاليف ستكون باهظة للدفاع عن الولايات المتحدة 
ضد الإرهابيين داخل أراضيها لذلك نحتاج أن نذهب إلى "المنبع". وهذا التفكير هو 
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الذي أوقعنا في شراك حربين على مدى العقد الماضي بتكلفة يقدر أن تصل إلى 2.4 ترليون 
دولار» وخسائر بشرية وصلت حتى الآن إلى خمسة آلاف مواطن أمريكى. 


ومن البديهي أنه لا يوجد إجراء واحد يمكن اللجوء إليه لتأمين الفضاء الإلكتروني 
(أو على حد تعبير الكثيرين في البنتاجون لا توجد "رصاصة فضية" لتحقيق هذا ادف - 
في إشارة إلى راعي البقر المعروف بالحارس الوحيد ۸4١8٥۲‏ 0nا).‏ ولکن قد تکون 
هناك مجموعة من الخطوات يمكن أن تحمي ما يكفي من الأهداف الرئيسيةء أو على الأقل 
تلقي بالشك في نفس المهاجم المحتمل» ما يصعّب كثيراً إمكانية شن هجوم إلكتروني 
واسع النطاق على أمريكا. 


إذا كنا لا نأمل في حاية كل حاسوب في الولايات المتحدة من الاعتداء الإلكتروني» 
فقد نستطيع تعزيز الشبكات المهمة التي قد يستهدفها المهاجون التابعون للدول 
الأآخرى. وب أن يكوت هذا التعزيز كافياً بحيث لا تتسبب أي هجمة في شل قدرة 
جيشنا على الرد أو إلحاق خسائر فادحة باقتصادنا. فحتى لو لم تكن دفاعاتنا كافيةء فإن 
الشبكات المعززة قد تستطيع الصمود أو استعادة مستوى نشاطها العادي سريعاًء بحيث 
لا يصبح الضرر المترتب على الهجمة سبباً في شل هذه الشبكات. وإذا م نستطع الدفاع 
عن كل نظام من الأنظمة الكبرى» فاذا نحمي؟ هناك ثلاثة مكونات رئيسية للفضاء 
الإلكتروني الأمريكي التي يجب حايتهاء أو بعبارة أخرى مستمدة من الاستراتيجية 
التروة "امل" خب اينه 


المثلث الدفاعي 


استراتيجية المثلث الدفاعي تختلف عا فعله كلنتون وبوش ومن بعدهما أوباما. ففي 
الخطة الوطنية لكلنتون والاستراتيجية الوطنية لبوش حاول الرئيسان جعل قطاعات البنية 
التحتية الحيوية تول الدفاع عن نفسها من الهجمات الإلكترونية. وني النهاية تم تحديد ثماني 
عشرة صناعة بوصفها بنية تحتية حيوية» وتتراوح هذه الصناعات بين الطاقة الكهربائية 
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والمصارف والأغذية ومبيعات التجزئة. وكا أشرنا من قبل» فقد اتجه الرؤساء الثلاثة إلى 
"رفض إعادة الهيكلة" كسبيل لتقليص جوانب الضعف المتعلقة بالفضاء الإلكتروني. ولم 
يحدث شيء يذكر في هذا الصدد. في آخر أعوامه الثانية في الرئاسة وافق بوش على اتباع 
نهج معين بخصوص حرب الفضاء الإإلكتروني يتجاهل إلى حد كبير البنية التحتية التي 
يملكها ويديرها القطاع الخاص» ويركز على الدفاع عن الأنظمة الحكومية وعلى إنشاء 
قيادة عسكرية إلكترونية. ويعكف أوباما على تنفيذ خطة بوش» با في ذلك مسألة القيادة 
العسكرية» دون أي تعديلات تذكر حتى اليوم. 


أما استراتيجية المخلث الدفاعي فتستغل إعادة الميكلة الفيدرالية كأداة رئيسية لوضع 
متطلبات خاصة بتأمين الشبكات» ومن ثم تركز على الجهود الدفاعية في ثلاثة قطاعات 
فقط» على الأقل في مرحلتها الأولى. 


نبد بالعصب أو العمود الفقري. كا أشرنا في الفصل الثالث» هناك الممات من 
الشركات التي توفر خدمة الإنترنت» ولكن من بينها نحو هس شر كات ضخمة مهمتها 
توفير ما يطلق عليه العمود الفقري للإنترنت. وهذه الشركات هي "إيه تي آند تي" 
1 و ''فیریزون" ۷1200 و "لیفیل ثري" 3 1۷81 و''کویست" Qes‏ 
و"سبرينت"۲١أام5.‏ هذه هي "الجذوع" أو المستوى الأول من الشركات التي تقدم 
خدمة الإنترنت» بمعنى نها تستطیع الاتصال مباشرة بمعظم الشركات الأخرى المقدمة 
لخدمة الإنترنت في البلاد. وهي أيضاً الشركات التي تمتلك "أنابيب الخطوط الكبيرة" 
ونقصد بها آلاف الأميال من كابلات الألياف الضوئية التي تمتد عبر آنحاء البلادء إلى كل 
ركن منهاء وترتبط بكابلات الألياف الضوئية الممددة تحت سطح البحر لتربطها بالعالم. 
وتمر أكثر من 90/ من تحركات الإنترنت في الولايات المتحدة عبر خطوط شركات 
المستوى الأولء ومن المستحيل عادة الوصول إلى أي مكان في الولايات المتحدة بدون 
المرور عبر هذا العصب أو العمود الفقري. لذلك» فإن حاية شركات المستوى الأول تعني 
الاهتمام بمعظم البنية التحتية الأمريكية الخاصة بالإنترنت وغيرها أيضاً من جوانب 
الفضاء الإلكتروني. 
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ولكي يقوم أحد بمهاجمة معظم الشبكات الحكومية وشبكات القطاع الخاص» لابد 
أن يتمكن عموماً من الاتصال با عبر الإنترنت» وعلى وجه التحديد عبر العمود الفقري 
في لحظة ما. فإذا تمكنا من ضبط المهاجم ني لحظة دخوله على العصب أو العمود الفقري 
للإنترنت فمن الممكن إيقافه قبل أن يصل إلى الشبكة التي ينوي مهاجتها. ولو حدث 
ذلك فلا داعي للانشغال بمحاولة دعم مشات الآلاف من الأهداف المحتملة المعرضة 
للعدوان الإلكتروني. وعلى سبيل المجاز» يمكن القول بأنك لو كنت تعرف أن شخصاً من 
ولاية نيوجيرسي سيقود شاحنة مفخخة ليصطدم بها في مبنى في مانهاتن» فإما أن تحاول 
لدفاع عن كل نقطة مهمة في المبنى (وما أصعب الاتفاق على مواضع هذه النقاط)» وإما 
أن تتفقد كل الشاحنات قبل عبورها أياً من الجسور الأربعة عشر أو أياً من الأنفاق الأربعة 
لتي توصل إلى جزيرة مانهاتن. 


وجدير بالذكر أن تفتيش كل تحركات الإنترنت التي توشك على الدخول إلى عصب 
لشبكة يؤدي نظرياً إلى مشكلتين كبيرتين» إحداهما فنية والأخرى تتعلق بالسياسات. 
لمشكلة الفنية هي أن هناك قدراً هائلاً من الحركة على الشبكة» ولا أحد يقبل إبطاءها 
بدعوى البحث عن البرامج الخبيثة أو الآوامر الهجومية. آما المشكلة المتعلقة بالسياسات 
فهي أن أحداً لن يقبل اطلاع الآخرين على بريده الإلكتروني أو طلبات استدعائه 
لصفحات التي يزورها على شبكة الإنترنت. 


المشكلة الفنية يمكن التغلب عليها عن طريق التقنيات المتوافرة حالياً. فمع تزايد 
لسرعة» يصعب إجراء عملية المسح دون إحداث تأخير إذا م تكن تقنية المسح مواكبة 
للسرعة. لكن العديد من الشركات اليوم لدا معدات مقترنة ببرمجيات تستطيع مسح 
لحركة على الإنترنت ومسح حزم النبضات المكونة من الرقمين 1 و0 والتي تعألف منها 
رسائل البريد الإلكتروني أو صفحات الإنترنت. ويتميز هذا المسح بسرعته الكبيرة بحيث 
لا يتسبب في تأخير يذكر في سرعة حزم النبضات المرسلة عبر خطوط الألياف الضوئية. 
وجدير بالذكر أن المسح لا يقف عند حد خحطرط النبضات الصادرة والواردة التي تسمى 
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5ه بل يشمل أيضاً مستوى البيانات الذي تكمن عنده البرامج الخبيثة. ويطلق على 
هذه القدرات اسم «0ناءعمءدة ۲ء )ءةم-مءءل أي فحص حزم البيانات العميقة» ويطلق 
على السرعة اسم ءاه ٥نا‏ آي معدل سرعة الخط. ویستعمل مصطلح a٥۷‏ 0« 
للإشارة إلى عدم وجود تأخير. وهكذا يمكن القول بأننا اليوم نستطيع إجراء فحص حزم 
البيانات العميقة بسرعة الخط دون التسبب في أي تأخير. هكذا إذن قد حلت المشكلة 
الفنيةء على الأقل في الوقت الحاضر. 


كا يمكن أيضاً التغلب على المشكلة السياسية. فلا نريد أن تقوم الحكومة ولا 
الشركات المقدمة لخدمة الإنترنت بقراءة بريدنا الإلكتروني الخاص. لذلك يمكن تحويل 
نظام فحص حزم البيانات العميقة المقترح هنا إلى نظام آلي بصورة كليةء بحيث لا يبحث 
عن كلات دليلية» بل ييحث عن تحميل النبضات الإلكترونية بحثاً عن أناط حددة سلفاً 
مكونة من الرقمين 1 و 0 ومتوافقة مع برامج الاختراق المعروفة. أي إنه يبحث عن 
توقيعات إلكترونيةء فإذا وجد هجوماً فإنه يلقي بحزم النبضات في قب سود" - 
بمعنى أن يتخلص منها في غياهب الفضاء الإلكتروني» أو حجر عليها بحيث يضعها جانباً 
لتحليلها. وحتى يطمئن الأمريكيون إلى أن هذا النظام لفحص حزم البيانات العميقة ليس 
شكلاً من أشكال الرقابة والتجسس فيجب أن تتولى إدارته شركات المستوى الأول من 
مقدمي خدمة الإنترنت» وليس الحكومة. ك] جب أن يكون هناك إشراف صارم من 
جانب مجلس حاية ا لخصوصية والحريات المدنية ضباناً لعدم قيام الشر كات المقدمة للخدمة 
أو الحكومة بالتجسس علينا باستثناء هذاالمشروع. 


إن فكرة تركيب نظم فحص حزم البيانات العميقة على العمود الفقري للإنترنت لا 
يخلق خخاطر تجسس الحكومة علينا؛ لأن الخطر قائم أصاً. فقد رأينا نماذج للتتصت غير 
المشروع في عهد إدارة بوش» فإذا كانت الضوابط والزواجر في النظام غير سليمة فإن 
الحكومة تستطبع الرقابة على المواطنين. وهذا ما بعد من بواعث القلق الأساسية وجب 
منعه عن طريق آليات رقابية حقيقية وعقوبات صارمة للمخالفين. إن إيمان بلادنا 
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با لخصوصية والحقوق المدنية لا يتعارض مع ما نحتاج إليه للدفاع عن فضائنا الإلكتروني. 
فتزويد رجال الشرطة بالسلاح يعني حقاً زيادة احتمال قيام بحضهم بإطلاق النار دون 
وجه حق في أحوال نادرة» لكننا نعلم أننا بحاجة للشر طة المسلحة للدفاع عنا ونجتهدفي 
ضان منع أي إطلاق للنار بدون وجه حق. كذلك نستطيع نشر استخدام نظام فحص 
حزم البيانات العميقة على الكابلات الرئيسية الني تعشل العمود الفقري للإنترنت على 
أساس أننا بحاجة إليها لحايتناء وعلينا أن نضمن عدم إساءة استخدامها. 


کیف یمکن نشر استخدام مثل هذا النظام؟ یتم تركيب نظام فحص حزم البيانات 
العميقة في مواضع خروج كابلات الألياف الضوئية من مياه المحيط ودخوها الولايات 
المتحدة» أي عند المنافذ التي تتصل فيها شركات المستوى الأول المقدمة لخدمة الإنترنت 
ببعضها البعض» وبالشبكات الصغيرة» وعند العديد من النقاط الأخحرى على شبكات 
شر كات المستوى الأول. وربما يتعين على الحكومة أن تدفع أجراً نظير استخدام هذه 
النظم» وقد يقع ذلك على كاهل وزارة الأمن الداخليء برغم أن هذه الأنظمة تديرها 
شركات الإنترنت أو شركات الأنظم المتكاملة. وجدير بالذكر أن التوقيعات الإلكترونية 
للبرامج الخبيثة التي ستبحث عنها الأجهزة الماسحة بالصندوق الأسود تصدرها شركات 
ان الإنترنت مثل "'سيم|انتيك" ۳4۸٤٥‏ ر؟ أو "ماكفي" Mee‏ التي تتمتع بأنظمة 
عالمية متطورة للبحث عن البرامج الخبيثة. ومن الممكن أن تكون لشركات تقديم خدمة 
الإنترنت والوكالات الحكومية توقيعات إلكترونية خاصة بكل منها. 


ويجب توصيل أجهزة الفحص بالصناديق السوداء بعضها ببعض على شبكة مغلقة 
تسمى "شبكة الاتصالات المنفصلة" (أي غير المتصلة بالإنترنت)» حتى يمكن تحديثها 
سريعاً وبثقة كافية حتى ولو كانت شبكة الإنترنت تعاني مشكلة ما. تخيل مثلاً أنه إذا دخل 
برنامج اختراق جديد إلى عالم الفضاء الإلكتروني» ون هذا البرنامج لم يره أحد من قبل. في 
اليوم الأول لظهور هذا البرنامج الخبيث يبدأفي إحداث مشكلات عن طريق مهاجمة 
بعض المواقع. في هذه الحالة» يكون نظام فحص حزم البيانات العميقة متصلاً بشركات 
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تأمين اللإنترنت ومراكز البحوث والوكالات الحكومية التى تبحث عن المجات 
الإلكترونية الجديدة في لحظة انطلاقها. وني غضون دقائق من اكتشاف البرنامج الجديد 
ا لخبيث» يتم عرض توقيعه الإلكتروني على أجهزة المسح التي تبدأ بدورها في حجبه ومن 


ثم يتم احتواء الهجمة. 


وهناك نوع سابق هذا النظام ا لمعتمد على فحص حزم البيانات العميقة» وتستخدمه 
شركتا "إيه تي آند تي" و"'فيريزون" في بعض المواضع» حيث تقومان بمسح التوقيعات 
الإلكترونية التي تتعرفان عليهاء لكنه) لا تفضلان إيداع التحركات الخبيشة في "الثقوب 
السوداء" (بمعنى قتلها) لأن ذلك يعرضها لمخاطر الوقوف أمام القضاء إذا رفع العملاء 
المتضررون من توقف الخدمة دعوى ضدهما. ولعل الشركتين تستطيعان كسب أي دعوى 
من هذا القبيل؛ لأن الاتفاقات المنعقدة بينه| وبين عملائه) بشأن مستوى الخدمة تنص 
عادة على حت الشركة في قطع الخدمة إذا تبين آن العميل يستخدم خدمة الإنترنت في 
تحركات غير مشروعة أو تؤدي إل تعطيل الشبكة. وعلى الرغم من ذلك» ونظراً للحذر 
المعهود في حامي تلك الشركات فإنها تفعل أقل ما تستطيعه فعلاً ني جال تأمين الشبكات» 
وهذا ما يستدعي إصدار قوانين جديدة أو إعادة هيكلة الشر كات لترتيب جوانب هذه 
القضية. 


ذكرنافي الفصل الرابع ن وزارة الأمن الداخلي قامت بتركيب نظام التأمين 
"أينشتاين" في بض المواضع التي تتصل فيها الميات الحكومية بشركات المستوى الأول. 
ويقوم هذا النظام بمراقبة الشر كات الحكومية فقط. ولوزارة الدفاع نظام مشابه مركب في 
ستة عشر موضعاً تتصل عندها الشبكة الداخلية (الإنترانت) غير السرية لوزارة الدفاع 
بشبكة الإإنترنت العامة. 


وهناك نظام أكثر تطوراً من حيث السرعة والذاكرة والمعالجة وإمكانية الاتصال 
بالشبكات المنفصلةء يمكن الاستفادة منه في تقليل الهجمات الإلكترونية الواسعة النطاق 
إلى أقل حد نمكن أو ردعها تماماً لو اسخدم على نطاق واسع» ليس ححاية الحكومة 
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فحسب» بل لحماية الكابلات الرئيسية أو العمود الفقري للشبكة الذي تعتمد عليها كل 
الشبكات. فالدفاع عن العمود الفقري ذه الطريقة يمكننا من إيقاف معظم المجمات 
الموجهة ضد الأنظمة الحكومية الرئيسية والأنظمة الرئيسية في القطاع الخاص. وتتمتع 
اللجان الفيدرالية المستقلة للاتصالات اليوم بصلاحية إصدار التعليات التي تطالب 
شركات المستوى الأول المقدمة لخدمة الإنترنت بتركيب مثل هذه النظم بغخرض الحاية. 
ويمكن أن تقوم شر كات المستوى الأول بتحميل التكلفة على العملاء وعلى الشركات 
الصغيرة مقدمة خدمة الإنترنت التي تتعامل معها بها. والبديل الآخر لذلك أذيقوم 
الكونجرس بتدبير الاعتمادات الالية اللازمة لبعض مكونات هذا النظام أو لكافة جوانبه. 
وقد بدأت الحكومة لتوها تنحرك في هذا الاتجاه» ولكن من أجل حاية نفسها فقطء وليس 
حماية شر كات القطاع الخاص التي يعتمد عليها الاقتصاد والحكومة والأمن القومي في 
الولايات المتحدة. 


كا يجب مطالبة الشركات التي تقدم حدمة الإنترنت ببذل المزيد من الجهود للحفاظ 
على نظافة المساحة التي تخص الولايات المححدة من الفضاء الإلكتروني بصفة عامة. فقد 
أخبرني د آموروزو ۸۳٥٥0‏ 54 كبير مسؤول التأمين بشركة "إيه تي آند تي" أن مركز 
العمليات الأمنية الذي يرأسه لاحظ أن أجهزة الحاسوب التي يتم الاستيلاء عليها 
لاستغلاها ضمن الشبكات المسبرة تواصل بث التحركات التي تسبب تعطيل الشبكة 
وإرسال الرسائل غير المرغوب فيها. وبينا يدرك المركز أن أجهزة المشتركين مصابة 
بالعدوى فإنه لا يجرؤ على إخطارهم (ناهيك عن قطع الخدمة عنهم) خوفاً من انتقال 
العملاء لشركات أخرى وقيامهم برفع دعاوى قضائية ضد "إيه تي آند تي" بتهمة انتهاك 
ا لخصوصية. هذه المعادلة تحتاج إلى تصويب؛ بمعنى ضرورة مطالبة الشركات التي تقدم 
الخدمة بإخطار عملاء الشبكة عندما تكشف البيانات أن أجهزة العملاء قداستغلت 
ضمن الشبكات المسبّرة» وضرورة مطالبة الشر كات المقدمة للخدمة بقطعها إذا لم يستجب 
العملاء لاوخطار. کا جب مطالبتها بتوفیر برامج مضادات الفیروس للمشتركین كا 
يحدث في الكثير من الشركات الآن؛ لأن ذلك يساعد على ضبط استخدام سعة البث 
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وسرعته بصورة أفضل. وجب مطالبة العملاء باستخدام هذه البرامج (أو أي برنامج 
مضاد للفیروس یختارونه). فکا بحظر على شركات تصنيع السيارات بيع سيارات من دون 
حزام أمان ولا يسمح في معظم الولايات الأمريكية بالقيادة من دون ارتداء أحزمة الأمانء 
كذلك جب أن نطبق تفس المنطق على الإنترنت؛ لأن سوء تأمين الحاسوب من جانب 
الأفراد يؤدي إلى خلق مشكلات أمنية لنا جميعاً على مستوى البلاد. 


وإلى جانب قيام الشر كات الناقلة للخدمةء من المستوى الأول» بمسح التحركات 
على الإنترنت على مستوى حزم البيانات بحثا عن البرامج الخبيشة المعروفة» وحجب 
ا حزم التي تضاهي الهجات المعروفة من قبل» هناك خطوات أخرى يمكن اتخاذها 
لتدعيم النظام. أولاًء يمكن ابتكار برامج لتعريف "البرامج الخبيثة المتحولة" باستشار 
قدر محدود نسبياً من المال والوقت. وتقوم هذه البرامج بالبحث عن أي تعديلات طفيفة 
في التوقيعات الإلكترونية للهجمات المعروفةء والتغييرات التي رب أدخلها القراصنة 
عليها في حاولة للإفلات من نظام فحص حزم البيانات العميقة التي تعرفنا عليهامن 
عمليات القرصنة السابقة. ثانياًء إلى جانب قيام شركات المستوى الأول بالبحث عن 
البرامج الخبيثة» جب أن تقوم الحكومة بصفة عامة» والمؤسسات التجارية الخاضعة 
لإعادة الهيكلة مثل البنوك, بالتعاقد مع مراكز البيانات ومراكز استضافة مواقع الإنترنت 
للقيام بعمليات الفحص لمزم البيانات العميقة. ففي حفنة من المراكز الكبيرة لاستضافة 
البيانات في شتى أنحاء الوايات المتحدة تلتقي كابلات شركات المستوى الأول حيث 
تنتقل الحركة من شبكة لأخرى. وني هذه المواضع نجد أن بعض المؤسسات الكبرى قد 
وضعت أجهزنما الخادمة تحت حاية قويةء إما وراء جدر حصينة في صفوف متراصة من 
المعدات ذات الأضواء الوامضة أو متراكبة بعضها فوق بعض في حجرات آمنة. 
ويستطيع العاملون بهذه المراكز القيام بعمليات مسح لحجب البرامج الخبيشة المعروفة 
كخط دفاعي ثانِ» كما يستطيع العاملون هذه المراكز أو بشركات تأمين تقنبات 
المعلومات فحص البيانات بعد مرورها. ويمكن لمراكز البيانات أن توفر خدمات أمنية 
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للببحث عن التحركات الغريبة التي قد تنجم عن برامج خبيثة ل يسبق التعرف عليها من 
قبل. وعلى العكس من محاولات حجب البرامج الخبيثة المعروفة عند اكتشافهاء فإن هذه 
الخدمات الأمنية تبحث عن أناط الحركة المريبة والأنشطة الغريبة لحزم البيانات على مر 
الوقت. وبذلك تتمكن من التعرف على هجمات مركبة ثنائية الخطوات وعلى برامج 
خبيثة جديدة في نفس يوم إطلاقهاء ثم تتم إضافة هذه البرامج الخبيثة الجديدة إلى قائمة 
الحجب. ويمكن إجراء عمليات البحث لصالح بنوك البيانات في المواضع التي تتجه 
إليها البرامج الخبيثة الجديدة» بحيث يتمكن النظام من إيقاف عملية سحب البيانات 
خلسة على نطاق واسع. 


وإذا قامت الحكومة بتمويل الشركات التي تقدم خدمة الإنترنت وغيرهامن 
لش ر كات المختصة بخدمات تأمين الشبكات لتقوم بمسح البياتات؛ فإ ابذلك ثيأى 
بنفسها عن الدخول في عملية حاية للخصوصية» وتشجيعا للمنافسة. وعندئز» فإن دور 
حكومة» فضلاً عن تمويل الدفاعات» سيتمثل ني تقديم ما لديا من معلومات عن البرامج 
الخبيثة (المحفوظة في الصناديق السوداء لو استدعت الضرورة) وتحفيز الشركات على 
اكتشاف المجمات» ووضع آلية للسماح للجمهور بالتأكد من حاية الحريات المدنية 
والمعلومات المتعلقة بالخصوصية. وخلافاً لفكرة خط الدقاع الأوحد الذي تملكه وتديره 
لحكومة (كنظام "أينشتاين" الذي ابتكرته وزارة الأمن الداخلي لحاية الميشات الفيدرالية 
لمدنية)ء فإن هذه الفكرة تؤدي إلى نظام متعدد الطبقات والشركات التي تقدم الخدمة ما 


يشجع على الإبداع والتنافس بين شركات تقنيات المعلومات في القطاع الخاص. ومتى 
علمت الحكومة بهجمة إلكترونية وشيكة» أو بهجمة بدأت فعا فإننا نجد أمامنا سلسلة 
من مراكز إدارة الشبكات الفيدرالية التي يمكن أن تتعاون مع شر كات تقنيات المعلومات 
الخاصة ومراكز إدارة الشبكات بالمؤسسات الخاصة الكبرى بغرض تنسيق الدفاعات. 
وحتى يحدث ذلك» يجب على الحكومة أن تقوم مسبقاً بإنشاء شبكة خصوصة للاتصالات 
فیا بین مراکز إدارة الشبکات» تتميز بتأمين شديد وبانفصاها التام عن أي شبكات أخرى 
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وباختلافها عن الإنترنت في عدة جوانب. (ويلاحظ أن ضرورة بناء هذه الشبكة ها 
دلالاا بالنسبة للإنترنت نفسها). 


المحور الثاني في المثلث الدفاعي هو تأمين شبكة الكهرباء. وأبسط طريقة للتفكير في 
هذا الموضوع أن نطرح السؤال الذي طرحه البعض: لاذا تتصل شبكة الكهرباء بالفضاء 
الإلكتروني أصلاً؟ فبدون الكهرباء لن تعمل معظم الأشياء التي نعتمد عليها في حياتناء أو 
على الأقل لن تعمل لوقت طويل. وأسهل مايمكن أن يقوم به مهاجم تابع لدولة أخرى 
اليوم لكي يحدث ضرراً واسعاً بالولايات المتحدة أن يوقف بعض أجزاء الشبكة الشرقية 
أو الغربية وما الشبكتان الكبيرتان اللتان تغطيان الولايات المتحدة وكندا (أما تكساس 
فلها شبكة ثالثة خحاصة با). والمعروف أن أنظمة الطاقة الاحتياطية حدودة من حيث زمن 
التشغيل» كا نها شهيرة بالتعطل عندما نحتاج إليها (مثلا حدث في منزلي بالأمس عندما 
ضربت عاصفة برقية شبكة الطاقة الريفيةء فحدث انقطاع حلي للكهرباء في المنطقة. ولكن 
مولد الطاقة الآلي في منزلي ظل كا هو دون أن يعمل وكأنه كتلة صماء لا فائدة منها). فمل 
يمكن تأمين هذه الشبكات الثلاث التي تتبادل الطاقة في أمريكا الشمالية» والتي تتألف من 


مات من شرکات التولید والتوزیع؟ 


نعم» من الممكن أن بحدث هذا ولكن ليس بدون وضع تشريعات فيدرالية جديدة 
لإعادة الهيكلة. وتتركز هذه الميكلة ا لجديدة على فصل شبكة التحكم الخاصة بشركات 
توليد الكهرباء وتوزيعها عن الإنترنت وجعل الدخول على هذه الشبكة خطوة تتطلب 
التحقق من هوية المستخدم. ولن تتكلف هذه الإجراءات تكاليف باهظةء لكن هيهات أن 
تقتنع الشركات الأخرى. فعندما سئلت شركات الكهرباء ما هي الأصول التي تعتبر 
حيوية بحيث يجب إدراجها ضمن قوانين تأمين الشبكات الحديدة» أجابت بأن 95/ من 
منشآتها جب أن تظل بعيدة عن إعادة الهيكلة المتعلقة بتأمين الشبكات. ك| قال أحد خبراء 
تأمين الشبكات الذي يعمل بإحدى شركات الكرى للرقابة المحاسبية على تأمين 
الشبكات» إنه سأل كل شركات الرقابة المحاسبية التي تعمل مع شركات الكهرباء: هل 
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تستطيع من خلال عمليات المحاسبة أن تنفذ إلى أدوات التحكم في شبكة الكهرباء عبر 
الإنترنت؟ فقالت كل الشركات» وعددها ست: إن هذا مكن. وكم تحتاج لذلك من 
الوقت؟ ساعة على الأكثرء لاختراق الموقع العام للشركة على الإنترنت» ومنه إلى الشبكة 
الداخلية للشركة (الإنترانت)ء ثم عبر قمرة القيادة المشتركة الخاصة بكل الشركات إلى 
نظم التحكم نفسها. بل إن بعض شركات ال محاسبة استطاعت تقليل الوقت باختراق 
الهواتف المعتمدة على الإنترنت (المواتف ذات خاصية ۷01۴ أي بروتوكول نقل الصوت 
عبر الإنترنت) الموجودة في غرف التحكم. وعند الوصول إلى غرف التحكم» قد يتمكن 
المرء من الاتصال بالشبكة التي تدير نظام الطاقة. إنه تفكير سليم» ليس كذلك؟ هناك ما 
هو أفضل من ذلك. في بعض الأماكن يتم إرسال الأوامر إلى مكونات الشبكة الكهربائية 
دون أي تشفير عبر الراديو» بها في ذلك أجهزة الميكروويف. أي أن المرء (لو كان يعرف 
ملامح برنامج الأوامر المستخدم في الشبكة) يستطيع من مكان قريب أن يبث على نفس 
التردد الذي تستخدمه شر كة الكهرباء ولكن باستخدام إشارة أقرى» فيعطي للشبكة ما 


يشاء من أوامر. 


وقد تعهدت اللجنة الفيدرالية لإعادة هيكلة قطاع الطاقة أن تبدأفي عام 2010 
بمعاقبة شر كات الكهرباء التي ليس لديا تأمين لنظمها الإلكترونية. لكنها م تقل كيف 
ستتعرف على الشركات المخالفة» فاللجنة ليس بها الطاقم اللازم للتفتيش الدوري. إلا 
أن وزارة الطاقة الأمريكية عينت خبيرين من خبراء تأمين الشبكات للتأكد من توجيه 
المنح المخصصة للشبكات الذكيةء ومقدارها 3.4 مليارات دولارء إلى البرامج التي تتمتع 
حقاً بالتأمين المطلوب. وجدير بالذكر أن الشبكة الذكية هي فكرة إدارة أوباما لجعل 
شبكة الكهرباء أكثر تكاملاً وأكثر اعتماداً على النظم الرقميةء ويجوز لشركات الكهرباء 
في ظلها أن تطلب الانتفاع با منحة عن طريق تقديم مقترح إلى وزارة الطاقة. وعندئذ 
يقوم الخبيران بالاطلاع على المقترح لفحص الجزء الذي يتناول "تأمين الشبكات". 
وترفض وزارة الطاقة الكشف عن هوية الخبيرين» وعم| سيبحثان عنه في هذا المجزء 
المتعلتق بتأمين الشبكات في مقترح طلب المنحة» ولا توجد معايير معلن عنها للجميع؛ 
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ومن ثم فإن إحدى الأفكار المطروحة في هذا الصدد أن دافعي الضرائب لا جوز أن 
يدفعوا أي شيء من هذا المبلغ (3.4 مليارات دولار) اللخصص للشبكة الذكية 
للشركات التي لا تمن أنظمتها الحالية. ولكن لا ينتظر من وزارة الطاقة أن تستخدم 
هذا المعيار سريعاً؛ لأن هذا معناه استغلال هذا البرنامج الفيدرالي الفريد للمنح لحفز 
الناس على مزيد من التأمين» وهذا ما تفوح منه رائحة إعادة الميكلةء التي تشبه 
الاشتراكية في كونها أمراً "منافياً للقيم الأمريكية". إذن» عا قريب ستكون لدينا شبكة 
ذكيةء ولكنها أقل أمناً. فكيف يمكننا تحويل النظام الوطني للكهرباء في الولايات 
المححدة إلى شبكة ذكية وآمنة في الوقت نفسه؟ 


الفطوة الأولى في هذا الاتجاه هي إصدار وتنفيذ لوائح جادة تطالب شركات الكهرباء 
بآن تتخذ ما يلزم للحيلولة دون دخول أي شخص غير مرخص له على شبكة التحكم في 
شبكة الطاقة. معنى هذا عدم وجود أي منفذ على الإطلاق من الإنترنت إلى نظام التحكم. 
كا يمكن وضع صناديق فحص حزم البيانات العميقة التي اقترحت تركيبها على العمود 
الفقري للإنترنت على النقاط التي تتصل عندها نظم التحكم بالشبكات الداخلية 
لشركات الكهرباء. وإمعاناًني وضع العراقيل أمام المهاجمين عبر الفضاء الإلكتروني» 
يمكن أن نشترط أن تكون إشارات التحكم المرسلة إلى المولدات والمحولات وغيرها من 
اللكونات الأساسية مشقرة ومرهونة بالتأكد من هوية مرسلها: وتشفر الإش ارات معتاء 
آنه حتى في حالة اختراق أحد للشبكة وحاولته إعطاء أوامر للمولدات فلن جد معه 
الشفرة السرية اللازمة لذلك. أما التحقق من هوية مرسل الأوامر فمعناه أن يكون هناك 
إجراء لتأكيد المويةء أو ما يمكن أن نطلق عليه "مصافحة إلكترونية"» بحيث يتأكد المولد 
أو المحول من أن إشارة الأمر صادرة من الجهة السليمة. ونظراً لأن بعض أجزاء الشبكة 
يظل بالإمكان اختراقها من جانب قراصنة تابعين لبعض الدول؛ فيجب أن يكون للأجزاء 
الرئيسية منها نظام اتصال احتياطي لإرسال إشارات الأوامر والتحكم حتى يمكن 
استعادة الخدمة وقت الضرورة. 
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وجدیر بالذکر أن كثيرين يستهينون بإمكانية وقوع هجوم على شبكة الكهرباء» كا 
قال لي أحد كبار مسؤولي الحكومة الأمريكية: «انقطاع التيار يحدث طوال الرقت. وبعحد 
بضع ساعات تعود الإضاءة مرة أخرى». ولكنها ربا لا تعود. فالكهرباء تعود بعد بضع 
ساعات عندما يكون العطل ناجاً عن عاصفة برقية مثلاً. أما لو كان العطل ناما عن 
تحركات عالمية على شبكة الإنترنت» فقد يستمر الانقطاع لمدة طويلة. ومن المعحروف أن 
الهجمات الإلكترونية التي تستهدف شبكات الكهرباء فيا يسمى "سيناريو الضربات 
المتكررة"» تعطل هذه الشبكات لفترات قد تستمر شهوراً. 


| أن اجات لو أدت لتدمير المولدات» كا في تجربة "أورورا"»فإن استبدا ها قد 
يستغرق ما يصل إلى ستة أشهر» لأن المولد جب بناؤه بها يتناسب مع ظروف تشغيله في 
مكانه. وإذا حدثت ضربات متزامنة لعحدة مواقع في آن واحد» مع تكررهاعند إعادة 
تشغيل الشبكة» فإن ذلك قد يشل الاقتصاد لأنه يعرقل توزيع المواد الغذائية وغيرها من 
السلع الاستهلاكيةء ويؤدي إلى إغلاف المصانع وإجبار الأسواق الالية أيضاً على الإقفال. 


فهل نحتاج حقَاً إلى تطوير اللوائح الخاصة بالتنظيم واهيكلة؟ هل ينبغي أن نجبر 
شركات الكهرباء على إنفاق المزيد من الأموال لتأمين شبكانها؟ هل هناك احتياج حقيقي 
لذلك؟ لنسأل رئيس القيادة الإلكترونية الأمريكية» الجنرال كيث ألكسندر» الذي يمكن 
أن يقوم رجاله المتتخصصون في حرب الفضاء الإلكتروني بمهاجمة شبكات الكهرباء في 
الدول الأخرى. هذا الرجل يعلم ما يستطيع أن يفعله بهذه الشبكات الأخرى» فهل يرى 
في ضوء ذلك داعياً لبذل المزيد من الجهد لحياية شبكة الكهرباء لدينا؟ هذه هي خلاصة 
الأسئلة التي وجهت إليه في جلسة للكونجرس عام 2009ء حيث أجاب: «سوف تضطر 
شركات الكهرباء إلى تغيير ا لخواص البنيوية الإلكترونية لشبكاتما.. تحديث الشبكات 
لضان تأمينها يعني قفزة في التكلفة... وستضطرون أنتم إلى العمل مع لجانمم المختصة 
بالقوانين واللوائح حتى تنفقوا على زيادة الأسعار با يسمح فعلاً للش ركات بتأآمين 
الشبكات... كيف تطمئن الحكومة التي نحتاج إلى إمدادات ثابتة من الكهرباء إلى حدوث 
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ذلك في البنية التحتية الحيوية؟» واستطرد الحنرال في حديثه بعض الشيء» لكن كلامه 
يتلخص ني أن شر كات الكهرباء عليها تعديل خواص الشبكات حتى نحصل على 
إمدادات كهربائية آمنة وثابتة» وهو ما قد يتطلب زيادة الإنفاق» وأن المهيئات المختصة 
بالتشريعات عليها أن تساعد على تحقيق ذلك. وهو على حق في قال. 


المحور الثالث في المثلث الدفاعي هو الدفاع نفسه» با معنى الذي نفهمه حين نتحدث 
عن وزارة الدفاع. فمن المستبعد أن يقع اعتداء إلكتروني كبير من جانب دولة ماعلى 
الولايات المتحدة دون حاولة شل وزارة الدفاع في أثنائها. لماذا؟ لأن قيام أي جهة تابعة 
لدولة ما بمحاولة شل الولايات المتحدة وإرادتما عن طريق تدمير أنظمة القطاع الحاص 
مثل شبكة الكهرباء وخطوط الأنابيب والمواصلات والمصارف لا يأتي من فراغ» وإنما تأي 
الضربات الإلكترونية في أوقات اشتداد التوتر بين الولايات المححدة والدولة المعتدية. وفي 
هذه الأجواء» قد يخشى المحتدي من إمكانية قيام الجيش الأمريكي بعمل تقليدي أو 
بالتحرك على أرض الواقع. كا أن خصومنا إذا أرادوا توجيه ضربة إلكترونية كبيرة لنا 
فمن المنطقي أن يفترضوا أننا قد نرد بالتحرك على أرض الواقع. ولذلك» فإن اهجوم 
الإلكتروني على الجيش الأمريكي سيركز غالباً على شبكات وزارة الدفاع الأمريكية. 


ولتبسيط الصورة» دعنا نتخيل أن هناك ثلاث شبكات بوزارة الدفاع. الأولى 
R۳1‏ هي الشبكة غير السرية التي تستخدم الأنظمة التي تتصل بها عناوين النطاق 
"ان" وتتصل هذه الشبكة بشبكة الإنترنت العامة من خلال 16 وصلة. ورغم أن 
البيانات التي يتم تناقلها عبر هذه الشبكة غير سرية» فهذا لا يعني أا غير مهمة. فمعظم 
المعلومات اللوجستية مثل تموين وحدات الجيش بالمواد الغذائية تنتقل على هذه الشبكة. 
كا أن معظم وحدات الجيش الأمريكي لا يمكن أن تبقى دون دعم من شركات القطاع 
الخاص لدة طويلة» ومعظم هذا النوع من الاتصالات يتم عبر شبكة ۸1۲۸۸۴7. 


الشبكة الثانية لوزارة الدفاع تسمى ٤‏ 51۲۸» وتستخدم لنقل المعلومات السريةء 
مثل الكثير من الأوامر العسكرية. ومن المفترض أن تكون هناك "منطقة عازلة" بين 
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الق الس رةو الكت غر السر مي ك ون سمدم اليك السرة ريل ما 
پریدون من على الإنترنت وتحمیله على شبکتهم 81۶۸۸۴۲ ما قد يؤدي أحیاناً إلى تمرير 
بعض البرامج الخبيثة دون أن يشعروا. ويطلق أخصائيو أمن ا معلومات بالبنتتاجون على 
هذه المشكلة اسم "خط التسلل عبر الشبكة" ١ء٣٠‏ )6٣ع‏ )هع١ء.‏ 


في تشرين الثاني/ نومير 2008ء ظهر برنامج للتجسس الإلكتروني روسي الأصل 
وبدأ بجول الفضاء الإلكتروني بحثاً عن العناوين التي تنتمي للنطاق "انه."» أي على 
شبكة R۴٤۲‏ غير السرية. وما إن تمكن البرنامج من اختراق أجهزة الحاسوب 
المتصلة بالشبكة حتى بدأ في البحث عن وحدات التخزين المحمولة وتنزيل نفسه (أي 
البرنامج) عليها. ومن هنا اندلع خطر التسلل عبر الشبكة وبدأ يستشري» عندما قام بعض 
المستخدمين بإدخال هذه الوحدات في أجهزة الحاسوب السرية الممصلة بشبكة 
SPR NE‏ فقلاشت بذلك المنطقة العازلة. ونظراً لأن الشبكة السرية من المفترض ألا 
تتصل بالإنترنت» فمن المفترض أنها غير معرضة للإصابة بالعدوى الفيروسية أو الدودية. 
ولذلك فمعظم أجهزة الحاسوب على هذه الشبكة ليس بها حماية مضادة للفيروسات» ولا 
جدر نارية في الأجهزة المكتبيةء أو غيرها من برامج التأمين. وخلاصة القول إن أجهزة 
أهم شبكات وزارة الدفاع لديا أقل قدر من الحايةء وربا أقل من الحاية العادية في أجهزة 
الحاسوب التي نعمل بها في منازلنا. 


وفي بضع ساعات كان برنامج التجسس قد استشرى في الآلاف من أجهزة الحاسوب 
العسكرية الأمريكية التي تعمل على المستوى السري في أفغانستان والعراق وقطر وغيرها 
من المناطق التابعة للقيادة الوسطى. وبعد بضع ساعات أخرى» أدرك الأدميرال مايك 
مالين - رئيس الأركان المشتركة وهي أعلى رتبة في الجيش الأمريكي - مدى تعرض جيشه 
للخطر في هذا المجال؛ فصرخ» على حد تعبير مصدر رفيع بالبنتاجون» قائلا:«أتریدون أن 
تقولوا لي إنني لا أستطيع الاعتماد على شبكاتكم العاملة؟»ء وكان ذلك في اجتماع له مع 
خبراء الشبكات لإفادته بآخر تطورات الأوضاع. وأمّن الخبراء على مقولة الجنرال» من 
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دون أن يبدو عليهم أي اندهاش. أل يكن يعرف ذلك من قبل؟ فشعر مالين بالارتياع من 
هذا الخلل الذې يتعامل معه ضباطه برتبة رائد أو نقيب وکأنه شيء عادي» ولکنهم فونه 
عته»افنظر حولة بحقا عن آحد كباز النضباط وسال: «أين 157-3 ويقنضصد به رئيس 
العمليات» «هل يعلم بذلك؟). 


بعد الاجتماع بفترة وجيزة» بدأ مالين ورئيسه» وزير الدفاع روبرت جيتس» يشرحان 
هذا الاكتشاف للرئيس بوش. إن شبكة 81۶۸۴۲ غالباً خترقة. والميزة التي كان 
العسكريون الأمريكيون يعتقدون أنهم يتمتعون بهاء وهي اعتمادهم الكبير على الشبكات» 
ليست إلا كعب أخيل (نقطة الضعف الوحيدة والقاتلة) بالنسبة هم. ولعل مالين ما كان 
ينبخي له أن يندهش؛ فهناك أكثر من 100 لف جهاز طرفي متصل بشبكة ۴1× S1۲۸‏ 
حول العالم. ولو استطاع أحد أي يخلو بنفسه لبضع دقائق أمام أحد هذه الأجهزة» لتمكن 
من تحميل أي برامج خبيثة يريد تحميلها عليه وأن يتصل اتصالاً مستتراً بالإنترنت. وقد 
وصف لي أحد أصدقائي جهازاً طرفياً متصلاً بشبكة 81۶۸۸۴۲ في البلقان بقوله إن أياً 
من رجال قوات حفظ السلام الروسية يمكنه الدخول إليه دون أن يلحظه أحد. وكا 
حدث في الحرب العالية الانيةء عندما احتاج الحلفاء إلى آلة كاتبة ألانية واحدة من طراز 
"إنيجا" ١ع‏ نع المجهزة بالشفرة ليقوموا بفك الشفرة السرية للنازيينء فكذلك لو تم 
اختراق جهاز طرفي واحد متصل بشبكة 81۶۸۸۴۲ لأمكن دس برامج خبيشة يمكن أن 
تستشري في الشبكة بأكملها. وقد أكد لي خبراء كثيرون منخرطون في العمل على المسائل 
الأمنية المتعلقة بشبكة 51۶۸١۴1‏ هذه الخلاصة المخيفة؛ فقال لي أحدهم: «يحجب أن 
نتحسب أنها لن تعمل عندما نحتاج إليها). وأوضح أنه لو وقعت أزمة وتكن العدو من 
تعطيل شبكة الأوامر والتحكم» وإن زادت الأمور سوءا تمكن هذا العدو من إصدار أوامر 
وهمية» «فسيتعرض الجيش الأمريكي خطر داهم»» وهذا أقل ما يقال. 


الشبكة الرئيسية الثالشة بوزارة الدفاع هي شبكة المعلومات المبوبة الفائقة 
السرية/ الحساسية المعروفة اختصاراً باسم ۷1€8[. وهي شبكة محدودة عن الشبكتين 
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لأخريين» ومصممة لتمرير المعلومات الاستخباراتية إلى الجيش. وتقع أجهزتها الطرفية في 
غرف حصينة تعرف بمقار المعلومات المبوبة السرية 8601۴۶ء ويشار إليها أيضاً باسم 
"القبو". وهناك قيود على الدخول إلى هذه الأجهزة الطرفية» بسبب موقعهاء لكن 
لمعلومات التي تتدفق عبرها تمر من خلال كابلات الألياف الضوئية وأجهزة توزیع 
مسارات الحركة على الإنترنت "الراوتر" والأجهزة الخادمة» مشلا بحدث في أي شبكة 
أخرى. ومن المعروف أن أجهزة الراوتر يمكن مهاجتها لقطع الاتصالات» وأن المعدات 
لمستخدمة في أجهزة الحاسوب والأجهزة الخادمة والمقسمات كلهايمكن اختراقهافي 
مرحلة تصنيعها أو في مراحل لاحقة. ومن ثم» لا يمكن أن نفترض أن هذه الشبكة بعتمد 
عليها بكل ثقة. 


وني إطار خحطة 0101 تبنت وزارة الدفاع برنامجاً موسعاً لتحديث أمن الأنواع 
الثلاثة من الشبكات. وبعض الجهود في هذا الصدد سرية» ومعظمها باهظ التكاليف 
وبعضها سيستغرق وقناً طويااً. وهناك احتمال كبير أن يستخدم البرنامج أشعة الليزر 
العالية السعة لنقل الاتصلات من وإلى المنشآت المختلفة. وإذا افترضنا أن الأقار الصناعية 
آمنة ضد الاختراق» فإن هذا النظام قد يقلص بعض جوانب الضعف المرتبطة بكابلات 
الألياف الضوئية» وأجهزة الراوتر المنتشرة في شتى أنحاء العام. لكن ثمة بعض المغاهيم 
التصميمية المهمة التي تعتمد على التقنية المتاحة حالياً والتي ينبغي الإسراع بإدراجها في 
برنامج وزارة الدفاع» كا أا ليست باهظة التكاليف أيضاً: 


ه٠‏ حاية الشبكة نفسها وحاية النقاط الطرفية» وتركيب جدر نارية لأجهزة الحاسوب 
المكتبية وبرامج مضادات الفيروس ومنع الدخلاء على كل أجهزة الحاسوب بجميع 
شبكات وزارة الدفاع» سواء آكانت متصلة بالإنترنت آم لا. 


٠‏ مطالبة كافة المستخدمين على شبكات وزارة الدفاع بتأكيد هويتهم عند الولوج إليها 


باستخدام عنصرين على الأقل من عناصر تحديد الموية. 
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٠‏ تقسيم الشبكات إل شبكات فرعية لكل منها قواعد حددة للحد من الاتصال منها 
بأي شيءَ خارج هذه الشبكات. 


٠‏ تجاوز الأسلوب المتبع حالياً ني التشفير الكليء الذي يعتمد على تشفير جميع تحركات 
الشبكة المنقولة عبر كابلات الألياف الرئيسية» إلى تشفير كافة الملفات الموجودة على 
جميع أجهزة الحاسوب» بم في ذلك البيانات الكائنة بالأجهزة الخادمة المختصة 


بتخزين البيانات. 


٠‏ مراقبة كل الشبكات لاكتشاف أي اتصال غير مرخص به بالشبكةء وإغلاق الأجهزة 
غير المعروفة إغلاقً أتوماتيكياً. 


وحتى لو كانت شبكات وزارة الدفاع آمنةء فهناك خطر اختراق معداتما وبر مجياتها 
لتي تدير نظم الأسلحة. ومن المعروف أن الرسومات التخطيطية للطائرة المقاتلة الجديدة 
"إف-35" ۴-35 سرقت عن طريق اختراق تعرض له أحد مقاولي الدفاع. فعاذا لو كان 
القرصان قد أضاف شيئاً إلى الرسومات» كبرنامج خفي يسبب عطلاً ي الطائرة في أثناء 
لتحليق عندما تتلقى أمراً معيناً يتم بثه من مقاتلة أخرى تابعة للعدو؟ مشل هذه القنابل 
لمنطقية يمكن إخفاؤها في ملايين الأسطر التي تتكون منها شفرات الطائرة "إف-35"» 
و في قطع المعدات الكثيرة ومعدات الحاسوب التي تدير الطائرة. وكا قال لي أحد 
لطيارين: «الطائرات في هذه الأيام» من المقاتلة "رابتور إف-22" إلى "بوينج 787".. 


ليست إلا كتلة من برامج الحاسوب التي تطير في الهواء» فإذا عبث أحد بالبرامج توقفت 
عن الطيران في الهواء». وهنا تذكرت طائرة "إيرباص " التابعة للخطوط الحوية الفرنسية 
التي تحطمت في جنوبي الأطلسي بسبب أمر خاطى أعطاه ا لجاسوب الموجود على متنها. 


ولا ننسى أن شرائح الجحاسوب المستخدمة في الأسلحة الأمريكية وبعض شرائح 
أجهزة الحاسوب أو مكوناتها تصنع في بلدان أخرى. وأكثر أنظمة التشغيل شيوعاًلدى 
وزارة الدفاع هو برنامج "ويندوز" الذي تنتجه شركة ميكروسوفت» الذي يتم تطويره في 
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شتى أنحاء العام على شبكات التطوير التي ثبت إمكانية اختراقها في سبق. هذه المخاوف 
لمتعلقة بسلسلة الإمداد لا يمكن حلها بسهولة ولا بسرعةء وتقشل أحد الجوانب التي 
ركزت عليها خحطة بوش لعام 2008. وجري الآن بناء مصانع جديدة للشرائح في 
لولايات المتحدة» بينا تعمل بعض شر كات القطاع الخاص الأمريكية على ابتكار برامج 
لفحص البرامج الأخرى واكتشاف ما فيها من عيوب في هذا الصدد. وإلى جانب الإسراع 
بتعزيز أمن الشبكات» من أهم الأشياء التي يمكن للبتتاجون القيام بها وضع برنامج 
صارم للمعايير والتفتيش والبحوث للتأكد من أن البرمجيات والمعدات المستخدمة في 
أنظمة التسليح الرئيسية وي التحكم في الأوامر وني اللوجستيات لا تتخللها ثغرات تسلل 
أو قنابل منطقية. 


إذنء هذا هو المثلث الدفاعي. إذا اتفقت إدارة أوباما والکونچرس عل کل من دعم 
العمود الفقري للإنترنت» وفصل وتأمين أدوات التحكم في شبكة الكهرباء» والتحديے 
الجيد لأمن نظم تقنيات المعلومات بوزارة الدفاع - فعندئذ يمكننا أن نبذر بذور الشك في 
نفوس المهاجمين التابعين للدول الأخرى في قدرتهم على شن هجمة واسعة النطاق ضد 
الولايات المتحدة. وحتى لو قاموا بالهجوم» فإن المئلث الدفاعي يمكن أن يخفف من 
الأضرار المتوقعة. ولا مراء في أنه من الصعب قياس التكلفة المالية هذه البرامج الآن وهي 
مازالت بعد في مرحلة التطويرء أما من حيث صعوبة التنفيذ فيمكن تقسيمها جيعاً إلى عدة 
مراحل على مدى خمس سنوات. وإذا أردنا الاستفادة من هذه التحسينات قبل تعميم 
استخدامها بصورة كاملة» فمن الممكن أن نعمد على مدى هذه السنوات الخمس إلى الرفع 
المطرد في مدى الصعوبة التي تلاقيها أي دولة تفكر ني شن حرب إلكترونية ضدنا. وما م 
تنفذ هذه الخطة أو نحوها من الاستراتيجيات الدفاعية التي تتضمن شبكات القطاع 
ا لخاص» فإن خحوض حرب الفضاء الإلكترون لن يكون في مصلحة الولايات المتحدة. 


وإذا نفذنا فكرة المثلث الدفاعي فسنكون في وضع يسمح لنا بإصدار تصريحات تعزز 
قدرتنا على ردع العدوان الإلكتروني. فأحياناً تكفي الأقوال وحدهاء وهي لا تكلف مال 
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لتحقيق المزيد من الأمن لو كانت تتمتع بالمصداقية. ورأس المثلث هو "مكانة التصريجات 
السياسية" التي نتمتع بها بين الدول الأخرى التي قد تفكر في الاعتداء علينا عبر الفضاء 
الإلكتروني. ومكانة التصريحات السياسية تعني إمكانية الإدلاء بتصريح رسمي عن 
سياسات الحكومة ونواياها. ولكننا اليوم لا توجد لدينا سياسة يمكن التعبير عنها بثقة 
بخصوص حرب الفضاء الإلكتروني وكيف نتصرف في حال نشوما. لذلك يرى بعض 
أعضاء المجالس في البلدان التي يحتمل أن تقوم بهذا النوع من اهجوم الإلكتروني أن رد 
الولايات المتحدة لن يتجاوز الحد الأدنىء» أو أنه سيأتي مرتبكاً. 


إننا لا نريد أن نصبح في وضع يشبه الوضع الذي وجد جون كينيدي فيه نفسه عندما 
اكتشف وجود صواريخ تحمل رؤوساً نووية في کوباء فا کان منه إلا أن أعلن أن آي 
صاروخ من هذا النوع لو أطلقه أحد (من الروس أو الكوبيين) من كوبا نحو «أي دولة في 
هذا ال جنب من العام فسيعتبر اعتداءً من جانب الاتحاد السوفيتي على الولايات المححدة» 
ما يتطلب ردا انتقامياً كاملأً؛. عندما سمعت هذه الكلمات لأول مرة وأنا في الثانية عشرة 
من العمر» سرت في جسدي رعدة مازلت أشعر بها حتى اليوم كلا سمعتها. ولو كانت 
الولايات المتحدة قد صرحت بنفس التصريح قبل أن تصل الصواريخ إلى كوباء فربما عدل 
الكرملين عن إرساها من الأصل. 


إلا أن الإعلان الصريح با سنفعله في حالة وقوع هجوم إلكتروني جب ألا جحد من 
قراراتنا المستقبلية» فلابد من وجود قدر من "الخموض البناء" فيما يقال. وني حالة حدوث 
هجوم إلكتروني كبير» قد يكون هناك غموض غير مفيد بشأن هوية المهاجم؛ لذلك تاج 
سياسة التصريحات التي نتبعها إلى أن تأخذ ذلك في الحسبان الاعتبار. تخيل باراك أوباما 
وهو بخطب في الدفعة المحخرجة في إحدى الأكاديميات العسكرية الأمريكية الأربع» وهو 
ما سيفعله أربع مرات خلال ولايته الرئاسية الأولى» حيث ينظر أوباما إلى ذلك الخحضم 
البشري الكون من الضباط الجدد في زم العسكري ومن آباتهم» ويبدا ني وصف ظاهرة 
حرب الفضاء الإلكتروني» ثم يقول: «أريد أن أعلنها واضحة لأي دولة قد تفكر في 
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استخدام الأسلحة الإلكترونية ضدنا؛ إن الولايات المححدة سوف تنظر إلى أي هجوم 
إلكتروني يعطل أو يدمر جيشنا أو حكومتنا أو بنيتنا التحتية الحيوية على أنه عدوان فعلي 
على أرض الواقع يستهدف نفس الأهداف ويحقق نفس التأثير. وسنعتبره عملاً عدوانياً 
على أراضينا. ورداً على هذا العدوان في فضائنا الإلكتروني» سأستخدم كافة الصلاحيات 
المنوطة بي بصفتي القائد الأعلى للقوات المسلحة الأمريكية» ولن محدني شيء في يتعلق 


بحجم أو طبيعة الردء بصرف النظر عن طبيعة أو حجم المجمة التي وجهت إلينا. 


«كافة الصلاحيات المنوطة بي عبارة رئاسية» معناها أنه قد يرد بطرق دبلوماسية أو 
اقتصادية أو فضاء إلكتروني أو فعلية حسبما بختار ويقتضى الحال» مع الأخذ في الحسبان 
كلا من أهدق والأئ. ولا شك أن لامي الذو لين سرون الأغتزاضصات حول اتير 
«لا جدني» مشيرين إلى أن الرد الدفاعي وفقاً للقانون الدولي جب أن يتناسب مع المجوم. 
إلا أن الإيجحاء بأن الرد لن يكون متناسباً مع اهجوم يزيد من قوة الردع. وتسمى هذه 
الفكرة في استراتيجية الحرب النووية "هيمنة التصعيد"» أي الرد على هجوم منخنض 
المستوى بالتحرك سريعاً عبر سلم التصعيد ثم القول بأن القتال يجب أن ينتهي» وهذا ما 
يرسل برسالة مفادها أنك لست مستعداً للدخول في صراع دام بطيء ومتد. إنه خيار يجب 


آن یکون متاحاً للرئیس» سواء استخدمه آم لا. 


ثم ماذا يحدث لو اعترضتنا مشكلة تحديد الفاعل» وهو أمر محتمل» عندما يتوارى 
المهاجم في ثياب "نشطاء الإنترنت من المواطنين القراصنة"» أو يدعي ن الهجمة مرت عبر 
بلاده فحسب لكنها لر تنبع منها؟ تحسباً هذا الادعاءء يصمت أوباما لحظة في أثناء حطابه 
ثم يقول: «لن تخدعنا الادعاءات القائلة بأن الهجمة الإلكترونية من فعل مواطنين قراصنة 
من نشطاء الإنترنت» أو أن هوية الفاعل غير مؤكدة. لدينا القدرة على تحديد هوية الفاعل 
بغقة. كا أننا نحتفظ بالق في أن نعتبر أن رفض إيقاف هجمة صادرة من دولة ماني الوقت 
المناسب مساوياً لاشتراك حكومة هذه الدولة في الهجوم. وسوف نعتبر عدم التعاون الجاد 
في التحقيق في اجات مساوياً للاشتراك فيه». 
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نحو استراتيجية دفاعبة 


تقوم هذه العقيدة على مبدأً التكافؤ في جال حرب الفضاء الإلكتروني» بمعنى الحكم 
على الهجمات الإلكترونية بآثارها ولیس بوسائلهاء والحكم علیها کا لو كانت هجات 
فعلية على أرض الواقع» مع إمكانية الرد عليها بهجمات فعلية على أرض الواقع أو بغير 
ذلك من الوسائل. والشاهد أن الدول مسؤولة عن فضاتها الإلكتروني الوطني» وعليها 
التزام في هذا الصدد بالمساعدة؛ بمعنى أن عليها مسؤولية منع صدور العمل العدواني من 
الأجهزة الخادمة الموجودة بهاء وعليها أن تقتفي آثار من يستخدمون فضاءها الإلكتروني 
لتعطيل أو تدمير الأنظمة ني أي مكان» وأن تغلق أجهزتهم وتقدمهم للعدالة. كا أن 
أمريكا من ناحيتها عليها التزامات ماثلةء وعليها إغلاق أي شبكة مسيّرة مهاجم الدول 
الأخرى مثل جورجيا من على أرض أمريكية مثل بروكلين. وإذا قامت شر كات المستوى 
الأول المقدمة لخدمة الإنترنت بمسح شبكاتها فعندئذ سيكون من السهل الوفاء بالالتزام 
هذه المساعدة. 


وإذا عبر أوباما أو غيره من الرؤساء الأمريكيين في المستقبل عن مثل هذه العقيدة 
فستكون الولايات المتحدة بذلك قد أوضحت أا تعتبر أن اجات الإلكترونية التي 
تعطل أو تدمر ليست فعلاً وطنياً هيناً ولیس مسموحاً بها لمجرد أا لا تتمخض عن 
انفجارات هائلة أو عن وقوع العديد من القتلى. وإذا اعتمد الرئيس شيئاً من قييل الث 
الدفاعي» فسيكون للولايات المتحدة في نماية المطاف استراتيجية دفاعية واضحة خاصة 
بحرب الفضاء اللإلكتروني. 


والآن وبعد أن نشيد دفاعات قوية» هل نبادر باهجوم باستخدام قوات حرب 
الفضاء الإلكتروني الجديدة لتحقيق السيطرة العسكرية على الفضاء الإلكتروني للولايات 
المتحدة الأمريكية؟ 
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الفصل السادس 
القدرات الهجومية 


في أحد مشاهد فيلم 6465 ۷4١‏ (مناورات حربية) الذي أنتج عام 1983 عن 
أجهزة الحاسوب والحروب» وقام بدور البطولة فيه الممشل الشاب ماثيو برودريك 
Mathew Broderick‏ نسمع صوتاً معدنیاً جهاز حاسوب يستوقفه ویقول له: «ما رأيك 
أن نلعب لعبة الحرب الحرارية النووية؟٠‏ فلم لا نحذو حذوه» ونلعب لعبة حرب الفضاء 
الإلكتروني في هذا الفصل حتى نشرح بعض المفاهيم المرتبطة بالخيارات السياسية التي 
تصاغ بها استراتيجية الحرب؟ وجدير بالذكر أن وزارة الدفاع تقوم سنوياً بإجراء مناورات 
من هذا القبيل» وتسميها العاصفة الإلكترونية S٥١١‏ ١٥طرا.‏ أما وكالة الاستخبارات 
المركزية فتجري مناورات حربية إلكترونية سنوية تحت شعار "الأفق الساكن" ادهان؟ 
٥1z0ه.‏ وني تحليلنا هنا في هذا الكتاب» سأطلب من القارئ نفس الطلب الذي وجهته 
لعدد من طلاب كلية كينيدي بجامعة هارفارد» وعدد من مسؤولي الأمن القومي الملتفين 
حول طاولة الاجتماعات بقاعة الاجتماعات الطارئة ۸٠01‏ ١٥ناهں!S1‏ بالبيت الأبيض» 
وهو ألا يقاوموا فكرة هذا السيناريو» بمعنى ألا يضيعوا الوقت في رفض الفكرة القائلة 
باحتمال حدوث ظروف في يوم من الأيام تدفع بالولايات المتحدة إلى حافة الصراع مع 
روسيا أو الصين. 


عندما يتحدث أخصائيو حرب الفضاء الإلكتروني الأمريكيون عن "الصراع الأكبر " 
فإغهم يعنون دائ الصراع في الفضاء الإلكتروني مع روسيا أو الصين» وما الدولتان 
الوحيدتان بخلاف الولايات المخحدة اللتان تمتلكان قدرات هجومية متطورة في هذا 
المجال. بالطبع»ء لا أحد يريد الدخول في قتال مع هاتين الدولتين. والتفكير في حرب 
الفضاء الإلكتروني بغرض فهمها لا يزيد احتال وقوعها بأي حال. والحقيقة أن التفكير في 


215 


حرب القضاء الإلكتروني: التهديد التالي للأمن القرمي وكيفية التعامل معه 


خاطر أوضاعنا الحالية المتعلقة بحرب الفضاء الإلكتروني قد يقلص احتالات وقرع 
حرب إلكترونية فعلاً. وإذا وقعت مثل هذه الحرب - عكس رغبتنا - فمن الأفضل أن 
نکون قد فکرنا مسبقاً فیا یمکن أن تشهده من تطورات. 


من المؤكد أنني ل أكن أتعنى حدوث هجمات الحادي عشر من سبتمبر» ومع ذلك فقد 
ثرأستعددا لا حصر له من الناقشات حول ا لمخاوراث أو سينازيوهات الحرب النظرية 
لكي أستعد وأساعد المسؤولين على الاستعداد لاحتهال حدوثها على أرض الواقع. وعندما 
وقعت الهجمات كنا قد فكرنا ملياً ني كيفية التجاوب مع يوم الهمجمة والأيام القليلة التالبة 
له. لقد أنفقنا جهداً هائلاًني حاولة منع المجبات» ولكننا أيضاً خصصنا بحض الوقت 
للتفكير فيما نفعل في حالة الهجوم. ولو لم تفعل ذلك لكان هذا اليوم أسوأ وقعاً ما حدث 
بكثير. ومن هنا وفي سياق التعلم بالتخيل» لنتصور معا فترة تشهد تصعيداً في التوتر بين 
الولايات المتحدة والصين. 


لنسم هذه ال مناورة "مناورة بحر الصين الجنوبي"» ولنتصور أا تحدث بعد عدة 
سنوات من اليوم. لم يحدث تغير كبير» عدا أن الصين زاد اعتمادها على الإنترنت بعض 
الشيء. أما الولايات المتحدة من جانبها فلم تفعل شيئاً ي ذكر لتحسين دفاعاتها 
الإلكترونية. لدينا الآن ثلاثة فرق: فريق قيادة حرب الفضاء الإلكتروني الأمريكية» وفريق 
الإدارة الإلكترونية التابعة للجيش الصيني» وفريق الحكام الذي يقرر ماذا بجحدث نتيجة 
لتحركات الفريقين الآخرين. ولنقل على سبيل المناورة إن الصين دأبت على الضغط 
الشديد على فيتنام وغيرها من دول منظمة آسيان (رابطة دول جنوب شرقي آسيا) للتخلي 
عن حقوقها في منطقة شاسعة من الحقول البحرية الغنية بالنفط والغاز (للصين مياه 
إقليمبة تدعي أحقيتها فيها ونتد مئات الأميال جنوباً بحذاء سواحل فيتنام والفلبين). 
ولنقل إنه حدثت صدامات بسيطة بين القوات البحرية هذه البلدان» ومن قبيل المغارقة 
التاريخية أن حكومة فيتنام طلبت من الولايات المتحدة مساعدتما عسكرياً مثلا فعلت دول 
آخرى في المنطقة تدعي أيضاً أحقيتها في المياه المتنازع عليها. فيقوم الرئيس الأمريكي 
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بإصدار أمر بإجراء مناورة عسكرية مشتركة بين الولايات المتحدة ومنظمة آسيان» فيرسل 
مجموعتين من القطع البحرية الحربية الأمريكية» تتألف من نحو عشرين سفينة و150 
طائرة والعديد من الغواصات. وتتبادل الصين والولايات المتحدة الاتصالات 
الدبلوماسية والتصريحات العلنيةء ويتلخص ما تقوله الدولتان في أن الطرف الآخر عليه 
أن يبتعد عن القضية. وهنا تبدأ الشبكات الإخبارية الأمريكية في عرض صور درامية 
تحمل عناوين مثل: "أزمة بحر الصين ا لجنو ". 

وحي إن متاو رقا الإلكرونة بدا بقاعكة "فورت مج" يوجة البقاجون أمرا 
للفريق الذي يقوم بدور قيادة حرب الفضاء الإلكتروني بإعداد سلسلة من الخطوات التي 
يمكن اتخاذها إزاء تصعيد الموقف السياسي» حیٿ يأمر وزير الدفاع بإعداد خيارات لكل 
ما يلي أدناه: 


أولأ إثناء ا لحكومة الصينية عن عزمها على القيام بعمل عسكري في المياه المتنازع 
عليها. ثانياًء إذا م ينجح ذلك فيتم تقليص قدرة القوات الصينية على تعريض القوات 
الامريكية وحلفاتها في المنطقة للخطر إلى أقل حد ممكن. ثالثاء ني حالة اشتداد التوتر أو 
اندلاع القتال تكون القوات الأمريكبة قادرة على عرقلة القوات الصينية لتقليل قدرتها على 
استخدام القوة خارج حدودها. رابعاء شل القيادة الصينية بتعطيل البنية التحتية الداخلية 
إلى الحد الذي يثبر تساؤل الشعب ورجال الحزب حول المسلك العدواني الذي تتبعه 
الحكومة الصينية بالخارج. خامساًء تعمل قيادة حرب الفضاء الإلكتروني في هذه الفترة 
على التعاون مع ما يلزم من الوكالات الحكومية الأمريكية نع الهجمات الإلكترونية التي 
تشنها أو تعض عليها الحكومة الصينية ضد البنية التحتية الأمريكنة المهمة أو العسكرية. 


في هذا الموقف» يواجه الفريق الذي يقوم بدور القيادة الإلكترونية في المناورة النظرية 
معضلة؛ لأنه لا يريد الكشف عن كل أساليب حرب الفضاء الإلكتروني التي ابتكرها. فا 
إن يتم استخدام أحد هذه الأساليب حتى يبدأ أخصائيو الدفاع الإالكترون في تكريس 
الوقت والطاقة اللازمين للتوصل إلى طريفة لحجبه في المستقبل. وإذا م يكن بمقدورهم 
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إصلاح جيع الأنظمة التي هوجمت, فإنمم يقومون با يكفي من الرتق للأنظمة المهمة التي 
أفقدتها الضربة قدراً كبيراً من عافيتها. ولذلك تود القيادة الإلكترونية الاحتفاظ بأقوى 
أساليب الحجوم في جعبتهاء لكنها لو انتظرت فقد يفعل الصينيون شيئاً جعل من الصعب 
على الولايات المتحدة شن الهجوم الإلكتروني. 


ومع اشتداد التوتر تعمل الصين على تقليص تدفق حزم النبضات الإلكترونية 
الواردة إلى الصين» مع مسح وفرز الحزم التي تسمح بدخوها بحقاً عن هجمات أمريكية 
محتملة. وبعدها قد تفصل جميع شبكاتها عن العام الخارجي تماماً. وإذا م تكن الولايات 
المتحدة قد شنت هجماتما بالفعل» يصبح من الصعب جداً الالتفاف على "سور الصين 
الناري العظيم"؛ لذلك على القيادة الإلكترونية أن تعمل مسبقاً على ابتكار أتفاق للتسلل 
إلى الفضاء الإلكتروني الصيني» ربا عن طريق إخفاء هواتف تعمل بالاتصال بالأقار 
الصناعيبة في الصين حتى يمكن تنزيل الهجات وتركيبها على شبكة الإنترنت داخل السور 
(الجدار الناري). وقد تتعاون قيادة حرب الفضاء الإلكتروني مع الاستخبارات المركزية في 
زرع عملاء داخل الصين ملين بأدوات المجوم على حواسبهم المحمولة. 


وإذا انتظرت الولايات المتحدة لاستخدام أفضل أسلحتها فقد تجعل الصين شن 
اهجوم من الفضاء الإلكتروني الأمريكي أمراً صعباً عن طريق إحداث ارتباك أو انيار في 
العصب الرئيسى الذي يخذي الفضاء الإلكتروني والإنترنت في أمريكا. وإذا حدث 
نوين للبیانات الموجودة على الأجهزة الخادمة المختصة بنظام أساء النطاقات على أعلى 
مستوياتهاء والتي تصدر عناوين مواقع الإنترنت» أو إذا حدث تشويش على قوائم ند 
المسارات (قوائم بروتوكول البوابات الحدودية) في الشر كات المقدمة لخدمة الإنترنت من 
شركات المستوى الأول التي تمثل العمود الفقري أر العصب الأساسي للشبكة» فسوف 
يؤدي ذلك إلى تعطل الشبكات الإلكترونية الأمريكية لعدة آلو ی الحركة عبر 
الإنترنت تسير بصورة عشوائية نحو الوجهة الخاطئة. وكا أشرنافي الفصل الثالث لا 
يوجد ما يمكن أن يمنع حدوث ذلك في الوقت الحالي لأن البرامج التي تقوم بتشغيل 
الإنترنت لا تتطلب أي نوع من الفحص للتحقق من صدق الأوامر الصادرة إليها. 
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وإذا تمكن الصينيون من إدخال عملاء هم إلى المباني الضخمة عديمة النوافذ التي 
تتصل داخلها شر كات المستوى الأول المقدمة خدمة الإنترنت ببعضها البعض» فيا يسمى 
بنقاط التناظرء أو إلى أي مكان على شبكات هذه الشركات» فمن الممكن أن يصدروا أوامر 
مباشرة إلى أجهزة توزيع مسارات الخدمة "الراوتر" التي تتحكم في الانتقال بين الشبكات 
وتوجيه الحركة عبر الإنترنت وبقية مكونات الفضاء الإلكتروني. وعلى الرغم من أن 
وزارة الدفاع ووكالات الاستخبارات الأمريكية هما قواتها ا لخاصة في الفضاء الإلكتروني 
لتي تظل منفصلة عن شبكة الإنترنت العامةء فإن التحركات عبر هذه الشبكات المنفصلة 
تسير عبر نفس الأنابيب المحتوية على كابلات الألياف الضوئية التي تسير عبرها شبكة 
لإنترنتالامة. وبمكن القول بأن شبكة الإنتزنت العامة ليست إلا "لون" غتلقة من 
نفس الألياف» أو لعلها بعض الألياف الخاصة داخل نفس الأنبوب. ويجوز أن تكون 
هناك مواضع كثيرة تمر عندها تحركات وزارة الدفاع ووكالات الاستخبارات عبر نفس 
أجهزة الراوتر التي تمر منها تحركات شبكة الإنترنت العامة. وك أوضحنا من قبل» فإن 
لصين ها باع كبير في جال أجهزة الراوتر» فمعظمهامن إنتاج شركة "سيسكو" 
لأمريكيةء لكن عملية التصنيع تتم في الصين. 


آي أن قدرة الصين على تعطيل الإنترنت ومع الولايات المتحدة من توجيه هجماا 
تعني أن فريق قيادة حرب الفضاء الإلكتروني جد الوضع في مراحاه الأولى من الأزمة 
ويدعو إلى تخزين المجمات على شبكات تقع خارج الولايات المتحدة» وبالطبع فإن ذلك 
يوسع نطاق حرب الفضاء الإلكتروني الوشيكة ليشمل مناطق أخرى من العالم. 


للبدء في العمليات» يقرر الفريق القائم بدور قيادة حرب الفضاء الإلكتروني إرسال 
إشارة تعبرعن مشاركته على أمل ردع الصين عن القيام با مزيد من العمليات الحسكرية. 
ويب أن تكون الخطوة التي تتخذها القيادة الإلكترونية قابلة للتكذيب علناأء لكن 
السلطات الصينية بحب أن تعرف آنا ليست حادثة عارضة. وجب أن تبين هذه الإشارة 
القدرة على فعل أشياء صعبة فنياً وظاهرة بم يكفي لكي تلحظها القيادة الصينية ولكن 
من دون أن تتسبب في أضرار من قبيل إشعال فتيل حرب الفضاء الإلكتروني الشاملة. 
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بعد اختراق الشبكة العسكرية الصينية الداخلية المغلقة (الإنترانت)» يرسل فريق 
القيادة الإلكترونية إلى كبار الضباط الصينيين صورة مزيفة لحاملة الطائرات الصينية 
الوحيدة» ولكنها صورة معدلة ببرنامج "فوتوشوب" حى تبدو وقد اشتعلت فيها 
الحرائق وبدأت تغرق. هذه الرسالة غير البارعة معناها أن تلك الحاملة الوحيدة» فخر 
البحرية الصينية» يسهل إغراقها عن طريق الأسطول السابع» في ضربة مهينة للجيش 
الصيني» وأنه من الأفضل عدم القيام بها يثير هذا القتال الذي يعرضه للحرج. 


ثم تعلم الاستخبارات الأمريكية أن الصينيين بجهزون أسطول بحر الصين الجنوبي 
لعملية إبرار من البحر على الجزر المتنازع عليها في بحر الصين الجنوبي. فيطلب 
البنتاجون من قيادة حرب الفضاء الإلكتروني القيام با يلزم لكسب بعض الوقت» 
لإبطاء عمليات الإبرار الصينية عن طريق تعطيل القوات والإمدادات التي تتأهب 
لتحميل السفن التي مازالت في الميناء. ومن المعروف أن مقر أسطول بحر الصين الجنوبي 
يقع في زانجيانج ع١2زة«ا2‏ بشبه جزيرة ليزهو 1210ء بينم تقع شعبة العمليات 
المعاونة للقوات الحوية في هاينان 14١4١‏ بخلیج تونکین گاا6 .۲٥٣k1٢‏ ولا توجد 
شبكة كهرباء خحاصة بقيادة الأسطول والقاعدة الحوية البحرية ولكنها متصاتان بشبكة 
الكهرباء العامة وليس الذي مولدات فض خمة غاص ة وإتا وخدات اخياطية 
لاستخدامها في حالة الطوارئ فقط . 


وعن طريق وحدة تابعة لهاء وهي الأسطول العاشر» تقوم قيادة حرب الفضاء 
الإلكتروني باستخدام ثغرة تسلل زرعت من قبل للدخول على شبكة الكهرباء الصينية 
للوصول إلى أدوات التحكم المحلي في الشبكة. وفور وصوها إلى نظام التحكم» تبدأفي 
إصدار إشارات معينة لزيادة الأحمال الكهربائية وتعطيل قواطع التبار لمنع التيار الكهربائي 
وإيقاف المولدات» دون أن يأمر الأمريكيون المولدات أو المحولات بتدمير نفسها. 


يدرك الفريق الذي يقوم بدور الصين في المناورة الإلكترونية أن انقطاع التيار نجم 
عن اختراق؛ فيأمر بتعقب أثر الهجوم» فتقوده عملية التعقب إلى شركة في إستونيا لتقديم 


220 


القدرات المجومية 


خدمات الإنترنت» وبعدها ينقطع الأثر. لكن لا أحد في بكين مقتنع بأن القرصان المهاجم 
من إستونيا هو المعتدي الحقيقي. وهكذا تم إرسال الإشارة ولكن بطريقة يمكن إنكارها. 
وتسترعي الإشارة انتباه الفريق الصيني؛ عندما حطر بأن انقطاع الكهرباء في شبه جزيرة 
ليزهو أدى إلى سلسلة متعاقبة من حوادث انقطاع التيار غطت مقاطعة جواندونج 
Guan‏ بأكملها (سابقاً مقاطعة كانتون)» فبات ما يزيد قليلاً على مثة مليون من 
الشعب الصيني في الظلام لمدة نحو أربع وعشرين ساعة. كا تأثرت هونج كونج. ويعتبر 
المكتب السياسي للحزب الشيوعي الصيني أن انقطاع الكهرباء خطوة تصعيدية» فيطلب 
من الفريق الذي يلعب دور إدارة حرب الفضاء الإلكتروني بالجيش الصيني طرح 
خیارات للرد. 


يوصي الفريق بأن ترد الصين بطريقة تتناسب مع الحدث إلى حد ماء فتستهدف المدن 
ذات القواعد البحرية» لكنهم يريدون شيا آخر أيضاً وهو أن يرسلوا برسالة إلى الولايات 
المتحدة مفادها أهم يستطيعون إيذاءنا أكثر مما نستطيع نحن إيذاءهم. فيوافق المكتب 
السياسي على مقترح فريق حرب الفضاء الإلكتروني المكون من النقاط الست التالية: 


٠‏ إصدار الأمر لأسطول بحر الصين الجنوبي بالتزود بالتعزيزات ثم نقل المزيد من 
الطائرات إلى هاينان والمطارات الموجودة على الساحل الجنوبي. 


٠‏ إصدار الأمر لأسطول الغواصات الصينية الراسية في يولين اا۷ بجزيرة هاينان 
للتوجه إلى عرض البحر. 


٠‏ تشغيل القنابل المنطقية المزروعة في شبكات الكهرباء في هونولولو وسان دييجو 
وبريمرتون بولاية واشنطن» وهذه المدن الثلاث تتمركز فيها معظم قطع الأسطول 
الأمريكي بالمحيط المادي (وعلى الرغم من أن الصينيين لا يعلمون فإن انقطاع 
التيار سيمتد إلى تيخوانا با لمكسيك» وشلا حتى فانكوفر في مقاطعة كولومبيا 
البريطانية بكندا). 
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٠‏ تعطيل شبكة وزارة الدفاع غير السرية عن طريق إطلاق برنامج عدوى دودية جديد 
لم يره أحد من قبل لتصيب جهازاً بعد الآخر وتسبب جو بيانات الأقراص الصابة 
(ويتم إطلاق هذا اهجوم من الشبكة الداخلية لوزارة الدفاع). 


٠‏ ضرب الشركة مقدمة خدمة الإنترنت الإستونية التي يبدو أن اهجوم على شبكة 
الكهرباء الصينية جاء منها. 


. قطع التيار الكهربائي عن يوكوسوكا 2)اءه)ه۲ في اليابان والمنطقة المحيطة بها حيث 
يتمركز الأسطول السابع الأمريكي. 


وفي بداية ا لخطوة التالية في المناورة» ومع تصعيد التوتر» يتم إخطار قيادةحرب 
لفضاء الإلكتروني بن الصين على وشك أن تمنع حركة الإنترنت الواردة إليهامن العام 
خارجي. إلا أن فريق فورت ميد يقترح على البنتتاجون أن يعطي الإذن بشن موجتين 
أخريين من الهجمات الإلكترونية والتأهب هجمة ثالثة. هاتان الهجمتان عمدفان لضرب 
شبكة الدفاع الجوي الصينية والنظام الوطني للقيادة العحسكرية والتحكم باستخدام 
أساليب شديدة السرية وبتنشيط القنابل المنطقية المزروعة في تلك الشبكات. وفي 
لكواليس تربض هجمة أخرى موسعة تستهدف شبكة السكك الحديدية الصينية» ونظام 
لتحكم في حركة الملاحة الجويةء ونظام المصارف» ومعدات شبكة الكهرباء (المولدات 
والمحولات). 


إلا أن فريق قيادة حرب الفضاء الإلكتروني يفاجأ بتلقي أوامر من فريق الحكام الذي 
يلعب دوره البيت الأإبيض والبنتاجون بتجنب المجوم على نظام القيادة العسكرية 
والسيطرة وعلى الأسلحة الدفاعية مثل الدفاع الجوي. كا يؤمر خططو قيادة حرب الفضاء 
الإلكتروني بتجنب نظام التحكم ني الملاحة الجوية وقطاع المصارف. 

وبين) يعد فريتق قيادة حرب الفضاء الإلكتروني لصياغة الخطوة التالية من جديد ترد 
أنباء عن تعرض قواعد الببانات في مؤسسة النظم الآلية لش ر كات الأوراق المالية وصندوق 
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الودائع في نيويورك لأضرار جسيمة وتلف كبير. فقد تم العبث بالبيانات لتشويشها بشدة في 
مصرفي "سي إس إكس" و "يونيون باسيفيك" وسكة حدید بیرلینجتون في شال سانتافیه» 
لى جانب خحطوط "يونايتد" و"دلتا" و""أمريكان إيرلاينز" الجوية. ونتيجة لذلك يتم إغلاق 
بورصة نيوي ورك وإيقاف حركة قطارات البضائع» وحركة الطائرات في شتى أنحاء 
لولايات المتحدة. وتعلن وكالة نظم المعلومات الدفاعية التي تدير الشبكات الداخلية 
لوزارة الدفاع حالة الطوارئ بسبب تعطل شبكة 51۶۸۴1 السرية وشبكة 168[ 
لفائقة السرية بسبب العدوى الدودية السريعة الانتتشار التي تؤدي إلى اهيار الأقراص 
لصلبة. ويلاحظ أن أياً من هذه الهجمات ل تأت من الخارج» ومن ثم لم ترها الاستخبارات 
لأمريكية ولا قيادة حرب الفضاء الإلكتروني ولم يكن باستطاعتها إيقافها قبل وصوها 
للولايات المتحدة. ويبدو أن ا لجات اعتمدت على طرق جديدة ل يسبق استعاها من قبل؛ 
فلم تتمكن قيادة حرب الفضاء الإلكتروني من حجبها عن طريق المسح الكاشف للبصمات 
أو التوقيعات الإلكترونية للهجات المعروفة سابقا. 


بعد رفض السلطات العليا فكرة الهمجوم على الدفاع الجوي الصيني أو المصارف أو 
مركز العسكري الوطني للقيادة والتحكم أو نظم التحكم في حركة الملاحة الجوية جد 
لفريق الذي يلعب دور قيادة حرب الفضاء الإالكتروني نفسه أمام مجموعة محدودة من 
لخيارات أكثر ما تصور. فنظراً لأن القيادة الإلكترونية الأمريكية ها دور دفاعي يتمشل في 
حاية شبكات وزارة الدفاع» يتم تجنيب بعض أعضاء الفريق للتعامل مع العدوى الدودية 
تي تشتق طريقها إلى وزارة الدفاع لتدمير أجهزتما. وني ضوء التصعيد الكبير الذي لجا 
إليه الفريق الصيني في تحر كه الأول» بختار الفريق الأمريكي قطع التيار الكهربائي عن 
لصين بأكملهاء با في ذلك توجيه هجات لأهداف محددة لتدمير العديد من المولدات 
الكبيرة. وفي الوقت نفسه» يحول الفريق إحداث أكبر قدر ممكن من حوادث خروج 
قطارات البضائع عن القضبان والعبث بقاعدة بيانات نظام السكك الحديدية. وني حاولة 
لإججاد بديل للأهداف العسكرية التي استبعدها قادتمم» يفرر الفريق الأمريكي مهاجة قمر 
الاتصالات الصناعي الذي تستخدمه البحرية الصينية وشبكتها اللوجستية. 
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وهنا يأتي تقرير فريق الحكام عن آثار الجولة الثانية من اجات الامريكية حاملاً أنباء 
غير سارة. فقد قامت الصين بفصل شبكاتها عن شبكة الإنترنت العالمية ما جحد من أثر 
اهجوم الأمريكي. كذلك عندما بادرت الولايات المتحدة لهاجة شبكة الكهرباء» أمرت 
بكين كل القطاعات الباقية بالشبكة الكهربائية باتخاذ الوضع الدفاعي الذي يعني فصل 
كل الاتصالات مع شبكة الإنترنت وتقسيم الشبكات الإقليمية إلى ""جزر" لمنع أثر 
التداعي المسلسل لانقطاع التيار؛ فقليل من المولدات التي استهدفتها الولايات المتحدة 
يمكن أن تتلقى الضربة ثم يؤدي تدميرها إلى آثار منعزلة. وي الوقت نفسه» يتم تعزيز 
الدفاعات في أماكن أخرى» فالتحكم في نظام السكك الحديدية أصبح يتم يدوياً باستخدام 
نظام يعتمد على البث بإشارات الراديوء ولذلك لم تنجح عاولة اهجوم الأمريكي الثاني 
على شبكة قطارات البضاعة. 


وحين اخترقت الولايات المتحدة القمر الصناعي الصيني للاتصالات أجبرت 
فوهات الدفع التي تحتفظ بالمحطة الفضائية ني مكانما على مواصلة حرق الوقود حتى 
نفد كله ثم جعلت القمر يتحرك باتجاه كوكب المشتري» لكن البحرية الصينية خلال 
ساعة واحدة قامت بتشغيل نظام احتياطي مشفر للتحكم في القمر عن بعد عبر إشارات 
الراديو. أما الممجوم الأمريكي على حاسوب اللوجستيات البحرية الصينية فقد نجح 
وأدى مع انقطاع التيار الكهربائي في ختلف الأقاليم الصينية إلى إبطاء تحميل القوات 
الصينية على معن السفن. ويفيد فريق الحكام أيضاً أن غواصة صينية طفت على السطح 
بين حاملتي طائرات أمريكيتين» خترقة بذلك المحيط الدفاعي» في يشبه ما حدث فعلاً 
في عام 2009 حين ظهرت غواصة من فة " 
الأمريكية "يو إس إس كيتي هوك" 1۷k‏ ,٤ن‏ 85لا. وبظهور الغواصة على السطح 
ينكشف موقعها لكنها ترسل أيضاً رسالة إلى الولايات المتحدة مفادها أن موقع 
حاملات الطائرات معروف بدقة» ما يمكن الصين من إمطار المنطقة بصواريخ تطلق 
جوا وأرضاً لو بدأ إطلاق الثار. 


سونج" S08‏ قرب حاملة الطائرات 
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وهنا يتم إخطار فريق قيادة حرب الفضاء الإلكتروني الأمريكية بأن البيت الأبيض 
مر جموعتي القطع البحرية الحربية الامريكية بالتحرك نحو أسترالياء على أن ترسل وزارة 
ا لخارجية الأمريكية فريقاً رفيع المستوى إلى بكين لبحث ادعاءاتها ا لخاصة بالأراضي 
المتنازع عليها. كا يصدر الأمر لقيادة حرب الفضاء الإلكترون بإيقاف الأعال المجومية. 


وهكذا تنتهي المناورة. 


عقب أي مناورة نظرية في الدوائر الحكومية» مجتمع أعضاء فريق الحكام واللاعبون 
في يطلق عليه "اللقاء الساخن"» وهر الوقت المخصص لتدوين الدروس المستفادة 
وتحديد النقاط التي تستدعي المزيد من الدراسة. فعاذا تعلمنا من مناورة بحر الصين 
ا لجنوبي؟ ما القضايا التي ألقت بالضوء عليها؟ هناك عشر قضايا مهمة متعلقة بحرب 
الفضاء الإلكتروني التي ظهرت من خلال مسلك اللاعبين في المحاكاة التي تناولناها 
أعلاه» وهي: استخدام الردع» ومفهوم المبادرة با هجوم وتجهيز ساحة الحرب قبل نشوب 
المعركة» وانتشار الصراع الإقليمي على مستوى العام والخسائر المدنية الملصاحبة للعمليات 
القتاليةء والتتحكم في التصعيد» والحرب العارضة» وتحديد هوية المعتدي» وعدم الاستقرار 
في ظل الأزمات» وعدم التكافؤ الدفاعي. ولننظر الآن إلى كل من هذه الجوانب بالتفصيل. 
1. الردع 

من الواضح أن الردع في هذ الحالة قد فشل؛ ففي هذا السيناريو الإلكتروني ل يرتدع 
فريق حرب الفضاء الإلكتروني بسبب ما يمكن أن تفعله الصين للولايات المتحدة. أما 
على أرض الواقع» فإن الولايات المتحدة سترتدع عن شن حرب إلكترونية واسعة النطاق 
خوفاً من الآثار غير المتكافئة للعمليات الانتقامية ضد الشبكات الأمريكية. إلا أن الردع 
لايزال حتى اليوم مجالاً نظرياً م يلق حظه من التطور فيا يتعلق بحرب الفضاء 
الإلكتروني. فنظرية الردع هي الركيزة التي قامت عليها الاستراتيجية النووية للولايات 
المتحدة والاتحاد السوفيتي وحلف شال الأطلسي خلال الحرب الباردة» حيث أدى 
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لرعب ما قد ينجم عن استخدام الأسلحة النووية (والخوف من أن أي استخدام ها قد 
يؤدي إلى استخدام واسع) إلى ردع الدول صاحبة الأسلحة النووية عن استخدام أقوى 
أسلحتها ضد بعضها البعض. كا أدى إلى ردع بلدان نووية وغير نووية عن القيام بأي 
شيء من شأنه استثارة رد فعل نووي. وقد وضع خبراء الاستراتيجية نظريات معقدة عن 
لردع النووي» فطرح هیر مان کان ۸41 موص ه1 تصنيفاً جتوي على ثلاثة أنواع متميزة 
من الردع النووي في أعاله في ستينيات القرن العشرين. وكانت نظرياته وتحليلاته محل 
دراسة واسعة النطاق من جانب القادة العسكريين والمدنيين في الولايات المتحدة والاتحاد 


لسوفيتي. واستعرض كان أفكاره بضرورة واضحة وواقعية عن مدى الدمار المحتمل في 
عدد من كتبه؛ مثل عن الحرب النووية الحرارıة On Thermonuclear War‏ )1960(« 
والتفکیر في لا مخطر عل بJ Thinking About the Unthinkable‏ (1962)» فكانت 


تلك الأفكار مما ساعد على ردع الحرب النووية. 


لكن من بين كافة المغاهيم المتعلقة بالاستراتيجية النووية قد تكون نظرية الردع هي 
أقل ما يمكن تصديره إلى حرب الفضاء الإلكتروني. فالردع في الفضاء الإلكتروني قد 
يحمل معنى ختلفاً تقاماً عا يعنيه في أعمال كان وغيره من خبراء الاستراتيجية في 
الستينيات. حيث كان الردع النووي يستند إلى آثار الأسلحة النووية وهي آثار لا ينكرها 
أحد. فقد شهد العام ما فعلته القنبلتان النوويتان بهيروشي| ونجازاكي في عام 1945. وقد 
قامت كل من الولايات المتحدة والاتحاد السوفيتي بتفجير أسلحة نووية أخرى أكبر كثيراً 
من القنبلتين فوق سطح الأرض خلال الأربعينيات والخمسينيات» ثم حذت حذوها 
المملكة المتحدة في عام 1952ء وفرنسا في عام 1960ء والصين في عام 1968. وبلغ ما قامت 
الدول النووية الخمس الكبرى بتفجيره من أسلحة نووية فوق وتحت السطح أكثر من 
0 قنبلة. 


ولايعرف أحد على وجه الدقة ما الذي يمكن أن مبحدث لو حاولت الولايات 
المتحدة أو الاتحاد السوفيتي إطلاق متات من الصواريخ البالستية المحملة بالرؤوس 
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النووية في توقيتات شبه متزامنة. لكن العسكريين الأمريكيين يعتقدون فيا بينهم أن أكثر 
من 90./ من الصواريخ سوف تنطلق وتبلغ أهدافها وتفجر الرؤوس التي تحملها. كا 
سادت نسبة عالية من التوقعات الإيجابية حول تأثير هذه الأسلحة على الأهداف. ولكي 
يضمن العسكريون الأمريكيون نجاح ضربة كبرى» فقد خططوا لضرب أهداف مهمة 
بالرؤوس النووية محمولة بثلاث وسائل ختلفة للوصول للهدف (قنابل تقذفها الطائرات» 
ورؤوس حربية تحملها صواريخ تنطلق من قواعد أرضية» ورؤوس حربية تحملها 
صواريخ تنطلق من الخواصات). وقامت القوتان العظميان بنشر قوات] بحيث يتبقى 
لدي) الكثير من الأسلحة النووية السليمة حتى لو تعرضتا هجوم واسع مباغت. أي أن 
الانتقام مضمون. لذلك كان هناك ما يشبه اليقين بأن استخدام أحد الجانبين للأسلحة 
النووية بجر عليه الدمار النووي إلى حد ما. أما ما الذي يمكن أن مبجدث بعد استخدام 
الأسلحة النووية على نطاق واسع فهو حل جدل كبير» لكن لايوجد من يشك في أن 
الخصمين النوويين سينزل كل منهما بالآخر قدراً من الدمار لم يشهده أحدفي تاريخ 
البشرية. ويعتقد الكثبرون أن استخدام هذه الأسلحة على نطاق واسع من الجانبين 
سيكون شرارة "الشتاء النووي"٠‏ الذي يؤدي إلى القضاء على كافة الأحياء من البشر. 
ويعتقد كل الخبراء تقريباً أن استخدام الأسلحة النووية من جانب القوتين العظميين 
سيؤدي إلى ما أسموه "الموت المتسلسل" لعشرات الملايين من البشر. (وفي كتاباته يقول 
كان بلهجة قاسية: «لا أحد يود أن يكون أول من يقتل مئة مليون من البشر»). لذلك كان 
يخشى أن أي استخدام للأسلحة النووية قد يؤدي إلى تصعيد لا يمكن التنبؤ به فيتحول 
لاستخدام واسع النطاق. هذه المخاوف هي التي أدت إلى ردع الولايات المتحدة والاتحاد 
السوفيتي عن استخدام أسلحته) النووية على مدى أكثر من ستة عقود حتى اليوم. 

وأدت التجارب النووية إلى ما يسمى "تأثير استعراض القوة". حيث ذهب بعض 
المنظّرين إلى القول بأنه في حالة وقوع أزمة كبرى» كوقوع حرب تقليدية في أوروباء قد 


تقوم الولايات المتحدة بتفجير سلاح نووي في مياه البحر لاستعراض قوتهاء في إشارة إلى 
أن القتال إن لم يتوقف فإن حلف شال الأطلسي مستعد للتصعيد إلى حد استخدام 
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السلاح النووي. وقد حطط حلف شال الأطلسي ني حالة ا لحرب التقليدية "للإعراب 
عن نواياه" بمثل هذا التحذير. وعلى الرغم من نماذج حرب الفضاء الإلكتروني التي 
وقعت بالفعل حتى الآن» فإن تأثير استعراض القوة فيها م يكن مبهراً. فكا قلنا من قبل» 
إن معظم الحرادث الإلكترونية حتى الآن إما هجمات غير معقدة مثل تعطيل خدمة 
الإنترنت بزيادة الأحمال على الشبكة» وإما اختراق الشبكات خلسة لسرقة المعلومات أو 
زرع ثغرات التسلل والقنابل المنطقية. ولم تكن الآثار المحدودة لتعطيل خدمة الإنترنت 
ملحوظة بدرجة كبيرة خارج البلاد التي وقعت ضحية هماء بينا معظم حالات الاختراق 
خلسة لم تكن ملحوظة حتى من قبل الضحايا أنفسهم. 


فا الذي يجعل قوات حرب الفضاء الإلكتروني على ثقة بأن أسلحتها ستؤدي 
دورها؟ وما الآثار التي يتوقعون أن تحدثها هذه الأسلحة؟ الأكيد لدم جم استخدموا 
العديد من طرق الهجوم لاختراق شبكات الدول الأخرى بنجاح. ولعلهم فعلوا كل شيء 
حتى لم يعد يفصلهم عن حرب الفضاء الإإلكتروني الحقيقية إلا الضغط مرات قليلة على 
لوحة المغاتيح. كا أنهم اشتبكوا ني عمليات طاحنة في تدريبات المحاكاه لشبكات الأعداء. 
وقد كانت تجربة "أورورا" التي أجريت على مولد الكهرباء في "أيداهو" تجربة من هذا 
النوع» حيث أكدت للقائمين على التجربة أن باستطاعتهم إحداث دمار فعلي لمولد كهرباء 
ضخم باستخدام السلاح الإلكتروني. 


لكن رجال حرب الفضاء الإلكتروني لا يعرفون هل ستفاجئهم الدولة التي 
استهدفوها بمجموعة متطورة من الدفاعات في أثناء الأزمة أم لا. فماذا بمحدث لو قامت 
الصين بفصل جميع شبكاتها عن الفضاء الإلكتروني العالمي؟ هل تفلح المخططات 
الأمريكية للتعامل مع هذا الوضع؟ ولو افترضنا أن روسيا زرعت ثغرات تسلل وقنابل 
منطقية في الشبكات الأمريكية» فكيف نعرف أن الأمريكيين تمكنوا من اكتشافها وخططوا 
لإزالتها في فترة اشتداد التوتر؟ عندما يستخدم أخصاتيو حرب الفضاء الإلكتروني 
أساليب اختراق سبق أن حططوا لاستعم الما للعودة إلى هدف ماء فقد يجدون طريق الولوج 


228 


القدرات افنجومية 


إلى الشبكة مسدوداً» ويظهر فم فجأة وعلى حين غرة منهم نظام فعال نع الدخلاء. وعلى 
العكس من أي نظام وطني مضاد للصواريخء فإن نظم منع احتراق الشبكات الرثيسية 
يمكن أن يبقى سرياً إلى أن يوضع موضع التطبيق. فلو كانت مهمة رجل حرب الفضاء 
الإلكتروني هي تحييد نظام الدفاع الجوي لدى العدو قبيل قيام سلاح ا لجو بعملية قصف 
جوي» فقد تجد القاذفات نها ني وضع لا تحسد عليه؛ فمنشآت الرادار والصواريخ التي 
يفترض نها معطلة قد تظهر ها فجأة لتدمر الطائرات المهاجة. 


وني حالة وقوع تفجير نووي لا يشك أحد في| سيحدث للهدف. فلو كان المهدف 
قاعدة عسكرية لأصبحت غير قابلة للاستخدام لسنوات إن م يكن للأبد. وأذكر في 
آوك يوم دراي فى مهد ماساشوسيعس للحعتية ١1ا‏ ق العينبات اسي آعظیت 
مسطرة دائرية منزلقة» وظيفتها حساب الآثار النووية. فإذا أدرتها دورة واحدة تجد قوة 
الانفجار النووي» وليكن مثلاً 200 كيلو طن. وإذا أدرتها مرة أخرى يمكن أن تختار ما 
بين انفجار جوي أو انفجار أرضي. وإذا حددت المسافة بيناك وبين الهدف في أسواً 
الأحوال تستطيع أن تعرف من هذا الجهاز الصغير الدوار حجم الضغط الانفجاري 
بالرطل على البوصة المربعة» ومدى الضغط اللازم لتداعي حزن ذي جدران حصينة 
تحت الأرض لتخزين الصواريخ قبل أن تتحول إلى شذرات غبارية مشعة صغيرة 
تقذف لأعلى في الهواء. وبنفس القدر من اليقين يعرف رجل حرب الفضاء الإلكتروني 
أنه لو ضرب نظاماً ما باستخدام سلاح إلكتروني متطور» فإن النظام - وليكن مثلاً 
سكة حديد حديثة لقطارات نقل البضائع - سيتوقف تماماً. لكنه لا يعرف هل هناك 
خحطة جيدة لاستعادة الحركة بالسكة الحديد مرة أخرى» أو هل هناك شبكة احتياطية 
للتحكم وإصدار الأوامر لا يعلم عنها شيئاً لأن العدو يبقيها سراً ولا يستخدمها حتى 
تحين اللحظة المناسبة. وكا نفاجأً بتشغيل النظام السري لمنع الدخلاء في وقت الأزمة» 
فكذلك يعد النظام السري لمواصلة تشغيل النظم الذي يعيد الهدف للحركة شكلاً ممن 
أشكال الدفاع ضد الهجمات الإلكترونية. 
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إن القدرة على مفاجأة دفاع ا لخصم تجعل نظرية الردع ني حرب الفضاء الإلكتروني 
تختلف جوهريا عن نظرية الردع في الاستراتيجية النووية. فقد كان من الواضح تماما في 
الاستراتيجية النووية أن هناك مبررات قوية لما يطلق عليه "التفضيل الهجومي"٠‏ أي أن أي 
دفاع مستخدم أو لم يزل بعد في مرحلة التصميم من السهل التغلب عليه عن طريق هجوم 
مباغت في توقيت مدد بدقة. وتنخفض تكلفة تعديل الهجمة الصاروخية اللازمة للتعامل 
مع التدابير الدفاعية عن التكاليف الضخمة اللازمة لتحقيق الحد الأدنى من الحاية الفعالة 
من الضربات الصاروخية. فمهم| كانت قدرة الدفاعات فإن القدرات الهجومية تغلبها 
بقليل من الجهد الإضافي. بالإضافة إلى ذلك لم يدر بخلد أحد - ولو للحظة - أن أياً من 
الاتحاد السوفيتي أو الولايات المتحدة يمكن أن يبتكر سرا نظاماً فعالاً للدفاع الصاروخي 
ويقوم سراً بنشره. وكان رونالد رتجان يأمل أن إنفاق المليارات على البحوث سيمكن 
الولايات المتحدة من تغيير المعادلة وتحقيق الدفاع الصاروخي النووي الاستراتيجي. لکن 
ذلك ل يتحقق بعد مرور عقود من الزمن» حتى باتت الولايات المتحدة تأمل اليوم في أن 
تتمكن على أفضل تقدير من صد الهجمات الصاروخية الصغيرة التي تنطلق في حوادث 
عارضة» أو المجمات قد تقوم بها قوة صغيرة بصواريخ بدائية. بل إن هذا بدوره أمر لا 
خلو من الشك؛ 


وفي نظرية الحرب النووية الاستراتيجية نعرف جيداً حجم القوة التدميرية 
للهجوم النووي» فلا يوجد من الدفاعات ما يجدي شيئاً حيالهاء ومن ثم ارتدعت 
الدول عن استخدام أسلحتها النووية أو عن اتخاذ خطوات استفزازية تؤدي إلى رد 
فعل نووي. والدفاع يستمد من وجود القدر الكافي من اليقين. وني حالة حرب 
الفضاء الإلكتروني» تبقى قوة الهجوم سرية إلى حد كبيرء ولعل بالإمكان إنشاء 
دفاعات تتمتع بقدر من الكفاءة لتظهر فجأة ني وقت الأزمة» لكن من المستبعد أن 
ترتدع أي دولة اليوم عن استخدام أسلحتها الإلكترونية في وقت الأزمات؛ كا أن 
إمكانية الانتقام باستخدام الأسلحة الإلكترونية قد لا تكفي حتى الآن لردع أي دولة 
عن انتهاج أي سياسة تريد انتهاجها. 
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لنفترض على سبيل المناقشة أن الولايات المححدة (أو أي دولة آخرى) لديا أسلحة 
إلكترونية هجومية قوية بها يكفي هزيمة أي دفاعات وإلحاق أضرار وأعطال كبيرة بجيش 
دولة أخرى واقتصادها. لو أعلنت الولايات المتحدة أن لديا هذه القدرات دون الكشف 
عن تفاصيلها فقد يظن الكثرون من حصومها أا خدعة. فبدون التفاصيل وبدون 
مشاهدة الأسلحة الإلكترونية في وضع الاستخدام لن يتهيب أحد ما نستطيع أن نفعله إلى 
ا لحد الذي يردعه عن آي شيء. 


من الناحية النظرية يمكن للولايات المتحدة أن تبحث عن فرصة لمعاقبة دولة ما على 
ارتكابها خحطأ معيناًء على أن يأتي هذا العقاب في صورة ضربة إلكترونية لاستحراض قوعها. 
(سبق أن استخدمت الولايات المتحدة طائرات الشبح "إف-117" ۴-117 المقاتلة 
لقاذفة للقنابل في عام 1989 في غزو بنماء لا لأا كانت تخشى دفاعات بنا الجويةء» ولكن 
لأن البتتاجون أراد أن يستعرض هذا السلاح الجديد لردع الآخرين. وأطلق على الغزو 
لاسم الرمزي "عملية القضية العادلة ٠"‏ وانتشرت ني البنتاجون جلة مازحة تقول إن هذه 
لطائرات استخدمت إاuدc cause we‏ ustز»‏ أي لالسببإلالأنا نستطيع وحسب 
[المزحة تتلخص في أن هذه العبارة التفسيرية تتطابق ألفاظها مع اسم العملية ٣#‏ اا[ 
مع اختلاف معنى الكلهات وهو ما يؤدي إلى تورية ساخرة]. والمشكلة في فكرة استخدام 
لأسلحة الإلكترونية عند وقوع الأزمة التالية هي أن كثيراً من أساليب المجوم الإلكتروني 
لمتطورة مصمم للاستخدام مرة واحدة فقط لا ثاني ها؛ فعندما تستخدم هذه الأسلحة 
فمن الجائز أن يكتشفها الخصوم المحتملون ويستغلون كل طاقاعمم البحثية لابتكار الدفاع 


لمناسب ضدها. 


فإذا م تستطع الولايات المخحدة ردع الآخرين بأسلحتها الإلكترونية السرية» فهل من 
لممكن أن ترتدع الولايات المحدة نفسها بسبب تمديدات قوات حرب الفضاء 
لإلكتروني لدى الدول الأخرى؟ بعبارة أخرى» هل نحن اليوم في حالة ردع ذاتي من 
لعمليات العسكرية التقليدية بسبب جوانب الضعف التي نعانيها في جال حرب الفضاء 
لالکتروني؟ إذا حلاات آمة اق بحر الق ايريا الغارة لطر ت الى شرحناها 
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فيا تقدم» فأشك أن أي شخص من الجحالسين إلى طاولة الاجتماعات في قاعة «فنو1u؟S‏ 
ه۴ يمكن أن يقول اليوم للرئيس: «من الأفضل ألا ترسل حاملات الطائرات لإجبار 
الصين على التراجع في هذا النزاع على النفط . فإذا فعلت ذلك أمها الرئيس» فقد تشن بكين 
ضربة إلكترونية لتدمير بورصتنا المالية وتعطيل خطوطنا الجوية وإيقاف قطاراتنا وإغراق 
مدننا في ظلام مستمر. فلا يوجد لدينا اليوم شىء لإيقافهم» سيدي الرثيس). 


مجب أن يقول شخص ما هذا الكلام لأنه الحقيقة. لكن هل سيحدث ذلك؟ هيهات. 
إن أرفع ضابط عسكري أمريكي يعلم منذ أقل من عامين أن شبكات العمليات بجيوشه 
يمكن الاستيلاء عليها عن طريق الهجوم الإلكتروني. وقد ظل البيت الأبيض في ظل إدارة 
أوباما لمدة عام كامل من دون أن يقوم بتعيين مسؤول عن أمن الشبكات. ومن المعروف أن 
المحاربين الأمريكيين ينظرون إلى التقنية عموما على أا العصا السحرية المخبأةفي 
جعبتهم» والتي تجعل طائراتہم وسفنهم ودباباعهم الأفضل في العالم كله. لذلك من 
الصعب على معظم رجال الجيش الأمريكي أن ينظروا إلى التقنية على أا شيء يمكن 
لدولة أخرى أن تستخدمه ضدنا بطريقة فعالة» خصوصاً لو كانت هذه التقنية ليست 
سوى شفرة حاسوب كتبها شخص غريب الأطوار وليست طائرة من طائرات الشبح 
المقاتلة قاذفة القنابل. 


إذنء نحن لا نستطيع ردع الدول الأخرى بأسلحتنا الإلكترونية. بل إن الدول 
الأخرى أبعد ما تكون عن الردع» إلى حد أا دأبت على اختراق شبكاتنا على نحو منتظم. 
كا آنه من المستبعد ن نرتدع عن آي شيء قد يشر حفيظة الآخرين ويدفعهم إلى شن هجمة 
إلكترونية كبرى. فالردع ليس سوى احتال» أو فكرة قد نثبرها ني نفوس من يريد مهاجتنا 
إلكترونيا لو كنا جادين في نشر الدفاعات الفعالة في بعض الشبكات الرئيسية (وفي هذا 
شك كبير). إننا لم نبدأفي ذلك حتى الآن؛ ومن ثم فإن نظرية الردع التي هي الركيزة 
الأساسية في منع وقوع حرب نووية استراتيجية لا تلعب دوراً مه في منع حرب الفضاء 
الإلكتروني اليوم. 
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2. عدم البدء باستخدام السلاح 


من أبرز ما جب أن نلاحظه بشأن السيناريو الذي طرحناه في المناورة النظرية فكرة 
المبادأة. ففي غياب أي استراتيجية تفيد بعكس ذلك اتخذ ا لجانب الأمريكي في المناورة 
النظرية خطوته الأول بإرسال رسالة بريد إلكتروني معينة عبر ما تعتقد الصين أنه نظام 
البريد الإلكتروني العسكري الداخلي الخاص بهاء ثم إحداث ما يأمل الفريق الأمريكي أن 
يكون انقطاعاً محدوداً ني التيار الكهربائي. والهدف الاستراتيجي من هذه الخطوة هو 
الإعراب عن جدية الولايات المتحدة ني تقييم الأزمةء وإظهار أن الولايات المتحدة تتمتع 
ببعض القدرات المتفوقة. وكان الهدف التكتيكي المباشر لقيادة حرب الفضاء الإلكتروني 
الأمريكية منها هو إبطاء تحميل القوات البرمائية الهجومية الصينية على متن السفن» لإعطاء 
الدبلوماسيين الأمريكيين بعض الوقت لإثناء الصينيين عن العملية التي خحططوا ها. 


وني استراتيجية الحرب النوويةء اقترح الاتحاد السوفيتي على الولايات المحدة ألا 
يكون أي من الطرفين هو البادئ باستخدام الأسلحة النووية في الصراع. لكن الحكومة 
لأمريكية لم توافق قط على "إعلان عدم البدء باستخدام السلاح"» واحتفظت لنفسها 
بخيار استخدام الأسلحة النووية رداً على استخدام الاتحاد السوفيتي لقوات تقليدية فائقة. 
(وذات مرة سأل زمیل سابق لي بوزارة الخارجية» اسمه جیري کاهان £4131 ل۲۲[ نظیره 
لسوفيتي: لاذا تصرون على اقتراح حظر عصير البرتقال؟ فأنكر السوفيتي قوله» فرد 
صديقي: «لكنكم تجرون هنا وهناك صائحين: ععناز 5ءا؟ ۸0» [ني إشارة ساخرة إلى نطق 
السوفييت بإنجليزية ركيكة لحبارة مو اءء؟ ۸0. -المترجم]. فهل ينبخي ن ندرج في 
ستراتيجية حرب الفضاء الإلكتروني بنداً بحظر البدء باستخدام هذه الأسلحة؟ 


لا توجد في العام قوة عسكرية تنفوق على الولايات المتحدة» بشرط عدم تعرض 
جيش الأمريكي هجمة إلكترونية تشل قدرته على الرؤية أو تفصل شبكاته. لذلك لا 
حاجة بنا إلى الإبقاء على خيار البدء بالحرب في الفضاء الإلكتروني تعويضاً عن نقص ما 
لديناء مثلما حدث في الاستراتيجية النووية. فالبدء بحرب الفضاء الإلكتروني يجعل قيام 
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ضحية المجمة بالرد بنفس الطريقة مقبولاً سياسياً في نظر العام. وني ضوء تعرضنا لمخاطر 
حرب الفضاء الإلكتروني أكثر من خحصومناء ينبخي ألا تفعل الولايات المتحدة ما يشير أي 
تحرك حربي إلكتروني. 


لكن الإحجام عن استخدام الأسلحة الإلكترونية إلى أن يستخدمها الآخرون ضدنا 
يعني أنه في حالة اندلاع حرب تقليدية» لن نحمي قواتنا باستخدام آي شيء مشل الهمجوم 
الإلكتروني على نظم الصواريخ المضادة للطائرات لدى الخصم. فكا رأينافي سيناريو بحر 
الصين الجنوبي» فإن البدء باستخدام السلاح الإلكتروني جاء في صورة عملية نفسية عبر 
الشبكة الحسكرية الصينية الداخلية» بإرسال رسالة تحرش عبر البريد الإلكتروني تحمل 


صورة سفينة صينية تغرق. فهل يعتبر ذلك حقاً بمثابة البدء بشن حرب الفضاء الإلكتروني؟ 


كا يثبر السيناريو مشكلة أحرى» وهي أن المرء إذا م يبادر بحرب الفضاء الإلكتروني 
فقد تنقلص قدرته على خحوضها بسبب تعزيز الجانب الآخر لاستحكاماته الدفاعية (كأآن 
تعزل الصين شبكاتما تماماً عن بقية العال))» وتدابيرها الممجومية بما في ذلك اجات التي 
تعطل الشبكات الأمريكية الضرورية لشن بعض المجمات الأمريكبة. وسواء أعلنا عن ذلك 
صراحة أو أبقيناه سرا ضمن المكونات الداخلية لاستراتيجيتناء فإننا لو قبلنا بمفهوم عدم 
البدء باستخدام الهجوم الإلكتروني لكان علينا أن نفهم جيداً ما تعنيه كلمة "استخدام". هل 
يعد اختراق شبكة ما عملاً من أعمال الحرب؟ وعندما يتجاوز اختراق الشبكة مستوى جع 
المعلومات» هل يخرج هذا التحرك من نطاق العمليات الاستخباراتية إلى نطاق حرب 
الفضاء الإلكتروني؟ والخلاصة أن أي حظر على "البدء بالاستخدام" ينطبق فقط قبل 
إطلاق النار على أرض الواقع» أما إذا وقعت حرب فعلية فستنهار معظم هذه المغاهيم. 


3. تهينة ساحة المع ركة 
ما یسترعي الانتباه أيضاً أن كلا الجانبين على ما يبدو اخترق أنظمة الجانب الآخر قبل 


بدء المناورة. وعلى أرض الواقع» يرجح أن يكون ذلك قد حدث بالفعسل. فإلى أي مدى 
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حدث هذا الاختراق؟ ومن الذي يأذن به؟ هذه تساؤلات لابد من التفكير فيها عند وضع 
استراتيجية للحرب اللإلكترونية. 


إذا أرسلت وكالة الاستخبارات المركزية الأمريكية عملاءها إلى إحدى الدول 
لاستطلاع إمكانيات التخريب في المستقبل» فتركوا وراءهم مخزوناً من الأسلحة 
والمتفجرات» فإن هذا يعد بمقتضى القانون الأمريكي عملية سرية تتطلب إذنا رئاسياً 
وإخطار لجتتي الكونجرس المعنيتين بالاستخبارات إخطاراً رسمياً. وي السنوات الأخيرة 
فال الارن إلى الرآي القائل بأن إجراء هذا النوع من العمليات السرية يعد تهيئة لساحة 
الحرب» ولا يجوز أن يعلم بها أحد. وقد أصبحت عبارة "ية ساحة الحرب" عبارة 
مطاطة إلى حد ماء فا مع ركة ربا لا تكون وشيكة بالضرورة» وأي مكان يمكن أن يكون 
ساحة للحرب في يوم من الأيام. 


هذا الطابع امائع ينطبق أيضاً على القدرات المتعلقة بحرب الفضاء الإلكتروني» ويبدو 
أنه لا يقعصر على الولايات المتحدة وحدها. ففي المناورة النظريةء قامت كل من الولايات 
المتحدة والصين بفتح ثخرات تسلل سبق أن زرعتها كلتاهما في شبكات الدولة الأخرى ثم 
قامت بإطلاق القنابل المنطقية التي سبق زرعها أيضاً في الشبكات الكهرباية وغيرها. وإذا 
تجاوزنا نطاق المناورة فسنجد ما يدعونا إلى الاعتقاد بأن هناك من قام فعلاً بزرع قنابل 
منطقية في شبكات التحكم في الربط الكهربائي بالولايات المتحدة. ك أفاد العديد من 
العارفين ببواطن الأمور» تصريحاً أو تلميحاًء بأن الولآيات المخحدة بدررها نفذت اختراقاً 
من هذا النوع توطئة لساحة المعركة. 


تخيل لو أن مكتب التحقيقات الفيدرالية أعلن أنه ألقى القبض على عشرات من 
عملاء الحكومة الضينية الذين كانوا منتشرين في شتى أنحاء البلاد لتركيب عبوات ناسفة 
من نوع 4© على أبراج خطوط الضغط العالي الكهربائيةء تلك الأبراج الضخمة القبيحة» 
وعلى بعض المحولات الكهربائية بمحطات التوزيع الفرعية الآلية المتناثرة هنا وهناك في 
كل مكان؛ عندئذ ستثور ثائرة الأمة. وسيطالب بعض رجال الكونجرس بإعلان الحرب» 
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أو على الأقل بغرض رسوم جمركية عقابية على الواردات الصينية. وسيصر شخص ما على 
أن نطلق على الأطعمة الصينية اسم "مأكولات الحرية السريعة". ولكن في واقع الأمر؛ 
عندما أعلنت صحيفة وول ستريت جورنال في عنوان رئيسي في نيسان/ إبريل 2009 أن 
الصين قامت بزرع قنابل منطقية في شبكة الكهرباء الأمريكية» لم يكن هناك رد فعل يذكر. 
وهذا الفارق في رد الفعل يشير اساسا إل عدم دراية الكونجرس والإعلام وعامة الشعب 
بحرب الفضاء الإلكتروني» لكنه لا يعني إطلاقاً وجود فارق حقيقي بين تأثير هذه القنابل 
المنطقية على الشبكة الكهربائية مقارنة بتأثير العبوات الناسفة الصغيرة من طراز °4. 


إن زرع القنابل المنطقية على الشبكات مثل شبكة الكهرباء الأمريكية لا يمكن تبريره 
بأنه عملية جمع معلومات. فأي دولة تستطيع جع المعلومات عن أنظمة التسلح باختراق 
شبکة شر کة ریثیون Ray) e01‏ (لمقاولات الدفاع) أو بوینج عBoein.‏ لکن لا توجد 
فائدة معلو ماتية من اختراق نظم التحكم في شر كة فلوريدا للطاقة a ۴٥۲‏ ذإها۴ أو 
شر كة لايت ١اع1].‏ وحتى لو كانت هناك بيانات مهمة على هذه الشبكات» فإن القنابل 
المنطقية لا تقوم بجمع المعلومات» وإنما بإتلافها. ولا يوجد مبرر لاختراق نظم التحكم في 
شبكة كهربائية» وتثبيت ثغرة تسلل تمكن من العودة إليها سريعاً فيم بعد وترك شفرة 
حاسوب تحدث عند تنشيطها تلفاً ببرمجيات الشبكة (بل ومعداتما أيضاً)» سوى التخط بط 
لشن حرب إلكترونية. ليس معنى ذلك آنك قررت بالفعل شن هذه الحرب» لكنك تريد 
أن تكرت مستعدا ها مى أردت خرضها: 

في أثناء حقبة الحرب الباردة وبعدها انتشرت عدة خرافات عن تسلل العملاء 
السوفييت إلى المدن الأمريكية حاملين معهم أسلحة نووية صغيرة مما يطلق عليه اسم 
"قنابل الحقائب" التي يعتقد أنها يمكن أن تعمحو المدن الأمريكية من الوجود حتى لو تم 
تدمير قاذفات القنابل والصواريخ السوفيتية في ضربة أمريكية مباغتة. وإذا كان 
الأمريكيون والسوفييت لديم بالفعل أسلحة صغيرة (فلدينا مثلاً عدة مثات من سلاح 
يطلق عليه قنابل التدمير الذري المتوسطة 145١۷‏ وحفنة أخرى من الأسلحة المساة 
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قنابل التدمير الذري الصغيرة 9450 والتي يمكن وضعهافي حقيبة من النوع الذي 
يحمل على الظهر) فلا يوجد دليل على أن أحد المجانبين استخدم هذه الأسلحة بالفعل 
داخل خحطوط ال جانب الآخر. وحتى في ذروة الحرب الباردةء كان صناع القرار يرون أن 
استخدام قنابل التدمير الذري المتوسطة في قلب المدن سيسبب اضطراباً لا داعي له. 


إذن» كبف يأذن صناع القرار الصينيون» وربا الأمريكيون أيضاًء بزرع القنابل 
المنطقية في أراضي الجانب الآخر؟ لعل بعض المسؤولين على مستويات رفيعة في إحدى 
الدولتين أو كلتيها لر يوافقوا مطلقاً على استخدام هذه الأسلحة» وربا لا يدرون عنها 
شيئاً. فربما زرعت الأسلحة الإلكترونية بأمر من بعض القادة العسكريين الذين 
يحتكمون إلى الصلاحيات المخولة هم لتهيئة ساحة الحرب. فهناك غخاطرة في ابلاغ كبار 
صناع السياسة في وقت الأزمة بأن الطرف الآخر قام بزرع قنابل منطقية تمهيداً للحرب؛ 
فقد يعتبرون هذه الفطوة تطورا جديدا مدد بلادهم» نما يؤدي بكبار صناع السياسة إلى 
تصعيد ردهم على الأزمة. فقد يبلغ القادة بأن الطرف الآخر ينوي تدمير شبكتنا 
الكهربائية ولذلك يجب أن نبادر بالهجوم مادمنا نستطيع البدء. وثمة خطر آخر يتمشل 
في أن هذا السلاح ربا استخدم دون موافقة القيادات العلياء إماعلى يد قائد مارق أو 
على يد أحد قراصنة الإنترنت أو موظف يعاني من مظلمة ما اكتشف هذا السلاح 
بمحض الصدفة. 


يبرر أخصائيو حرب الفضاء الإلكتروني الخطوات التي اتخذوها تمهيداً لساحة 
المعركة بأا تدابير ضرورية لتوفير خحيارات عدة أمام صانع القرار الوطني إذا ما وقعت 
أزمة في المستقبل. فيقولون: «هل تريد أن جد الرئيس أمامه مجموعة محدودة من 
المسارات ليختار منها ني وقت الأزمة؟ لو أردت أن يتوافر لديه خيار التحرك بالطرق 
غير التقليدية ني المستقبل» فيجب أن تدعنا نخترق شبكاتهم الآن. فكون الشبكة غير 
منيعة الآن أمام محاولة الاختراق غير المسموح ما لا يعني أنها ستظل كذلك بعد سنوات 


من الآن عندما نريد أن نخترقها). 
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والمعروف أن الشبكات معرضة دائ للتعديل. فقد تشتري إحدى شركات نقل 
الكهرباء ذات يوم نظاماً فعالاً منع الدخلاء» يمكنها من اكتشاف طرق اختراق الشبكة 
ومنعها. ولكن إذا كنا نستطيع احتراق الشبكة الآن فمن الممكن أن نترك فيها ثخرة تسلل 
تبدو لأي نظام تأمين مستقبلي كا لو كانت إجراء مرور عادي لمستخدم مصرح له 
بالدخول. إلا أن الدخول على الشبكة في المستقبل ليس كافياً؛ فالمطلوب أن نتمكن من 
إدخال شفرة تجعل النظام يفعل ما نريده أن يفعله حتى يتعطل. وقد تمنع شر كات تقديم 
خدمة الإنترنت في المستقبل تنزيل الشفرات التي تنشط من تلقاء نفسهاء حتى ولو أدخلها 
مستخدم مرخص له بالدخول على الشبكة بدون الحصول على إذن من سلطة أعلى. 
وهكذا لو استطعنا أن ننفذ إلى النظام الآن» فيجب أن نترك وراءنا شفرة تعليمات تبطل 
أدوات حاية الشبكة أو تجعل المولدات تدور على نحو غير متناغم» أو غير ذلك ما يعطل 
أو يخرب الشبكة أو المعدات التي تديرها. 


كل هذا يبدو مقنعاً إلى حد ما ولكن» هل هناك أماكن لا نريد من أخصائيي حرب 
الفضاء الإلكتروني أن يقوموا بتهيئها ساحة للمعركة؟ 


4. حرب عالية 


في المناورة النظرية استهدف الرد الصيني أربع منشآت بحرية أمريكية» لكن تأثيره 
امتد إلى العديد من المدن الكبرى في أربع دول. (شبكة الربط الكهربائي بأمريكا الشالية 
تربط بين نظم الطاقة في كل من الولايات المتحدة وكندا والمكسيك). 

في هذا السيناريو عملت الولايات المتحدة على إخفاء الأثر الدال عليه عن طريق 
مهاجمة شبكة الكهرباء الصينية من حاسوب يقع في إستونيا. ولكي نصل إلى الصين عبر 
إستونياء يجب أن تعبر حزم النبضات التي تحمل الهجمة الأمريكية عدة بلدان منها روسيا. 
وهكذا إذا حاول الصينيون اكتشاف:مصدر اهجات فسيضطرون غالبا لاختراق أجهزة 
الراوتر الروسية التي صدرت منها آخر حزم النبضات. ونتيجة لذلك» قامت الصين بالرد 
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بضربة وجهتها إلى إستونيا لترسل رسالة مفادها أن الدولة التي تسمح بانطلاق الهجمات 
الإلكترونية من شبكاتها قد تتعرض للعقاب حتى لو لم تطلق هذه الهجات عن قصد. 


وني عصر الصواريخ والطائرات العابرة القارات» تتحرك حرب الفضاء الإلكتروي 
بسرعة أكبر وتعبر الحدود بسهولة أكبر من أي شكل آخر من أشكال العدوان على مر 
لتاريخ. فما إن تشعل إحدى الدول شرارة حرب الفضاء الإلكتروني حتى يشتد احتمال 
جتذاب دول أخرى كثيرة إلى هذه الحرب» حيث يحاول المهاجمون إخفاء هويتهم» وطمس 
لمسارات التي مرت عبرها الهجات. ويلاحظ أن شن الهجمات من مواقع إستونية يشبه 
هبوط طائرات حربية أمريكية ني منغوليا دون طلب الإذن باهبوط ثم إقلاعها بعد أن 
تتزود بالوقود لقصف الصين. ونظراً لأن بعض أدوات المجوم مشل العدوى الفيروسية 
لدودية يمكن أن تستشري في كل أنحاء العام بعد دقائق من إطلاقها في الفضاء 
لإلكتروني» فهناك احتمال وقوع خسائر غير مقصودة مصاحبة للضربة» حيث تقفز هذه 
لبرامج الخبيثة عبر الحدود الدولية وتصيب أهدافاً غير مقصودة. لكن» ما شأن الأضرار 
غير المقصودة المصاحبة للضربة في الدولة المستهدفة نفسها؟ 


5. الأضرار غير المقصودة وعقيدة الأهداف الممنوعة 


في محاولتهما لضرب القواعد البحرية» قام الطرفان المتحاربان عبر الشبكات 
الإلكترونية بضرب خحطات الطاقة التي تزود هذه القواعد بالكهرباء. وبذلك باتت مناطق 
واسعة وعشرات الملايين من الناس في ظلام دامس لأن شبكات الطاقة الكهربائية ضعيفة 
أمام الأثر المتسلسل للضربة الذي ينتشر في ثوانِ معدودات. في مشل هذا السيناريو» قد 
نجد أن المولدات الاحتياطية تعجز عن التشغيل في عشرات المستشفيات. والجدير بالذكر 
أن القوانين الدولية المتعلقة بالحرب تحرم استهداف المستشفيات والأهداف المدنية بصفة 
عامة» ولكن من المستحيل استهداف شبكة للكهرباء بدون التأثبر على المنشآت المدنية. وفي 
حرب العراق الأخبرة استخدمت الولايات المتحدة في لتا klقسlwةö Shock and Awe‏ 
(أي الصدمة والترويع) قذائف موجهة بدقة شديدة أدت لمحو المباني المستهدفة من على 
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وجه الأرض بين ظلت الباني القائمة آمامها على الجانب الآخر من الشارع الذي يقع فيه 
المدف سليمة كا هي. وعلى الرغم من الدقة في استخدام القنابل» فقد طورت الولايات 
المتحدة وغيرها من الدول أسلحة للحرب الإلكترونية يمكن أن تضرب ضربتها على نحو 
عشوائي دون تييز. 

في سيناريو المناورة الإلكترونية» رفضت قيادة حرب الفضاء الإلكتروني الأمريكية 
السماح بضرب القطاع المصرني. وعلى أرض الواقع» حاولت بنفسي أكثر من مرة أن أحث 
وكالة الأمن القومي على اختراق عدد من المصارف للبحث عن أموال القاعدة وسر قتها 
فقوبلت حاو لاتي بالرفض من جانب قيادات وزارة الخزائة الأمريكية في إدارة كلنتون. بل 
إن وزارة الخزانة في إدارة بوش نجحت في استبعاد مفترح لشن ضربة لاختراق المصارف 
التابعة لنظام صدام حسين في الوقت الذي كانت فيه الإدارة تعد لغزو العراق واحتلاله» 
وهو الغزو الذي قتل فيه أكثر من مثة ألف من العراقيين. والمعروف أن المصرفيين دائ 
يقولون إن نظام التمويل الدولي والتجارة الدولية يعتمد على مستوى معين من الثقة» 
والمعروف ايضاً أنهم نجحوا في ترسيخ هذه الفكرة فعلاً. 

كا أن قرار الولايات المتحدة رفض اهجمات التي تستهدف القطاع المالي بدقة يوضح 
مفهوماً آخر؛ وهو أن الولابات المتحدة قد تكون هي الخاسر الأكبر في حرب الفضاء 
الإلكتروني التي تستهدف القطاع المصرني. وعلى الرغم من أن قطاع الخدمات المالية هو - 
على الأرجح- الأكثر تأميناً بين ركائز الصناعات الكبرى في الولايات المتحدة» فإنه مازال 
يعاني بعض جوانب الضعف. حيث قال لي أحد استشاربي تأمين الشبكات بالقطاع 
الخاص: «قمنا باختبار مستوى الأمن في أكشر من عشر من كبريات المؤسسات الالية 
الأمريكية التي تستعين بخبرتنا الاستشارية» فوجدنا أننا نستطيع اختراق شبكاتما في كل مرة 
من المرات. وفي كل مرة كان بوسعنا تغيير الأرقام» وتحويل الأموال» ولكننا م نفعل ذلك». 


إن السياسة الأمريكية الحالية لا قحظر اختراق المصارف الأجنبية لجمع المعلومات» 
لكنها تضع عراقيل ضخمة بشأن تعديل البيانات» فهذه خطوة تستلزم موافقة كل من 
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وزير الخزانة ووزير الخارجية الأمريكية. وبقدر ما أعلم من مصادري» فإن هذه المرافقة م 
تمنح قط من قبل. ونستطيع القول بأن لدينا في استراتيجية الحرب النووية ما يشبه 
"مجموعة الأهداف الممنوعة"» وهي الأشياء التي نستهدفها ولكننا لاننوي ضريا. 
وتفترض السياسة» أو تأمل» أن يلتزم خصومنا بدورهم بهذه القواعد غير المعلنة. لكن 
ا لجيش الصيني في مناورة بحر الصين الجنوبي النظرية لم يلشزم بها؛ فقام في آخر تحركاته 
بضرب قراعد البيانات الخاصة بسوق الأوراق المالية ودار المقاصة بالمصارف الكبرى. 
وهذا تصعید درامي» تأمل ألا يحدث على أرض الواقع. وجدير بالذكر أن الاقتصاد 
الصيني اليوم مرتبط بالاقتصاد الأمريكي ارتباطاً وثيقاً إلى حد أن الصينيين قد يكون 
لديم أيضاً عقيدتهم عن الأهداف الممنوعة التي تشمل القطاع المالي. وقديكون من 
المقبول -في ضوء تقديرنا للمستقبل المنظور- أن نخاطر بافتراض أن الدول الأخرى 
ستمنع الضربات التي تستهدف العبث ببيانات القطاع المصرفي» على الرغم من أن بعض 
المحللين الأمريكيين لا يقبلون هذه الفكرة في| يتعلق بالصين. 


آما لو كان الفاعل طرفاً غير الدولة ويتمتع بقدرات متطورة فقد لا يكون بهذا الخلق» 
ولذلك من المهم للقطاع المالي في الولايات المتحدة أن يصل إلى تفاهم مسبق مع القائمين 
على التشريعات الفيدرالية بشأن ما بحب عمله إذا ما وقعت هجمة كبرى أدت إلى العبث 
بالبيانات. وينبغي أيضاً استشارة مجموعة معينة من المؤسسات الأوروبية واليابانية ني هذا 
الصدد بطريقة حكيمة للوقوف على السياسات التي تتبعها لاستعادة البيانات التي توضح 
من يملك وماذا يملك إذا تعرضت لاختراق كبير ينطوي على العبث بالبيانات. ويمكننا 
هنا أن نشير إلى أن بنك الاحتياطي الفيدرالي» ومؤسسة النظم الآلية لشركات الأوراق 
اماليةء وغير هما من الميئات التي تدير قواعد البيانات الماليةء لديم نظم احتياطية واسعة في 
أماكن بعيدة عن مفارها. واستعداداً للتعامل مع أي حادث اختراق يؤدي إلى العبث 
بالبيانات» يجب أن تحتفظ هذه المؤسسات ببيانات يتم تحديثها دائ عن آخر وضع 
"للمالكين والممتلكات" بحيث يستبعد أن يتم العبث بها في حالة وقوع هجمة إلكترونية. 
وبالاتفاق فيم بين جهات التشريع الفيدراليء يمكن أن تقوم المصارف والبورصات المالية 
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بالعودة إلى تاريخ سابق لاسترجاع النظام بعد الهجمة التي تؤدي للعبث بالبيانات. 
وبالطبع فإن البعض سيتضررون من هذا اللإجراء بيا ستهبط ثروة على آخرين» ويكون 
ذلك موضعاً للنزاعات القضائية إلى ما لانماية» لكن على أقل تقدير سيظل النظام المالي 


قادرا على الاستمرار. 


كا رأينا أن نظام التحكم في حركة الملاحة الجوية بالصين جاء على قائمة الأهداف 
الممنوعة في المناورة. وهنا نلاحظ أن الولايات المتحدة تعمل على تحديث نظام التحكم في 
حركة الملاحة الجوية لديما ليصبح أكثر اعتماداً على الشبكات» وهو ما يعني أن النظام 
سيصبح أكثر عرضة للهجات الإلكترونية. فالنظام القديم الموجود أصلاً لا جلو من 
حوادث تعرضت فيها بعض المطارات الأمريكيةء بل وبعض المراكز الإقليميةء لانقطاع 
التيار الكهربائي لعدة ساعات بسبب أعطال في أجهزة الحاسوب أو في الربط مع نظم 
الاتصالات الآخرى. وبقدر علمناء م يكن آي من هذه الحوادث الكبرى ناجا عن اختراق 
للشبكات (عدا حادثة واحدة فقط قبض فيها على شخص لاختراقه نظام إدارة الملاحة 
الجوية الفيدراليةء لكن آثار الحادث كانت بسيطة). 


لكن احتمال العبث بالبيانات بها يتسبب في اصطدام الطائرات في ال جو يجب أن يوضع 
في الحسبان. فالولايات المتحدة طرف في معاهدة مونتريال» التي تعتبر أي اعحداء متعمد 
على أي طائرة مدنية انتهاكاً للقانون الدولي. وبالطبع فإن معظم حوادث الاختراق تنطوي 
على انتهاك بعض القوانين الوطنية أو الدوليةء لكن معاهدة مونتريال تعبر عن الشعور 
العام العامي بأن أنواعاً معينة من الأفعال تخرج عن نطاق السلوك المقبول. 


ويبدو أن اختراق نظم التحكم في الطيران خلال تحليق الطائرات أصبح الآن مكنا 
أكثر من ذي قبل. ولذلك طرحت إدارة الملاحة الحوية الفيدرالية هذه المخاوف على شركة 
بوینج بشأن غخططاتا لإنتاج الطائرة 787 المعروفة باسم 6۲" ا64 (طائرة الأحلام) 
والتي تنوي فيها استخدام نفس شبكة الحاسوب للتحكم في الملاحة وفي نظام الترفية 
التفاعلي اللخصص للركاب. إذ تخشى الإدارة أن يتمكن أحد الركاب من اختراق نظام 
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التحكم في الملاحة وهو جالس في مقعده؛ حيث إن الخطوط الجوية لديا نظم اتصال بين 
قاعدة البيانات الأرضية وبعض شبكات الحاسوب على متن طائراتما. ومن المعروف أن 
شبكات الحاسوب على متن أي طائرة ركاب كبيرة شبكات واسعة» وأنها تلعب دوراً مها 
في الحفاظ على الطائرة في أثنا تحليقها في الجو. 


وفي الطائرات الحديثة ذات التحكم الملاحي الآلي» يقوم نظام التحكم في الطيران 
بإرسال إشارات إلى ا لجنيحات والقلابات والدفة. وقد كشف حادث تحطم إحدى 
طائرات اللخطوط الجوية الفرنسية في جنوبي الأطلسي عام 2009ء الذي أشرنا إليه فيا 
سبق» لعامة الناس ما يعرفه الطيارون من زمن طويل» وهو أن أجهزة الحاسوب على متن 
الطائرات الحديثة ذات التحكم الملاحي الآلي هي التي تقرر ما هي اللإشارات المرسلة إلى 
أسطح التحكم في الطائرة. وني ظروف معينة» قد يبطل برنامج الحاسوب قرار الطيار 
بإيقاف التحكم الآلي حتى لا بجحدث شيء يسبب تعطل الطائرة أو خروجها عن نطاق 
التحكم. كا بين هذا الحادث أن أجهزة الحاسوب على متن الطائرة ترسل رسائل إلى 
الأجهزة الكائنة بمقر ا لخطوط الجوية الفرنسية دون تدخل الطيار. وكا بجحدث في نظام 
التحكم في حركة الملاحة الجوية» فإن شبكات الحاسوب على متن طائرات الركاب 
التجارية بعيدة عن التلاعب اء أما الطائرات الحسكرية فرب تعد هدفاً مشروعاأ للقنص. 


لو كان فريق قيادة حرب الفضاء الإلكتروني قد طلب من فريق التحكم الإذن 
بمهاجمة شبكة حجز التذاكر والعمليات الخاصة با لخطوط الجوية الصينية فلربا حصل على 
رد ختلف. ففي عالم الواقع نعلم أن اهيار شبكات الحاسوب بالخطرط الجوية الأمريكية 
والكندية أدت إلى احتجاز منات الطائرات لعدة ساعات في كل مرة ابارت فيها 
الشبكات. في هذه الحالات ظلت الطائرات سليمة والأطقم موجودة لكن مع تعطل 
قاعدة البيانات الخاصة بالحجوزات وشبكة التحركات» ما جعل شركات الطيران غير 
قادرة على أن تحدد الأطقم والركاب والأمتعة وكميات الوقود الخاصة بكل طائرة من 
الطائرات. والخطوط الجوية كغيرها من النظم التجارية الضخمة الكثيرة ل تعد لديا النظم 
الاحتياطية التي تكفي لإدارة الحد الادنى من عمليات التشغيل يدوياً. 


243 


حرب الفضاء الإلكتروني: التهديد التالي للأمن القومي وكيفية التعامل معه 


وقد تكون هناك أهداف منوعة أخرى» إلى جانب القطاع المصرفي والطيران 
التتجاري. وقد رأينا في المناورة النظرية أن اثنتين من الشبكات التي أمرت قيادةحرب 
الفضاء الإلكتروني بعدم المساس بها هما شبكة العسكرية الصينية للقيادة والتحكم ونظام 
الدفاع ا لجوي الصيني. فإذا كانت هاتان الشبكتان أهدافاً عسكرية صرفة» فلماذا الأمر 
بعدم الاقتراب منها؟ 


6 التحكم ف التصعيد 


في أثناء الحرب الباردة» شاركت في مناورات كثيرة» تم خلاها نقل فرق من مسؤولي 
الأمن القومي سراًإلى مواقع سرية مجهولة خارج واشنطن بعد وقت قصير من إبلاغهم. 
وفور وصولنا إلى وجهتناء قامت الفرق بم اقترحه الحاسوب في فيلم "مناورات حربية" 
285 ۷4۲. آلا وهو التظاهر بالانخراط في حرب نووية حرارية. وكانت هذه 
المناورات كثيبة إلى حد شديد؛ لأن "صورة الواقع في المناورة" التي فرضت علينا هي أن 
الملايين قد لقوا حتفهم في تبادل إطلاق الأسلحة النووية» وكانت مهمتنا داق أن ننهي 
حالة الحرب ونبد في مرحلة التعافي. 


وكان الجانب الأصعب في إنهاء الحرب دائاً هو أن نعرف من الذي مازال حياً ويدير 
الجيش على الجانب الآخر؟ من من الناجين يقود القوات السوفيتية» وكيف نخاطبه دون 
أن يكشف كل منا عن مخبثه؟ وأحياناً كان جزءاً من المشكلة التي أعدها لنا حكام المناورة 
بخبث أن الشخص الذي نتفاوض معه بشأن إنهاء الحرب لم يكن يسيطر على عنصر ما من 
عناصر القوات السوفيتية الناجبةء مثل الخغواصات المسلحة بالصواريخ النووية. فتعلمنا 
من هذه التجارب المزعجة أن القضاء على نظام القيادة والتحكم لدى العدو معناه أن 
العدو لا يستطيع إخطار قواته بإيقاف القتال. ومن ثم فإن القادة المحليين المعزولين الذين 
تقطعت سبل الاتصال بينهم وبين التشكيلات القيادية العلياء أو القادة الذين لا يعترفون 


بسلطة الناجين الذين خلفوا قادة آخرين لقوا حتفهم - هؤلاء يتخذون قراراتم بأنفسهم 
وغالباً ما يواصلون القتال. وبمقارنة هذا السيناريو النووي بمثيله في ا لخمسينيات نفهم 
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لماذا ظل المحاربرن اليابانيون المعزولون يظهرون من آن لآخر في الجزر النائية بالمحيط 
المادي؛ لأن الاستسلام الذي أصدره إمبراطور اليابان منذ سنوات م يصل إليهم أمر. 


وقد يكون هناك وضع مشابه لذلك في حرب الفضاء الإالكتروني؛ فلو أدى هجوم 
إلكتروني إلى القضاء على النظام العسكري في القيادة والتحكم» فقد يصعب منع الحرب 
بالأسلحة التقليدية أو إيقافها. وني معظم الجيوش تؤول السلطة إلى القادة المحليين إذا م 
يستطيعوا الاتصال برؤسائهم. وحتى لو ظل نظام القيادة قائ)ًء فلو اعتقد القادة اللحليون 
أنه تم الاستيلاء عليه من جانب خصم أصبح الآن يصدر تعليمات زائفة» فربا تؤول 
القيادة إلى هؤلاء الجنرالات المحلبين حتى يتأكدوا أنهم يستطيعون الاتصال برئيس موثوق 
به عبر خطوط اتصال يعتمد عليها. هذا الوضع يجسده بصورة نابضة بالحياة فيلم بعنوان 
م" rion‏ (المد القرمزي) وفيه يتلقى قائد غواصة أمريكية أمراً بإطلاق صواريخه 
النووية ويتحقق من صحته ثم يتلقى أمراً آخر بالتوقف لكنه لا يستطيع التحقق من 
صحة الأمر بالرقفويخشى أن يكون أمرا وهياً أرسله الروس» فيظن أن الإجراء 
المطلوب منه هو أن يمضي قدماً ني المجوم. 


الخلاصة التي حرجنا بها مراراً من مناورات الحرب النووية أنه من الخطأً شن "ضربة 
ساحقة ماحقة" تجعل من المستحيل على القيادة التواصل معنا أو مع قواتا. وفي حرب 
الفضاء الإلكتروني» قد يفضل عزل وحدات معينة عن القيادة العليا أو حرمان القوات 
المعادية من الحصول على معلومات عا يدور من أحداث. لكن عند احتيار الوحدات التي 
نقوم بعزهماء جب أن نضع في الحسبان أن قطع خط الاتصال بين القيادة والوحدة يتمخض 
عن خحطر جديدة وهو احتمال قيام الوحدة بالهجوم من تلقاء نفسها. لذلك ينبخي تدبير 
المجمات الإلكترونية بحذر شديد» حتى تبقى هناك قنوات اتصال مفتوحة للتفاوض 
وطريتق يسمح للقيادة بإصدار الأمر المسموع لقواتها بوقف القتال. 


كا أن فريتق الحكام في المناورة لم يأذن لقيادة حرب الفضاء الإلكتروني بضرب 
شبكات الدفاع ا لجوي. والمبرر هذا النوع من الامتناع في تلك المرحلة من القتال هو 
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"التحكم في التصعيد". وهنا يمكن أن نرجع إلى رائعة كان ۸41١‏ التي كتبها عام 1945 
عن الاستراتيجية العسكرية ١٥1ة‏ ه٥۴5 0٠‏ (عن التصعيد) والتي يقول فيها: لو كان 
هدفنا هو إنهاء الحرب قبل تدمير الخصم تدميراً تاماً أو استسلام قواته» فيمكن التعبير عن 
هذه النية من خلال اختبار الأهداف التي نضرجا والأهداف التي نمتنع عن ضرجا. فربا 
نريد أن نبين أن لدينا نوايا حدودة حتى لا يفترض ال حانب الآخر غير ذلك فيواصل القتال 
على نحو يائس وکأنه م يعد لديه أي شيء ليخسره. 


وهناك عدةعناصر تترافق مع التحكم في التصعيد في سياق حرب الفضاء 
الإلكتروني» فا هجوم الإلكتروني على نظام الدفاع ا لجوي لدولة من الدول يجعل قيادتها 
تستنج استنتاجاً منطقياً مؤداه أن الضربات الجوية أصبحت وشيكة. وني مناورة بحر 
الصين الجنوبي» كانت هناك حاملات طائرات أمريكية في مكان قريب. فلو ظن المجيش 
الصيني أن هذه الحاملات تستعد لشن ضربات جوية على الصين» فعندئذ بحت له أن يتخذ 
خحطوات احترازية لإغراقها. ومن ثم فإن اهجوم الإلكتروني على شبكة الدفاع الجوي قد 
يؤدي إلى بدء الحرب بالسلاح التقليدي على أرض الواقع وهو ما نسعى إلى تجنبه. بل إن 
حاولة اختراق هذه الشبكة لزرع ثغرات التسلل والقنابل المنطقية قد تكتشف ويتم 
اعتراضها باعتبارها مقدمة للهجوم الوشيك. لذلك فإن اتۈخاذ وضع شن اهجوم 
الإلكتروني يرس الرسالة الخاطئة في وقت الأزمة مالم تتخذ هذه الخطوات قبل ذلك 
بوقت طویل. 


هن المعروف أن هیرمان کان 21× ¬aصrە1‏ وتوماس شیلینج Thomas‏ 
Schelling‏ ووليام کاو نان William Kaufman‏ وغيرھم من "المتنبئين بفناء العا" 
أنفقوا وقتاً طويلاً ني التفكير في كيفية السيطرة على التصعيد النووي» بدءاً من التوتر إلى 
الأزمة إلى الاستخدام الأول إلى انتهاء الحرب. وبداية» كان الاستراتيجيون المختصون 
بالحرب النووية يتصورون أن الحرب تتحرك ببطء على سلم التصعيد» وأن الجهود 
الدبلوماسية تبذل عند كل درجة من درجات السلم لإيقاف الصراع هناك. كا ناقشوا ما 
سبق أن أشرت إليه» وهو "التحكم في التصعيد". ويقول أحد الأطراف في تلك 
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الاستراتيجية: «إننا لا نريد الاستهانة بالقتال على المستويات الدنيا ليتحول تدرجمياً إلى 
المستويات العليا. إذا أردت أن تحاربني فليكن بيننا قتال كبير مدمر). وهذا هو المعادل في 
ساحة الحرب لا بجحدث في لعبة "البوكر" عندما تدخل بكل ثفلك آملاً آن يستسلم 
خصمك بدلاً من أن يخاطر بكل أوراقه. لكن ثمة فرقاً واحداً كبيراًء وهو أن التحكم في 
التصعيد يعني أن تقفز عدة درجات مرة واحدة لأعلى السلم لتلحق بالجانب الآخر 
أضراراً فادحة» مع التهديد بأنك تستطيع ن تلحق به المزيد من الأضرار الجسيمة ونك 
عازم على ذلك ما م يتوقف حيث هو الان» وفورا. 


إن إلحاق هذه الأضرار با لخصم قد تجعله يشعر بأنه مضطر إلى الرد بالطريقة تفسها. 
أما لو غلب المنطق على الجانب الآخر فسيفهم الخصم أن المخاطر تشتد بحيث يمكن أن 
يعاني خسارة أفدح لو استمر الحال على ما هو عليه. وفي مناورة بحر الصين الجنوبي» قرر 
الجيش الصيني الدخول في مرحلة التحكم في التصعيد؛ فرد على الهجمة الإلكترونية على 
شبكة الكهرباء في جنوب شرقي الصين بضرب شبكة كهرباء الساحل الغربي بالولايات 
المتحدة» بل وبتعطيل الشبكة الداخلية اللخصصة للاتصالات الدولية بوزارة الدفاع» 
وتدمير قواعد البيانات الخاصة بدور المقاصة المالية الأمريكيةء وإرسال تعزيزات جديدة 
من الوحدات الحربية على أرض الواقع إلى منطقة الأزمة في بحر الصين الجنوي. 


ومع استمرار المناورةء اضطرت القيادة الأمريكية أن تقرر سريعاً هل ستخسر أكثر 
من الصين في الجولة التالية لتصعيد حرب القضاء الإلكتروني أم لا. والولايات المتحدة في 
الوضع الأضعف. لأنها ستخسر أكثر مع استمرار التصعيد في حرب الفضاء الإلكتروني؛ 
ومن ثم سعت إلى تسوية دبلوماسية عاجلة. أما التحكم في التصعيد فيمشل الخطوة 
السليمة بالنسبة للصين في هذه المناورة لأنما تبين أن الولايات المتحدة أكثر عرضة منها 
للهجمات الإلكترونيةء وأن المزيد من التصعيد لن يؤدي إلا إلى سوء الوضع للفريق 
الأمريكي. كان بوسع الولايات المتحدة أن تحاول حجب تحركات الإنترنت الواردة من 
الصين. ولكن نظراً لأن اجات الصينية تصدر من داخل الولايات المتحدة نفسهاء ولا 
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يوجد حتى الآن نظام لفحص حزم البيانات العميقة على العصب الرئيسي لشبكة 
الإنترنت» فمن الصعب جداً إيقاف الحجمة الإلكترونية الصينية الكبرى التالية. 


بعبارة بسيطة» يمكن القول بأنك لو كنت تنوي أن تقذف أحداً بحجارة إلكترونية» 
فمن الأفضل أن يكون الزجاج في بيتك أقل مما ني بيت الطرف الآخرء أو أن تصنع نوافذك 
من الزجاج المقاوم للرصاص. 


7. التحكم الإيجابي والحرب العارضة 


إن القضية التي ناقشناها فيم تقدم» وهي الإبقاء على بعض السبل أمام ا لخصم للقيادة 
والتحكم» تثبر مشكلة ماثلة؛ وهي من الذي يتمتع بساطة اختراق الشبكات واستخدام 
الأسلحة الإلكترونية؟ وفي جزء سابق من هذا الفصل» قلت إن تغيير البيانات المصرفية قد 
يتطلب موافقة العديد من أعضاء الكونجرس» لكننا لسنا على ثقة بأن الرئيس يعلم أن 
الولايات المتحدة ربا زرعت قنابل منطقية في شبكات الكهرباء لدى دول ختلفة. هذان 
الأمران يوحيان بأن هناك قدراً كبيراً من الغموض فيما يتعلق بمن يتمتع بالسلطة اللازمة 
في شأن حرب الفضاء الإلكتروني» بما ني ذلك تهيئة ميدان المعركة. 


في استراتيجية الحرب النووية» هناك قضيتان حوريتان تتعلقان بمن يفعل» وماذا 
يفعل» وكلتاهما تندرج تحت العنوان العام "التحكم الإمجابي". الأرلى تتلخص في هذا 
السؤال: هل يمكن لأحد ضباط الجيش الأمريكي إذا كان هناك سلاح نووي تحت يده أن 
يستخدم هذا السلاح حتى لو لم يكن مسموحاً له بذلك؟ ولكي نمنع حدوث هذا الأمرء 
ونمنع أي شخص من سرقة قنبلة نروية ثم تفجيرهاء تم ت ركيب إلكترونيات بالغة الدقة 
في تصميم القنبلة النووية. هذه الإلكترونيات تحول مادياً دون انفجار القنبلة ما لم يفتح 
قفلها بواسطة شفرة خاصة مكونة من مجموعة من الحروف والأرقام. وفي كثير من 
الأسلحةء يجب أن يقوم ضابطان بتوكيد الشفرة وإدارة عدد من المفاتيح الحقيقية في آن 
واحد حتى تقوم بدورها في عملية فتح القنبلة. ويطلق على هذا الأسلوب للتحكم في 
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التفجير اسم أسلوب "الفتاحين". وجتفظ بجزء من الشفرة بعيداً عن السلاح نفسه ولا 
يرسل إلا عن طريق سلطة عليا إلى المكلفين بتشغيل السلاح. وبمرور السنين تطورت 
تقنية "روابط السماح التشغيلي" وبدأت الولايات المتحدة تعطي بعض الدول الأخرى 
صاحبة السلاح النووي جانباً من هذه التقنية. 


القضية الثانية المتعلقة بالتحكم الإمجابي تتلخص في السؤال التالي: ما هي السلطة 
لعليا التي ها صلاحية إرسال شفرة تشغيل الأسلحة النووية؟ من الناحية النظرية» نعرف 
أن هذه السلطة في الظروف العادية تقع في يد الرئيس. وهناك ضابط من ضباط الجيش 
لملحقين بطاقم الرئيس يحمل معه حقيبة مغلقة في جميع الأوقات بها "شفرات الإطلاق" 
الخاصة بمختلف خبارات اهجوم النووي. وقد علمت خلال حاولة الانقلاب العسكري 
لتي شهدتہا موسكو في عام 1990 أن السوفييت لديم نظام مشابه» فكان الرئيس 
جورباتترف الذي اذ عة مرل مام حه الأزمة معط شق رات الدهخلن 
لنووية" معه في الفيلا التي يقضي فيها عطلاته. فأظهرت حادثة جورباتشوف ضرورة أن 
تؤول سلطة اتخاذ القرار إلى أحد غير الرئيس إذا م يتمكن من التصرف لأي سبب من 
لأسباب. وجدير بالذكر أن الولايات المتحدة ترفض الإقرار بأن هناك آي شخص دون 
لرئيس الأمريكي يملك صلاحية تشغيل واستخدام الأسلحة النووية» ولا تقر بماهية 
لظروف التي تؤول فيها هذه السلطة لأحد غير الرئيس. فكل من جوز نهم الوصول إلى 
لأسلحة النووية يجب أن يتعرضوا لاختبار أمني خاص ويحصلوا على موافقة أمنية خاصة 
ضمن برنامج يدف لضان الثقة في الأفراد حتى يستبعد كل من لديه أي اضطرابات 
نفسية أو عاطفية. 


أما الأسلحة الإلكترونية فأثرها يقل كثيراً عن أثر الأسلحة النووية» لكن استع اها في 
ظروف معينة قد حدث أضراراً فادحة» وقد يشعل فتيل حرب واسعة. إذن من ذا الذي 
يقرر استخدامهاء وكيف نتأكد ألا تستخدم هذه الأسلحة دون الإذن المطلوب؟ من الذي 
يقر الشبكات التي يمكن أن نخترقها في سياق تهيئة ساحة الحرب للمعركة؟ 
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وإلى أن نكتسب المزيد من الخبرة في التعامل مع الأسلحة الإلكترونية» أرى آن 
الرئيس ينبغي أن يوافق على الأقل بصورة سنوية على المبادئ التوجيهية العريضة المتعلقة 
بنوعية الشبكات التي ينبي أن نخترقهاء وفي أي الدول تقع هذه الشبكات» سواء أكان 
ذلك لحمع المعلومات أو لزرع القنابل المنطقية. وثمة انتقادات تقول بأن هذا قيد بالغ 
حيث إننا بالفعل نخترق الشبكات لأغراض جع المعلومات منذ سنوات دون الرجوع إلى 
الرئيس. لعل هذا صخيح» ولكن في حالات كثرة» نجد أن هناك فرقاً بسيطاً يتمشل في 
بضع ضغطات على لوحة المفاتيح بين اختراق الشبكة لحمع المعلومات والاختراق بغرض 
التدمير والتعطيل. ونظراً لوجود خطر - مه| كان ضئيااً - ني احتمال اكتشاف القنابل 
المنطقية وغيرها من حاولات الاختراق» ومن ثم تفسيرها خطأ على أنها مدفوعة بنرايا 
عدائية» جب آن يقرر الرئيس بنفسه مدى المخاطرة التي يريد أن يخاطرهاء والطرف الذي 
تتعلق به هذه المخاطرة. 


كا أن قرار استخدام أي سلاح إلكتروني لأغراض التعطيل أو الحدمير يجب أن 
يبقى في يد الرئيس» أو في يد وزير الدفاع في الأحوال النادرة التي تتطلب تحركاً سريعاً. 
وقد تظهر ظروف تتطلب تفويض القادة المحليين مسبقاً سلطة الرد الدفاعي على أي 
هجوم وقع أو يوشك أن يقع. لكن قيادة حرب الفضاء الإلكتروني والوحدات التابحة 
ها جب أن تستخدم أسلوباً للتحكم في البر ميات يشبه أسلوب "المفتاحين" المتعلق 
بالسلاح النووي» وذلك ضءاناً لئلا تدفع الحماسة المفرطة أو الملل الشديد ضابطاً شاباً إلى 
شن أي هجوم إلكتروني. 

وحتی عند وضع الأساليب المناسبة للقيادة» فهناك احتمال اندلاع الحرب بمحض 
الصدفة العابرة. ففي الحرب الباردة كانت الأنواع المبكرة من أنظمة الرادار تعجز أحياناً 
عن التمييز بين أسراب الأوز وتشكيلات قاذفات القنابل الروسية» ولذلك حدث في 
بعض المناسبات أن دفعت الرلايات المتحدة بجانب من قاذفات القنابل الأمريكية 
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المستعدة للانطلاق في آي لحظة وأرسلتها نحو أهدافها إلى أن تعكنت أجهزة الدفاع الجوي 


من توضيح الموقف والتأكد من آنا لسنا معرضين للهجوم. 


من الممكن أن نتصور أن تحدث هجات عارضة غير مقصودة في ظروف حرب 
لفضاء الإلكتروني إذا استخدمنا التطبيق الخطأء وبدلاً من إدخال الشفرة التي تقوم بنسخ 
لبيانات» أدخلنا بطريق الخطا شفرة أخرى تؤدي إلى حوها. كا يمكن أن نقصور إمكانية 
تشغيل قنبلة من القنابل المنطقية دون قصد» على يد مهندس للشبكات أو أحد قراصنة 
لإتترنت الذين تسنى له العثور على القنبلة: واحقالات حدوت هذا السيارير ضعقة 
جداًء لكن قيادة حرب الفضاء الإلكتروني وغيرها من الجهات التي سبق هما اختراق 
شبكات البلدان الأخرى جب أن تتبع إجراءات صارمة ضاناً لحدم حدوث مثل هذه 
لأخطاء. ولعل أكثر مواطن الزلل المتعلقة باحتهال شن حرب الفضاء الإلكتروني يتمثل في 
الانتقام من دولة لا ذنب هما بسبب اعتقادنا خطاً نما هي التي قامت بالاعتداء علينا. 


8. تحديد هوية المعتدي 


في مناورة بحر الصين ا جنوي لم يشك أي من الطرفين في هوية الطرف الآخر الذي 
بهاجمه؛ فقد كان هناك سياق سياسي وهو اشتداد التوتر حول حقول النفط البحرية. 
ولکن» ماذا لو أن اهجوم م يأتِ من جانب الصين» وإنما من فيتنام؟ في سيناريو المناورة 
رأينا أن فيتنام والولايات المتحدة حليفتان ضد الصين؛ فلهاذا ماجنا أحد حلفائنا؟ ربا تود 
فيتنام أن تورط الولايات المتحدة في خضم الصراع» لتجبر واشنطن على الوقوف في وجه 
الصين. وليس أمامها ما هو أفضل من أن تجعل واشنطن تعتقد أن الصين ضالعة في حرب 
الفضاء الإلكتروني ضدها. وعندما أنكرت الصين أا هي المعتدية فلعلنا نعتبر ذلك إنكاراً 
مقبولاً من جانبها. (لو أردت التفكير في سيناريو آخر ماثل» فاسمح لي أن اقترح عليك 
بکل تواضع أا القارئ أن تقراً روايتي 8/٥٠۸» 1١1‏ (نقطة الاغبيار) التي تدور حول 
تحديد هوية المعتدي في حرب الفضاء الإلكتروني» وأشياء أخرى). 
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في مؤتمر "القبعة السوداء" في لاس فيجاس عام 2009 سثل خبراء الشبكات هل 
يعتبرون مشكلة تحديد هوية المعتدي مهمة كا يرى البعض» أي هل من الصعب إلى هذا 
الحد أن نعرف من الذي مماجمناء وهل من المهم فعلاً أن يعرف المرء مَن الذي هاجمه؟ 
فكانت الإجابة بأن معرفة الفرد موية ا لمعتدي ليست بأمر ذي بال من وجهة نظرهم. م 
يكن قصدهم أنه من السهل تحديد هوية المعتدي» لكن القصد أم لا يبالون. هذا هو رأي 
العاملين بالشركات التي تعرضت شبكاتها للهجوم» وعندما حدث ذلك كان جل همها 
استعادة الأوضاع الطبيعية لتشغيل النظام ومنع تكرار هذا النوع من الهجمات. فقد اقتنع 
معظمها من واقع خبرتما ني التعامل مع مكتب التحقيقات الفيدرالية أن الأمر لا يستحق 
عناء الإبلاغ عن اهجوم للمسؤولين عن إنفاذ القانون. 


أما مسؤولو الأمن القومي» فيعتبرون أن معرفة هوية المهاجم أمر أكثر أحمية؛ فقد 
يسأل عنه الرئيس. وربا يود أحد إرسال رسالة احتجاج دبلوماسية إلى المعتدي 
(يسمونها في وزارة الخارجية "الإجراء الحلو")» مثلم فعلت وزيرة الخارجية كلينتون 
عقب الإعلان عن أنباء حاولة اختراق شر كة "جوج ل" من أراضي الصين. ورب نود 
الانتقام حتى يتوقفوا عا يفعلون. ومن الطرق التي يمكن اتباعها لتحديد هوية 
المعتدي استخدام برامج اقتفاء الأثر العكسي» ولكن هذه البرامج قد تؤدي بنافي 
النهاية إلى جهاز خادم لايتعاون معنا. وعندئذ يمكن أن نرسل رسالة دبلوماسية 
تطالب سلطات إنفاذ القانون في الدولة المعنية باستصدار أمر للذهاب إلى مقر الجهاز 
ا لخادم والاطلاع على سجلاته» في إطار التعاون الدولي للتحقيق في الجريمة. وهو ما قد 
يستغرق أياماًء ربما يتم خلا ها إتلاف السجلات. وقد ترفض الدولة المعنية التعاون 
أصاا. وعندما يصل خيط اقتفاء الأثر العكسي إلى نقطة ميتة» يمكن أن نلجا لخيار 
"الرد على الاختراق باختراق"» فنقتحم الجهاز الخادم ونفحص سجلاته بأنفسنا. 
وهذا بالطبع أمر غير مشروع لو قام به أي مواطن أمريكي» اللهم إلا إن كان من 
رجال الاستخبارات. 
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کا أن اختراق الجهاز الخادم ني حاولة لتعقب أثر الهجمة حتى مصدرهاقديفشل 
بدوره» إذا كان المعتدي قد اتخذ من الاحتياطات ما يلزم لطمس معام المصدر. ولكي لا 
تفشل المحاولة جب أن تكرث حصلا بالإئترنت وأن تر قب المجمات خظة بلحظة بين 
حزم نبضاتها تتحرك من جهاز خادم إلى آخر. ولكن من المستبعد أن تقودك حزم الهجات» 
بعد أن تنقلت في| بين نحو عشرة من الأجهزة الخادمة في العديد من البلدان لإخفاء 
آثارهاء إلى مكان يسمى "وكالة حرب الفضاء الإلكتروني المجومية الروسية" مغلا فمن 
الأحوط لو كان المهاجم هو الحكومة الروسية أن تقوم بتوجيه الهجمة من جهاز خادم يقع 
في دولة خرى» وإذا كانت العملية تمدف لجحمع المعلومات» فإن البيانات التي تنسخها 
سترسل إلى وحدة لتخزين بيانات تقع أيضاً ني دولة ثالثة. 


إذن» فالتعرف على هوية المعتدي أمر صعب مالم يكن المرء جالساً أمام الشبكة التي 
يستخدمها المعتدي ويرى الهجمة قادمة بنفسه (بل إن هذا يتعذر أيضاً في بعض الأحيان). 
فتشريح مكونات الحاسوب تدلك على أن لوحة المغاتيح الأصلية التي استخدمت في كتابة 
شفرة اهجوم مصممة مثلاً للهجائية العربية أو السلافية أو الكورية» وهذه معلومة لا تفيد 
كثيراً ني تحديد هوية المعتدي. ولو عرفت أن المعتدي من روسياء بناء على ما حدث في 
إستونيا وجورجياء فإن السلطات الروسية ستلقي باللائمة على النشطاء السياسيين من 
قراصنة الإنترنت ولن تمسهم بشيء. 


هذه الصعوبة في تحديد هوية المعتدي معناها أن البلدان التي تود تحديد هوية مهاجميها 
قد تضطر للجوء إلى أساليب تقليدية لجمع المعلومات» مثل الجواسيس الذي يخترقون 
تنظيمات الجانب الآخر. أو الطرق الشرطية. والمعروف أن المعلومات التي يجمعها البشر لا 
تنتقل بالسرعات التي تقترب من سرعة الضوء» ولذلك فإن الاستجابات السريعة ربع لا 
تكون متاحة. وجدير بالذكر أن تحديد هوية المعتدي في استراتيجية الحرب النووية م يكن 
عموماً مشكلة كبيرة» لأننا كنا نستطيع أن نعرف من أين انطلق الصاروخ أو قاذفة القنابل. 
أما حرب الفضاء الإالكتروني فهي أشبه ب "قنابل الحقائب" التي تنفجر في المدن الأمريكية. 
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فلو تمكنا من مشاهدة الهجمة عند شنها بمراقبتنا للمعادل الإلكتروني لمخابئ الصواريخ أو 
قواعد قاذفات القنابل فقد نتمكن من تحديد هوية المعتدي بدرجة كبيرة من الثقة. أما لو 
بدأ اهجوم من أجهزة خادمة تقع في الولايات المتحدة» فقد نحتاج لوقت طويل حتى 
نستطيع أن نقول للرئيس إننا نعرف من الذي هاجنا. ترى ما حجم الثقة الذي مجحب أن 
تتوافر لنا حتى نرد؟ الإجابة عن هذا السؤال تتوقف على الظروف المحوافرة على أرض 
الواقع في وقت الهجمة. 


9. عدم استقرار الأزمة 


طلب مني الراحل بيل كاوفمان يوماً أن أكتب بحثاً عن شيء اسمه "الإطلاق عند 
التحذير". فقد كانت القيادة ا لحوية الاستراتيجية ترى آننا إذا رأيناهجوماً سوفيتياً نووياً 
قادماً فعلينا الإسراع بإطلاق أكبر عدد ممكن من قاذفات القنابل وإطلاق الصواريخ من 
القواعد الأرضية. ولا كان السوفييت قد طوروا من مدى الدقة التي تتميز بها صواريخهم 
فقد أصبحوا يستطيعون تدمير صواريخنا على الرغم من أننا نحتفظ ها في محابئ حصينة 
تحت الأرضص. ولذلك ككل شيء في العقيدة الاستراتيجية النوويةء باتت فكرة "أطلق 
عندما تراهم قادمين" أكثر تعقيداً. ماذا لو أخطأنا أو حدث خطأفي أجهزة الاستشعار؟ 
ربما يكون هناك هجوم فعلاً ولكنه هجوم بقوة صخيرة تستهدف بضعة أهداف قليلة» فهل 
نقابلها بقضنا وقضيضنا؟ من هنا وضعت القيادة الجوية استراتيجية بعنوان "الإطلاق عند 
اهجوم"» وخلاصتها أن ننتظر حتى تتضح لدينا الصورة» أي حتى تنفجر بعض الرؤوس 
الحربية التي تحملها صواريخهم في المناطق الريفية في أراضينا. 

ما استراتيجية الإطلاق عند التحذير فكانت عموماً تعتر استراتيجيةخطرة لأا 
تزيد من عدم استقرار الأزمة» أو ظاهرة الشعرة الواهية التي تفج ر الأوضاع في أوقات 


اشتداد التوتر. فإذا م يتخذ المرء القرار السليم سريعاً فهو الخاسر» أما إذا اضطر لاتخاذ 
القرار في عجالة فقد يتخذ قراراً خاسراً أيضاً. وقد فهمت من كاوفان أن لدينا ما يكفي 
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من الصواريخ في عرض البحر وأن هذه الصواريخ أصبحت دقيقة با يكفي لسحق أي 
هجوم ثم اتخاذ قرار بشأن ما حدث قبل أن نعد الرد المطلوب. 


وهناك أوضاع مائلة لذلك في حرب الفضاء الإلكتروني. فالولايات المتحدة تترقب 
هجوماً قادماً وتتحرك سريعاً لصد الهجمة الإلكترونية وتدمير قدرة المعتدي على محاولة 
تكرار العدوان. لكن الافتراض بأننا سنتمكن من رؤية الهجمة قادمة قد لا يكون افتراضاً 
سلي)ً. وعلى الرغم من ذلك» سنفترض أن الاستراتيجية الأمريكية تقوم على رؤية الهجمة 
وهي قادمة والقيام بالتصرف المطلوب حياها. ولاتخاذ اللإجراء السليم يجب أن نتحرك 
سريعاً بدون إضاعة الوقت في تقدير هوية العدو أو طبيعة الأهداف التي يقصد الإضرار 
بہا. فإذا م تتحرك سریعاً تعرضنا خسار تین حتملتین: 


٠‏ الدولة المهاجة ستقوم بقطع خط الرجعة بعد تنفيذ المجمة الكبرى» بمعنى أن بلداً 
كالصين يمكن أن يقوم بقطع شبكاته عن الإنترنت والشبكات الصغرة "المنعزلة 
کا لحز" فور التنفيذ. 


٠‏ قد تستهدف الدولة المهاجمة شبكة الإإنترنت نفسها والبنية التحتية للاتصالات اهاتفية 
في الولايات المتحدة ما مجعل من الصعب على الولايات المتحدة الرد عر الفضاء 
الإلكتروني أصلاً. 
وهكذاء فإن المبادر با هجوم يكسب ميزة على ا لحصم» ما يؤدي إلى عدم استقرار 

الأزمةء بمعنى احتمال انفجار الأوضاع في أي حظة» فلا يوجد وقت للتفكير. ولتتذكر هنا 

ما قلناه من قبل عن غموض النية» أي ما يوحي به أحد الأطراف من خلال نوعية الأهداف 
التي يسعى هما ني وقت تبيثة ساحة المعركة للحرب. فإذا كانت دولة ماني وقت التوتر تعتقد 

أن الطرف الآخر قد زرع في بنيتها التحتية (بم] فيها الشبكات الإلكترونية والكهربائية) 

عبوات من البرامج المدمرة أو القنابل المنطقية» فإن هذه الفكرة - إذا ما اقترنت بالميزة التي 

يحصل عليها المبادر با هجوم - قد تجعل صانع القرار في حيرة شديدة من أمره. 
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0. عدم التكافؤ الدفاعي 


في المناورة النظرية التي أجريناها فاز الفريق الذي يقوم بدور الصين» حيث أجبر 
القوات الأمريكية على الانسحاب» وأجبر الولايات المتحدة على التفاوض على إبمجاد طريق 
للخروج من الأزمة بها يحفظ ماء الوجه. والسبب الأساسي في هذا الفوز أن الفريق الفائز 
تمكن من التغلب على الدفاعات الأمريكية» وبنى دفاعات فعالة نسبياً من جانبه. وكانت 
الولايات المتحدة تبحث عن هجمة انطلقت من الخارج» بين استخدمت الصين أجهزة 
خادمة داخل الولايات المتحدة نفسهاء وربا قام بتوجيهها عدد من "الطلبة" الصينيين 
الذين يضربون ضربتهم من قلب بعض المقاهي الأمريكية. وكانت الولايات المتحدة 
تبحث عن البصيات أو التوقيعات الإلكترونية الخاصة بالهجمات المألوفة لدها بيا 
استخدم الصينيون برامج جديدة لأول مرة على الإطلاق. وأهم ما في الأمر أن الولايات 
المتحدة م تكن لديا آلية دفاعية وطنية لحاية البنية التحتية المدنية» بها في ذلك صناعة المال 
وشبكات الربط الكهربائي ونظم السكك الحديدية. 


آما الصين فلم تكن فقط تنمتع بنظام وطني للقيادة قادر على توجيه الأوامر للبنية 
التحتيةء بل كانت لديما خطة دفاعية أيضاً. فلم أدركت أن حرب الفضاء الإلكتروني تدور 
رحاهاء تحولت أنظمة شبكات الكهرباء والسكك الحديدية إلى نظام التحكم غير المعتمد 
على الشبكات. وعندما فقدت الصين نظام الاتصالات عبر الأقمار الصناعيةء كان لدا 
شبكة راديو احتياطية جاهزة للعمل في غضون ساعة واحدة. وخلاصة القول إن الصين م 
تتخل عن أنظمتها القديمة» وكان لديا خطة للاستفادة منها. 

إن الدروس المستفادة من هذااللقاء الساخن تساعدنا على تحديد القضايا 
والاختيارات التي تقودنا نحو استراتيجية للحرب الإلكترونية. ولكن يظل مكون آخر 
مفقوداً؛ فقد أشرنا في عجالة إلى قوانين الحرب الدولية وغيرها من الأعراف» فما هي 
القوانين الدولية التي تنطبق على حرب الفضاء الإلكتروني؟ وما هي الاتفاقيات الأخرى 
المتعددة الأطراف التي تهمنا في هذا الصددء لو كانت هذه الاتفاقيات موجودة أصلا؟ 
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إن الولايات المتحدة هي الدولة الوحيدة تقريباً التي تعمل على منع الحد من التسلح 
في جال الفضاء الإلكتروني. ومن باب المغارقة أن روسيا هي أكبر الدول التي تشجع على 
ذلك. وإذا نظرنا إلى احتالات زعزعة الاستقرار والأضرار التي يمكن أن تلحق 
بالولايات المححدة من جراء حرب الفضاء الإلكتروني» كا بينا في القفصول السابقة» فقد 
يظن القارئ أن الولايات المتحدة لابد أن تكون قد شرعت في التفاوض عل اتفاقيات 
دولية لضبط التسلح تقليلاً هذه المخاطر. ولكن الولايات المتحدة في واقع الحال» ومنذ أن 
رفضت إدارة كلنتون المقترح الروسي في هذا الصدد» دأبت بإصرار على معارضة ضبط 


التسلح الإلكترون. 


وتحرياً للصدق التام ينبغي أن أعترف بأنني أنا الذي رفضت هذا المقترح الروسي» ثم 
انضم إلي كثبرون؛ فقليل من القرارات الحكومية الأمريكية تقع مسؤوليتها على شخص 
واحد بعينه. لكن إحدى مهامي في البيت الأبيض في عهد كلنتون كانت تنسيق سياسات 
تأمين الشبكات بين الأجهزة الحكومية المختلفةء بها في ذلك الاتفاقيات الدولية. وعلى أن 
وزارة الخارجية كانت مهتمة بعض الاهتام بمسألة ضبط التسلح الإلكتروني» وأن 
الولايات المتحدة وقفت وحدها تقريباً في الأمم المتحدة لتعارض المحادثات الخاصة 
بالأسلحة الإلكترونية فقد رفضنا المغترح الروسي؛ إذ رأيت أنه أداة دعائية إلى حد كبير» 
مثل كثير من المبادرات المتعددة الأطراف لضبط التسلح على مدى عقود طويلة من الزمن. 
وقد كان من المستحيل على ما يبدو التحقق من أي اتفاق خاص بالأسلحة الإلكترونية 
كا أن الولايات المتحدة لم تكن قد استبانت بعد ما الذي تريد أن تفعله في جال حرب 
الفضاء الإإلكتروني» ولم يكن من الواضح إن كانت حرب الفضاء الإلكتروني ستضيف إلى 
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الأمن القومي الأمريكي أم ستخصم منه. ولذلك قلنا: لاء وما زلنا نقوها لأكثر من عقد 
حتی الآن. 


واليوم» وبعد أن أنشأت أكثر من عشرين دولة وحدات لحرب الفضاء الإلكتروني 
الهجومية بجيوشها وأجهزة استخباراتماء وبعد أن زاد فهمنا لشكل حرب الفضاء 
الإلكتروني في المستقبل» آن الأوان لتقوم الولايات المتحدة بمراجعة موقفها بشأن ضبط 
التسلح الإلكتروني والتفكير في| إذا كان هناك أي فائدة يمكن أن تجنيها من خلال 
الاتفاقيات الدولية في هذا المضار. 


يتوقف مدى اختلاف القارئ أو اتفاقه مع أهمية مراجعة موقفنامن الحدمن 
الأسلحة الإلكترونية على رأيه في مسألة ضبط التسلح بصفة عامة. ولنبدأ هنا بتذكر معنى 
ضبط التسلح (حيث إنه م يعد يهيمن على عناوين الأخبار الآن)» وما نجم عنه في مجالات 
أخرى. على الرغم من وجود اتفاقيات دولية للحد من التسلح قبل الحقبة النووية» مشل 
معاهدة واشنطن التي تقيد عدد البوارج الحربية لدى القوات البحرية قبل الحرب العالمية 
الثانيةء فإن ضبط التسلح بالمعنى المعروف لدينا خرج من رحم مأزق الحرب الباردة بين 
الولايات المتحدة والاتحاد السوفيتي» حيث بدأت مسألة ضبط التسلح في مطلع 
الستينيات» واستمرت على مدى ثلاثين عاماء وكانت هي الشاغل الرئيس للقوتين 
النوويتين العظميين. وبناء على ذلك ظهر نوعان من الاتفاقيات: معاهدات متعددة 
الأطراف تدعو ني إطارها القوتان العظميان إلى المشاركة الدولية والاتفاقيات الثنائية التي 
تتفق دولتان من خلاها على فرض قيود معينة على قدراتي) العسكرية. 


بدأت عملي المتعلتق بضبط التسلح في فيينا عام 1974ء أماي البنتاجون ومن بعده 
وزارة الخارجية فقد قضيت نحو عشرين عاماً في أداء مهام تتعلق باتفاقيات الأسلحة 
النووية الاستراتيجيةء والقوات التقليدية في أوروباء وما يسمى بالأسلحة النووية الميدانية 
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ذات المدى القصي والأسلحة البيولوجية والأسلحة الكياوية. ويمكن للولايات المتحدة 
أن تتعلم دروساً مفيدة من هذا التاريخ في سعيها للحد من الحرب في الفضاء الإلكتروني 
من خلال جولة جديدة من المعاهدات. 


ومن زملاتي الرواد الذين سعوا في أروقة الأمم المتحدة للحد من أسلحة الدمار 
الشامل لدى العراق على مدى أكثر من عشرة أعوام تشارلز دولفر e۴٤۲‏ eا۲ةطC»‏ 
الذي يتبني رؤية ساخرة لمسألة ضبط التسلح الأمريكي-السوفيتي ولاظاهرة بصفة عامة: 
«لقد اتفقت الولايات المتحدة والاتحاد السوفيتي بصفة عامة على حظر الأمور التي لن 
يفعلها أي منهما بأي حال من الأحوال. أما فيا يتعالتق بالأسلحة التي بريدانها فقد اتفقا 
على تحدید سقف عددي عالٍ جداً یسمح هما أن یفعلا ما جحلو ها). ویتبنی حللون کثیرون 
مثل دولفر رؤية نقدية سلبية لمسألة ضبط التسلح بصفة عامة» حيث يشيرون إلى أن 
امباحثات التي امتدت خسة عشر عاماً حول وضع القوات في وسط آوروبا تهت انیا 
إلى الاتفاق على تحديد سقف عال جداً لأعداد القوات العسكريةء وذلك قبل تداعي 
لتحالف العسكري الذي كان يتزعمه الاتحاد السوفيتي بأشهر قليلة. وبين سمحت 
لمعاهدة الأخيرة للاتحاد السوفيتي بالاحتفاظ بمئات الآلاف من ال جنود في أوروبا الشرقية 
فإن ظروف الواقع حالت دون ذلك؛ فالسبب في تراجع الآلاف من دبابات الجيش الأحمر 
إلى روسيا م يكن ضبط التسلح. 


أما الروايات الأكثر شهرة عن القوات النووية الاستراتيجية ني سلسلة المغاوضات 
لمتعلقة بمحادثات الحد من الأسلحة الاستراتيجية ثم معاهدة الحد من الأسلحة 
لاستراتيجية فقد استغرقت أكثر من عشرين عاماء وسمخت لكل الطرفين بالاحتفاظ 
بأعداد هائلة من الأسلحة النووية ومواصلة استبدال طرز حديثة بها. وفي إطار هذه 
لعملية» حظرت الدولتان بموجب معاهدة الحد من الصواريخ البالستية الدفاعات 
لمضادة للصواريخ البالستيةء التي اعتقد الطرفان وقتها أنها لن تجدي شيئاً على أي حال 
من الأحوال. 
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وني ساحة الاتفاقيات المتعددة الأطراف» اتفقت القوتان العظميان على معاهدة تحظر 
على البلدان الأخرى الحصول على الأسلحة النووية في مقابل وعد مبهم بقيام القوى النووية 
بإزالة أسلحتها النووية في خباية المطاف. إلا أن هذه ا معاهدة لم تمنع إسرائيل وامند وباكستان 
وجنوب إفريقيا وكوريا الشمالية من تطوير أسلحتها النوويةء واليوم لا تفعل شيا يذكر فيا 
يتعلتق بإيران. كا وافق الاتحاد السوفيتي على حظر الأسلحة البيولوجية» لكنه قام سرا بإنشاء 
ترسانة ضخمة من الأسلحة البيولوجية لم تكتشف الولايات المتحدة أمرها إلابعد عدة 
عقود. ويشير منتقدو ضبط التسلح إلى خرق الاتحاد السوفيتي لمعاهدة الأسلحة البيولوجية 
بوصفه مثالاً بوضح أن ضبط التسلح ليس دائ في مصلحة الولايات المتحدة» التي تلزم 
الحذر في امتثاهما لقيود المعاهدات التي توقع عليهاء لكن كثيراً من الدول الأخرى ليست 
حذرة مثلها. وربا لا تؤدي إجراءات التحقق من التنفيذ إلى الكشف عن الانتهاكات» وقد 
تسمح الأنشطة المسموح با لبعض البلدان بالاقتراب من حدود الانتهاك دون توقيع أي 
عقوبات عليها (مثلما تفعل إيران ببرنامجها لإعادة العا لجة النووية). 


وبالرغم من كل المشكلات التعلقة بضبط التسلح» فهناك رأي قوي يقول بأن 
الاتفاقيات الثنائية بين الولايات المتحدة والاتحاد السوفيتي والمعاهدات المتعددة الأطراف 
جعلت العام أكثر أمناً من ذي قبل. فحتى لو نحينا جانباً قيمة القيود العددية على 
الأسلحة» فإن جرد وجود منتدى يمكن أن يتبادل فيه الدبلوماسيون والقادة العسكريون 
الأمريكيون والسوفييت الحديث حول الحرب النووية يساعد على التوصل إلى اتفاق في 
الآراء بين الصفوة في كلا البلدين لاتخاذ تدابير تحول دون هذه الكوارث. وهكذا مع فتح 
قنوات للاتصال» ووضع تدابير لبناء الثقة وزيادة الشفافية حول القوات لمسلحة لكلا 
الطرفين تراجعت احتمالات سوء التقدير أو اندلاع الحرب لأسباب عارضة. 


وبصفتي مساعداً لوزير الخارجية» كان من واجبي الإشراف على واحد مايسمى 
تدابير بناء الثقة» وهو مركز الحد من المخاطر النووية بالولايات المتحدة. وكان نظيري 
الروسي جنرالاً بوزراة الدفاع الروسية. وعمل فريقانا على وضع التدابير اللازمة لتقليص 
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احتمالات تصعيد التوتر حتى لا نصل إلى حالة التأهب النووي. ولكل فريق مركزه 
الخاص» فكان مركزي في وزارة الخارجية الأمريكيةء بين ا جنرال الروسي يقع مركزه في 
وزارة الدفاع» على مقربة من الميدان الأحمر بموسكو. ونظراً لأن ا خط الساخن بين البيت 
لأبيض والكرملين نادراً ما استعمله الرؤساء الأمريكيون» فقد كنا بحاجة لوسيلة اتضال 
سريعة على مستوى دون المستوى الرئاسي تحسباً لوقوع أي سوء فهم بين الجانبين؛ فقمنا 
بالربط بين المركزين عن طريق كابل مباشر ووصلات مباشرة بالأقمار الصناعية» وأجهزة 
ل"تليتايب" ءمراءاه) لإرسال الرسائل النصية» وخطوط الماتف الآمنة. وكان استعال 
هاتف يتطلب استخدام شفرة متبادلة بيننا وبين السوفييت» وهو ما أدى إلى مشكلة لكلا 
البلدين. فقد كان المسؤولون على الجانبين يريدون استعمال شفرة لا تعطي آي دلائل عن 
أي شفرات أخرى يستخدمها أي من الجانبين في سياقات أخرى. وذلك هو الخوف من 
لتجسس الإلكتروني» حيث اعتقد البعض أن هذه الاتصالات يمكن أن تفتح للسوفييت 
طريقاً للعنصت على الاتصالات الأمريكية. ولذلك تم عزل المركز الأمريكي بأكمله» في 
موضع يقع على مقربة من منطقة العمليات بوزارة الخارجية الأمريكية» وتم تجليد حوائطه 
تالنخاس والمواد الغازلة للصوت. 


وكان تصميم مركرَيٰ الحد من المخاطر النووية بهدف لمنع أي تصعيد بطري الخطاً 
كما حدث في الأيام الأولى للحرب الباردة؛ فذات يوم عندما فشل إطلاق مركبة فضائية 
أمريكية من منصة إحدى حاملات طائرات لاحظنا أن شكل الصاروخ الدافع للمركبة 
يمكن أن يظهر على شاشات الرادار السوفيتية في أثناء هبوطه» وكأنه هجوم مفاجئ بقذيفة 
ربا تستهدف شل القيادة عن طريق ضرب موسكو. فسارعت بالاتصال بنظيري الروسي 
في وزارة الدفاع على الخط اماتفي المؤمن» حيث كنا نستخدم هذه الخطوة دائ] في مثل هذه 
المناسبات» بالإضافة إلى تنسيق تنفيذ اتفاقيات ضبط التسلح. 


صحيح أن عحادثات الحد من الأسلحة الاستراتيجية ومعاهدة الحد من الأسلحة 


الاستراتيجية سمحت باستمرار وجود ترسانات ضخمة لوقت طويل» لكنها حظرت 
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الأنشطة والبرامج التي تفضي إلى زعزعة الاستقرارء والتي لولا هذه المعاهدات لأراد 
الظرفان تجريبها أو أسنخدآنها. كا أن القيرد العددية وضعت حدا كما لقرات 
الطرف الآخر» با يحول دون تفاقم التسليح على أساس افتراضات خاطئة بشأن نوايا 
الطرف الآخر. وأخيراً» وبفضل إصرار مستشار الأمن القومي برينت سكوكروفت 
Brent Scowcroft‏ حظر الطرفان الصواریخ التى تطلق من القواعد الأرضية حاملة 
عدة رؤوس نووية والتي من شأنها زعزعة الاستقرار إلى حد كبير. وصارت الولايات 
المتحدة وروسيا اليوم تعملان على تقليص قواتي| الاستراتيجية بصورة كبيرة. 


وقد أدت معاهدة القوات النووية المتوسطة 1۴ء التي انہمكت في إعدادها لسنوات 
عديدة في مطلع الثمانينيات» إلى قيام الولايات المتحدة بتدمير نظام الصواريخ البالستية 
المحمولة "بيرشينج 2" ع«ااءءه۳» وصواريخ "كروز" الطوافة التي تطلق من منصات 
أرضية» في مقابل تدمير ا ئات من الصواريخ السوفيتية النووية المحمولة من طراز 88-4 
وS8-5‏ و88-20. وکل هذه الأنواع من الصواريخ التي يمكن استخدامها للالتفاف حول 
القيود الخاصة بالنظم البعيدة المدى تم حظرها بصورة نهائية» فتم تدمير عدة آلاف من 


الرؤوس الحربية التي كانت موجودة ني أوروبا من هذه الأنواع. 


وقد بدأت القيود على اختبار الأسلحة النووية بالحظر المتواضع على تفجير الأسلحة 
في الغلاف الجوي» ولكن الحظر امتد بمرور الوقت ليشمل تقييد حجم كافة الاختبارات 
النووية» وتحول أخيراً إلى حظر على إجراء الاختبارات النووية من أساسها () يصادق 
مجلس الشيوخ الأمريكي بعد على الحظر الشامل للاختبارات النووية). أما حظر الأسلحة 
الكيماوية الذي عملت عليه في مطلع التسعينيات فيطالب الدول بتدمير أسلحتها 
الكياوية» ويحظر إنتاج أسلحة جديدة منهاء وينطوي على نظام تفتيش قاس للتحقق من 
تطبيق الحظر. (ل توافق الولايات المتحدة على بند التفتيش "في أي مكان» في أي وقت من 
الأوقات"» باستشناء مناطق قليلة فحسب). 
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وفضلاً عن القيود والحظر على الأسلحة النووية والكيماوية والبيولوجية» فإن ضبط 
التسلح يقيد طريقة خوض الحرب نفسها. فهناك سلسلة من الاتفاقيات المتعلقة 
بالصراعات المسلحة تحظر الاعتداء على المستشفيات العسكرية» وتحرم الاعتداء على 
المراكز العمرانية المدنية» وتضع معايير لمعاملة أسرى الحرب وتحظر التعذيب» وتجرم 
الألغام الأرضيةء وتقيد تجنيد الأطفال» وتعتبر الإبادة الجاعية جريمة دولية. وجدير 
بالذكر أن الولايات المتحدة م تصادق على هذه الاتفاقيات كلها (مثل اتفاقية حظر الألغام 
الأرضية)» كا قامت مؤخراً بانتهاك البعض الآخر منها (مثل اتفاقية مناهضة التعذيب). 
والمعروف أن الحرب العالمية الثانية شهدت انتهاكات واسعة لقوانين الصراعات المسلحةء 
ولكن حتى عندما حدث ذلك كانت بعض البلدان تلتزم بمعايير معاملة أسرى الحرب. 


عندما تنجح عملية ضبط التسلح فإنها تقلل من الشكوك وتخلق أجواء أمنية أكشر 
قابلية للتنبؤ. كا أن اتفاقيات ضبط التسلح تعتبر بعض المارسات غير شرعية وتعتبر أن 
بعض محاولات الحصول على الأسلحة انتهاكاً؛ ومن ثم فإن هذه الاتفاقيات يمكنها أن 
تكشف عن طبيعة نوايا الدول الأخرى. فإذا كانت إحدى الدول مستعدة لانتهاك اتفاقية 
واضحةء قل الغموض المحيط بسياساتها. وعن طريق حظر أسلحة معينة وممارسات 
معينة» فإن ضبط التسلح يمكن أن يساعد الدول أحياناً على تجنب الإنفاق الذي قد تنجر 
إليه بسبب خوفها من أن الدول الأخرى على وشك أن تفعل الشيء نفسه؛ أي أن المعايير 
الدولية المتفق عليها يمكن أن تكون مفيدة في حشد الدعم من جانب أطراف عدة ضد 
دولة معينة خارجة عن الأعراف المتبعة. 


ولكن ضبط التسلح يصبح بلا قيمة أو فائدة عندما يكون إنشائياً بالأساس» أو حين 
ينظر إلى المغاوضات على أنا غاية في حد ذاتها أو منبر دعائي» أو حين تكون القيود 
المنصوص عليها فضفاضة» أو عندما لا يرم الطرف المنتهك بدفع ثمن انتهاكاته. فإذا كان 
باستطاعة دولة من الدول أن تتحول سريعاً من الالتزام إلى الانتهاك الشديد من دون أن 
يكون هناك وقت يذكر للإنذار» فإن ذلك يعني ضياع خاصية الاستقرار وإمكانية التنبۇ. 
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كذلك» إذا كان باستطاعة الدول الخش في) تعلق بالاتفاقيات» من دون خطر يذكر من 
افتضاح أمرها أو تعرضها للعقوبة لو انكشف غشهاء فإن الاتفاقيات تصبح بمنزلة 
اتفاقيات من طرف واحد وتفقد قيمتها. 


وخلاصة رأيي في هذا الموضوع أن تجربة ضبط التسلح على مدى الأعوام الثلاثين 
الماضية من الحرب الباردة تجربة إمجابية إلى حد كبير» لكنها بعيدة جد عن كوخا البلسم 
الشاني» وي بعض الأحيان لم تكن سوى مسر حية هزلية. وهناك اختبار بسيط يمكن 
إجراؤه لنعرف إن كان جال ما من المجالات جاهزاً لضبط التسلح» وهو أن نسأل: هل 
لحميع الأطراف مصلحة حقيقية في تقييد استشهاراتما ني هذا المجال أم لا؟ فإذا اقترح أحد 
الأطراف إيقاف شيء يريد هو أن يواصل القبام به» فالأرجح أنه يسعى لضبط القسليح 
بغرض الدعاية» أو الخداع لتقييد قدرات خحصم محتمل في جال معين يعتقد أنه قد يتفرق 
(أي الخصم) عليه فيه. 


هل نضع قيودا على حرب الفضاء الإلكتروني؟ 


كل هذا يعيدنا إلى حرب الفضاء الإلكتروني. ولكي نحدد سياستنا الوطنية إزاء 
مفاهيم ضبط التسلح أو وضع القيود على أنشطة حرب الفضاء الإلكتروني» علينا أولاً أن 
نسأل أنفسنا: هل هذا الشكل الجديد من أشكال القتال يعطي الولايات المتحدة ميزة على 
غيرها من الدول بحيث لا ترغب في فرض القيود الدولية. لو كنا نعتقد أننا نتمتع بهذه 
الميزة من جانب واخد فخسب» وأنها مقدر هما أن تستم» فلا يجوز أن نسأل عن نوعية 
القيود التي قد توضع» سواء تم التحقق من الالتزام بها أو لا 

قلت في موضع سابق من هذا الكتاب إن حرب الفضاء الإلكترون لو ل تكن 
موجودة أصلاً لكانت الولايات المتحدة أفضل حالاً ني الوقت الحاضر» وذلك بسبب عدم 
التكافؤ وجوانب الضعف التي نعانيها في سياق هذا النوع من الحروب. وقبل أن نفكر في 
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ضبط التسلح الإلكتروني» لننظر أولاً إلى أربعة مجالات مازلنا معرضين فيها للخطر أكثر 
من البلدان التي قد تستخدم ضدنا أسلحتها الإلكترونية: 


أولاًء في الوقت الحاضر تعتمد الولايات المتحدة على النظم التي يتم التحكم فيها عبر 
الشبكات أكثر من البلدان التي قد تغدو لنا خصوماً. فالدول الأخرى مثل كوريا الشالية أو 
إستونيا قد تكون أكثر استخداماً للشبكات السريعة للأغراض الاستهلاكيةء ينا بعض الدول 
الأحرى مل دولة الإمارات العربية المتحدة قد يكون نصيب الفرد فيها من الأجهزة المحمولة 
المعصلة بالإنترنت أعلى من الولايات المتحدة» لكن قليلاًمن الدول هي التي استخدمت 
شبكات الحاسوب استخداماً موسعاً كالولايات المتحدة في التحكم في الطاقة الكهربائية 
وخطوط الأنابيب والخطوط الحوية والسكك الحديدية وتوزيع المواد الاستهلاكية والقطاع 
المصرفي ودور الشركات التجارية في تنفيذ مشروعات المقاولات العسكرية. 


ثانياًء قليل من الدول هي التي يملك قطاعها الخاص ويدير عدداً من النظم الوطنية 
الأساسية أكثر نما في الولايات المتحدة» وبالتأكي د لايوجد هذاالملمح لدى أي من 
خصوما المحتملنن. 


ثالثاًء لا يوجد ني أي دولة كبرى أخرى متقدمة تقنياً أو صناعياً هذا العدد من 
الشركات الناصة التي تملك أو تدير البنية التحتيةء وتتمتع بنفوذ سياسي ضخم إلى حد أا 
تستطيع بصورة روتينية أن تعرقل صدور تشريعات حكومية جديدة متعلقة بنشاطها أو 
تخفف وطآتہا. أما في الولايات المتحدة فإن النظام السياسي» بها يشتمل عليه من التمويل 
الكبير في سبيل حشد الضغوط والمساهمات الالية في الحملات السياسية بصورة لا تخضع 
لأي قيود إلى حد بعيد» قد أدى إلى توطيد نفوذ التكتلات الصناعية الخاصة» خصوصاً في 
يتعاق بتفادي اللإجراءات الفيدرالية الجادة لإعادة الميكلة. 


رابعاً» أن الجيش الأمريكي معرض لطر حرب الفضاء الإلكتروني إلى حد كبير؛ 
لاعتماده الشديد على الشبكات إلى الحد الذي أصبحت فيه المعلومات وقواعد البيانات 
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ضرورية لأي عملية مهما كان نوع الجهة العسكرية التي تقوم بهاء ومع تزايد استخدام 
الجيش لنظم المعلومات بات معتمداً عليها تماماً. ونستطيع أن نرى لمحة من المستقبل فيا 
سمعناه من ناء في عام 2009ء عندما استخدم المتمردون في العراق برنامج حاسوب ثمنه 
6 دولاراً لرصد التسجيلات المصورة لطائرات بريديتور الأمريكية بدون طيار من خلال 
الولوج إلى الشبكة عبر وصلة اتصالات غير مشفرة. وإذا م تكن هذه الواقعة تمغل تبديداً 
مباشراً للقوات الأمريكية فإنها تثبر التساؤل حول هذا السلاح الجديد الذي يعشقه 
البنتاجون. ماذ بيحدث لو أمكن التشويش على الإشارة غير المشفرة» بم| يؤدي بالطائرة 
بدون طيار إلى أن تعود أدراجها من حيث أتت؟ عندئذ ستحرم القوات الأمريكية من 
واحدة من أغلى أدواما؛ ما يعني أن هذا البرنامج المتوافر في الأسواق العادية هزم منتجاً 
تكلف مليارات الدولارات في البحوث والتطوير. كا أن القوات الأمريكية» إل جانب 
كونها أكثر جيوش العام استخداماً للشبكات الإلكترونية تعتمد على دور مقاولي القطاع 
الخاص أكثر من أي من خصومها المحتملين. فحتى لو كانت الشبكات العسكرية 
الأمريكية مؤمنة بحيث نعتمد عليها بكل ثقةء فإن شبكات المقاولين الذي نتعامل معهم» 
والذين يعتمدون غالباً على شبكة الإنثرنت العامة» ليست كذلك. 


إن هذه العناصر الأربعة مجتمعة من عدم التكافؤ بيننا وبين خصومنايعني أننا لو 
اشتبكنا مع خصم حتمل في حرب إلكترونية غير محدودة فقد يكبدنا من الخسائر أكثر ما 
نستطيع نحن تكبيده؛ آي إن وضع بعض القيود الفعالة على مايمكن أن تفعله الدول 
بالمعرفة المتعلقة بالحرب الباردة يصب في المصلحة الوطنية للرلايات المتحدة» في ضوء ما 
تعانيه من أوجه قصور بسبب عدم التكافؤ» إلا أن تطبيق هذه النظرية العامة يتطلب وضع 
تعريفات مددة لنوعية الأنشطة المسموحة وتلك المحظورة. 


في مفاوضات ضبط التسلح كثيراً ما ظهرت مشكلة صعوبة الاتفاق على أشياء أولية 
مثل تعريف ما يراد تقييده و الحد منه. فقد جلست إلى طاولة المغاوضات مع نظرائي 
السوفييت على مدى شهور طويلة في تحاولة لتعريف أشياء بسيطة مثل "الأفراد 
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العسكريين". أما في هذا الكتاب فلن نتوقف طويلاً هكذا أمام مسألة التعريفات» وإنما 
سنستخدم التعريف الذي طرحته في الفصل الأول» وها هو الآن باللغة المعهودة في 
المعاهدات الدولية: 


حرب الفضاء الإلكتروني تعني اتراق شبكة أو حاسوب دولة أخرى اختراقاً غير 

مصرح به بواسطة حكومة ماء أو نيابة عنهاء أو دع)ً هاء أو أي نشاط آخر يؤثر على نظام 

حاسوبي» بغرض إضافة أو تغيير أو تزييف البيانات» أو التسبب في تغطيل جهاز 

حاسوب أو إتلافه» أو تعطيل أو إتلاف جهاز متصل بشبكة أو الأشياء التي يتحكم فيها 

نظام الحاسوب. 

في ضوء هذا التعريف» إذا تذكرنا جوانب الضعف التي تعانيها الولايات المتحدة 

نطرح الآن السؤال التالي: هل هناك صور أخرى للنجاح في عملية ضبط التسلح يمكن 
نقلها إلى الفضاء الإلكتروني» وهل هناك أفكار جديدة تقتصر على خصائص حرب الفضاء 
الإلكتروني فقط يمكن أن نعتبرها أساساً لنهج مفيد في ضبط التسلح؟ ما هي الزلات التي 
شابت عملية ضبط التسلح التي يجب أن نتنبه لها ونحذر منها عند التفكير في فرض القيود 
على حرب الفضاء الإلكتروني؟ كيف يمكن أن تكون الاتفاقية الدولية التي تقيد بعض 
جوانب حرب الفضاء الإلكتروني مفيدة للولايات المتحدة؟ وكيف يمكن أن تكون قابلة 
للتطبيق والتحقق منها بصورة كافية؟ 


تجسس آم حرب؟ 


إن أي اتفاقية دولية تقيد أو تتحكم في حرب الفضاء الإلكتروني يجب أن تبدأ ا لمجال 
الذي يتعللق به مقترح الاتفاقية. بعبارة أخرى» ما الذي تغطيه الاتفاقيةء وما الذي تتركه؟ 
إن تعريف حرب الفضاء الإلكتروني الذي سبق لا يشمل التجسس الإلكتروني؛ 
فالاختراق بغرض التجسس وجع المعلومات» لو تم الاختراق بطريقة سليمة» لا يضيف 
شيئاً إلى البيانات ولا يغيرها ولا يتطلب إتلاف أو تعطيل الشبكة أو الأشياء التي تتحكم 
تاغل رضن الراقع: 
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إلا أن المقترح الروسي بخصوص ضبط التسلح الإلكتروني جاء فضفاضاً في نطاقه 
ومن شأنه أن بحظر شيئاً يقوم به الاتحاد الروسي كل يوم وهو التجسس عن طريق 
الاختراق. والمعروف أن أكبر داعم ذا المقترح الروسي» وهو فلاديسلاف شيرستيوك 
al «Vladislav Sherstyuk‏ باع طويل في إدارة قراصنة الإنترنت. فعندما كان الجنرال 
شبرسشيوك رئيساً للجنة الفيدرالية للمعلومات والاتصالات الحكومية» كان هو النظير 
المباشر مدير وكالة الأمن القومي الأمريكيةء إلا أن خلفيته لا تعني بالضرورة أنه الآن غير 
صادق في دعوته إلى وضع نظام دولي لحظر ما كانت تفعله الوكالة التي آدارها لسنوات 
عديدة. فالفروق الفنية بين التجسس اللإلكتروني وحرب الفضاء الإالكترون المدمرة ضئيلة 
جداًء وربا یری ال جنرال شیرستيوك أنه لا يمن التمبیز بين هذه وتلك. أو لعله غير فکره 
ومعتقداته تماماً؛ وربا بات يعتقد أن التجسس الإلكتروني الآن يجعل روسيافي وضع غير 
محموه إلا أن الأرجح أن الجنرال»مشل كل من شهد بنفسه عمليات التجسس 
الإلكتروني» ليس مستعداً للتخلي عنه إلا بشق قالأنفس 


يعتبر التجسس الإلكتروني من ناحية ما أسهل كثيراً من التجسس التقليدي. فلا 
نبالغ لو تحدثنا عن صعوبات تجنيد جاسوس يعتمد عليه ووضع هذا العميل في المكان 
المناسب في هيئة ما بحيث يستطيع نسخ أو سحب كميات معقولة من المعلومات المهمة. 
ولا ننسى احتمال أن تكون المادة المتاحة له مزيفة» أو احتمال تحول الجاسوس إلى عميل 
مزدوج. ولذلك» فإن أفضل الطرق لمكافحة التجسس هي أن نتخيل أين يريد الخصم أن 
يزرع جاسوساً له ثم نقدم له جاسوساً ني هذا اللكان» بحيث يقوم العميل بتمرير 
معلومات قليلة الأهمية مع إضافة قليل من المواد المزيفة التي تفقد تلك المعلومات قيمتهاء 
أو تفعل بها ما هو أشد من ذلك. 


في کتابي حکومتکم خذلتکم our Government Failed You‏ قلت إن الولایات 
المتحدة ليست بارعة في استخدام الجواسيس» أو "الاستخبارات البشرية" كما يجا 
للأُمریکیین تسميتهم (ویستعملون لذلك المختصر M1١1‏ 0). وأسباب ذلك ترجع إلى 
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صعوبة مهام التجسس أو عدم استعدادنا للوثوق في نوعيات معينة من الأشخاص الذين 
يمكن أن يتقنوا أعمال الجاسوسية» وعزوف كثير من الأمريكيين عن أن يصبحوا عملاء 
شديدي السرية» وقدرة البلدان الأخرى على اكتشاف عغاولاتنا التجسسية. هذه الظروف 
ظروف ثقافية شديدة التجذر في الذهنية الأمريكية» وتنطبق على الأعوام الستين الماضية أو 
نحو ذلك ولا ينتظر ها أن تتبدل بحال. 


أما الشيء الذي برعنا فيه فهو التجسس الإلكتروني؛ فقدراتنا ني هذا المجال تعوض 
قصورنا في جال التجسس البشري. لذلك يمكن القول بأن حمل الولايات المتحدة على 
التخلي عن التجسس الإلكتروني سيقلص بشدة من قدراتها على جمع المعلومات» وقد 
يضعها هذا الحظر في وضع أضعف من بعض البلدان الأخرى. 


ونلاحظ أن فكرة ا لحد من التجسس الإلكتروني تقتضي التساؤل الآتي: ما العيب في 
لتتجسس الإلكتروني؟ أو ما المشكلة التي بمدف الحظر إلى حلها؟ على الرغم من أن هنري 
ستیمسون 180ا5 ا٥۲1‏ وزير الخارجية في عهد الرئیس هربرت هوفر ط1٤٣‏ 
1 أوقف بعض عمليات التجسس بحجة «أن اللإنسان المتحضر لا يقرأ البريد 
حاص بالآخرين» فإن معظم الرؤساء الأمريكيين رأوا أن جمع المعلومات ضروري 
للحفاظ على الأمن القومي. فالمعرفة تعني القوة» والتجسس يعني الحصول على المعرفة. 
والبلدان على اختلافها ارس التجسس منذ أقدم العصور. فإذا عرفا حجم قدرات 
لدول الأخرى» وعرفنا شيئاً عا تفعل خلف الأبواب المغلقة» فإن هذا يسهم في تحقيق 
لاستقرار. كا نعلم أن الادعاءات الجاعة عن الخصم يمكن أن تؤدي إلى التوتر وسباق 
لتسلح» بينم التجسس يمكن أن بهدئ هذه المخاوف» كا حدث في الستينيات عندما ثار 
لجدل حول "فجوة الصواريخ"» بمعنى أن الترسانة الصاروخية الروسية تفوقت عدداً 
على الترسانة الأمريكية. بيد ن الأقمار الصناعية الأمريكية المبكرة تمكنت من وضع حد 
ذا القلق. كا يمكن أن يؤدي التجسس أحياناً إلى الحيلولة دون وقوع المفاجآت وضرورة 
لاستعداد ني أي لحظة بسبب التحسب الدائم لأنواع معينة من المغاجآت. ولكن هناك 
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بعض الاختلافات الجوهرية بين التجسس الإلكتروني والتجسس التقليدي» ينبغي أن 
نتناو ها بالبحث. 


في أثناء الحرب الباردة أنفق كل من الولايات المتحدة والاتحاد السوفيتي المليارات 
على التجسس» إحداهما على الأخرى. فبذلنا جهوداً مضنيةء وكذلك فعل السوفييت» 
لتجنيد جواسيس في الوزارات الحساسة لكي نتعرف على النوايا والقدرات وجوانب 
الضعف. وني بعض الأحبان نجحنا وحصدنا ثماراً رائعة لجهودنا. لكننا فشلنا في أغلب 
الأحيان» وبعض الفشل كانت له عواقب غير حمودة. 


في آواخر الستينيات» كادت عمليات التجسس الأمريكية على كوريا الشالية تؤدي 
إلى اندلاع الحرب بينهها مرتين. ففي كانون الثاني/ ينابر 1968 اختطفت البحرية الكورية 
الشمالية سفينة التجسس الإلكتروني "بويبلو" اعد" التابعة للبحرية الأمريكية» وعلى 
متنا طاقم مکون من اثنین وثانين رجلا و تطلق سراحهم إلا بعد أحد عشر شهراً 
ظلت خلا ما جيوش شبه الجزيرة الكورية في حالة تهب قصوى خشية اندلاع المحرب. 
وبعد إطلاق سراح الطاقم بخمسة أشهر» تم إسقاط طائرة تجسس إلكتروني من طراز 
5-2 تابعة للقوات الحوية الأمريكية» قبالة ساحل كوريا الشمالية» يما أدى إلى مقتل كل 
من على متنها وعددهم واحد وثلاثون أمريكياً (وصادف الحادث يوم عيد ميلاد زعيم 
كوريا الشمالية كيم إيل سونج). ونتيجة لذلك فكر الرئيس ريتشارد نيكسون في عملية 
قصف ردا على ما حدث» ولكن نظراً لوجرد الجيش الأمريكي في المستنقع الفيتنامي 
تراجع عن رأيه» كيلا يؤدي تصعيد الحادث إلى اندلاع حرب ثانية تخوضها الولايات 
المتحدة في اسيا. 

وبعد سبعة آشهر» عم أن غواصة تابعة للبحرية الأمريكية» كانت تعمل في المياه 
الإقليمية للاتحاد السوفيتي» اصطدمت تحت سطح البحر بغواصة أخرى تابعة للجيش 
الآحمر. وبعد هذه الواقعة بستة أعوام» کتب سیمور هبرش 51ا۴1 ruمصرهS‏ یقول: 
«كانت الغواصة الأمريكية "جاتو" 64١‏ في مهمة استطلاع فائقة السرية في إطار ما تسميه 


سِلُم الفضاء الإلكتروني 


البحرية برناج "هوليستون" ١١0اءراه‏ ۲1 عندما اصطدمت بالغواصة السوفيتية على بعد 
يتراوح بين خسة عشر إلى خسة وعشرين ميلاً من مدخل البحر الأبيض المتوسط). وكا 
یقول بیتر ساجان 8۵ ۴٥۲٥۲‏ في کتابه الرائع تعقب الدب :lalking ihe 8e»‏ «کانت 
عملية هوليستون تتضمن سلسلة من المهام التي نفذت في أثناء الحرب الباردة وغطت كل 
شيء» من تسجيل البصهات الصوتية للغواصات السوفيتية» ومع الاتصالات 
الإلكترونيةء إلى تصوير الاختبارات التي تجرى على الأسلحة). هذان الحادثان في جال 
التجسس انتهيا نهاية مؤسفة كادت تتحول إلى صراع حقيقي بالغ الخطورة. 


وني مطلع عام 1992 كنت أشغل منصب مساعد وزير الخارجية» وكان رئيسي هو 
جیمس بیکر 111 8)۲ .۸ 85 4[» ودخلت عندئذ في مفاوضات دقيقة مع روسيا حول 
ضبط التسلح وإنهاء الحرب الباردة. وكان بيكر مقتنعاً بأنه نجح في التغلب على مشاعر 
الهزيمة والبارانويا (جنون الارتياب أو اللاضطهاد) في دوائر القيادة والصفوة العسكرية في 
موسكو. حيث سعى لتهدئة التخوف من أننا قد نستغل انهيار الاتحاد السوفيتي. وفي 11 
شباط/ فبراير اصطدمت الغواصة النووية الأمريكية "باتون روج" ءعuه۸ 840٩‏ 
بغواصة من طراز ""سيرا" 810۲۲4 تابعة للأسطول الروسي تُدعى "كوستروما" 
gj «Kostroma‏ موضع لا یبعد کثیرا عن ساحل سیفرومورسك kکامطه۷6۲ع؟.‏ فشارت 
ثائرة الروس» واتهموا الغواصة الأمريكية بأها كانت تجمع معلومات داخل الحدود 
الشرعية لمياههم الإقليمية. 


وأذكر كم كان بيكر ثاثراً عندما طلب أن يعرف من الذي أعطى الإذن في وزارة 
الخارجية الأمريكية لمهمة "باتون روج" وما قيمتها بامقارنة بالأضرار التي يمكن أن 
تترتب على انكشاف أمرها. ثم سارع بيكر بالبدء في مهمة دبلوماسية لرأب الصدع» فوعد 
نظیره الروسي الذي استبد به الحرج إدوارد شیفرنادزە 42¢ Eduard Sh ever‏ بأن آي 
عمليات أمريكية ماثلة في المستقبل سيتم إلغاؤها. ثم عادت الغواصة الأمريكية» وقد 
أصيبت بتلف شديد» إلى الميناء الذي كانت راسية فيه» وبعد ذلك بفترة قصيرة شطبت من 
الأسطول الأمريكي وأخرجت من الخدمة. وهكذا وجدت الأصوات التي تتحدث في 
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موسكو عن الخداع الأمريكي الدليل أمامها على ما تقول. وبالرغم من مساعي بيكر لإنهاء 
حالة عدم الثقة» فقد زادت الشكوك بين الجانبين. 


عندما نفكر في حرب الفضاء الإلكتروني» جب ألا نقتصر على اعتبارها شكلاً جديداً 
من آشکال اعتراض الإشارات. فالتجسس الإلكتروني أسهل وأرخص وأنجح في عدة 
نواح» وأقل تبعة من التجسس التقليدي؛ ما يعني أن دولاً كثيرة ستتجسس على بعضها 
بمذه الطريقة أكثر من غيرها. 


قبل عصر التجسس الإلكتروني» كانت هناك قيود مادية على الكيفية التي يسرق بها 
الجاسوس المعلومات» ولذلك كانت هناك قيود جزئية في بعض المجالات على حجم 
الضرر الذي يمكن أن يكبده الخصم. وتبين حادثة الطائرة المقاتلة ۴-35 (التي أشرت إليها 
بإيجاز في الفصل الخامس) أن العنصر الكمي في التجسس» عندما تغير تغيراً كبيراً بإدخال 
البعد الإلكتروني» ل تقف المسألة عن حد إضافة أسلوب جديد فحسب» لكن سرعة 
الأنشطة الإلكترونية وحجمها وانتشارها عالمياً مجعل التجسس الإلكتروني بختلف اختلافاً 
جوهرياً وكيفياً عا كان عليه من قبل. ولفهم هذه النقطة علينا أن ننظر بالتفصيل إلى 
حادث الطائرة ۴-35. 


الطائرة ۴-35 هي طائرة مقاتلة من الجيل الخامس» طورتا شركة لوكهيد مارتن 
لتلبية احتياجات البحرية وسلاح ال جو وسلاح مشاة البحرية الأمريكية في القرن الحادي 
والعشرين في عمليات القصف ال جوي التي تستهدف أهدافاً أرضيةء لتحل بذلك محل 
لأسطول المتقادم الکون من طائرات ۴-16 و۴-18. وجدیر بالذکر أن أکبر تطویر في هذه 
لطائرة الجديدة بالمقارنة بطائرات الجيل الرابع هو قدراتما المتعلقة بحرب الفضاء 
لإلكتروني والأسلحة الذكية. حيث تحمل الطائرات حولة خفيفة بالمقارنة بسابقتيهاء لأا 
مصممة على أساس الحرب بمبدأً "ضربة واحدة في مقتل"» اعتهاداً على نظم متطورة 
لتحديد مواضع الأهداف. ووصل مجموع ما طلبه سلاح ا لجو والبحرية وسلاح مشاة 
لبحرية الأمريكية من هذه الطائرة الجديدة إلى نحو 2500 طائرةء بتكلفة تبلغ 300 مليار 
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دولار. کا طلبت بعض بلدان حلف شال الأطلسي شراء طائرات من هذا النوع. ومن 
المتوقع أن تتيح هذه الطائرة التفوق على أي خصم محتمل على مدى العقود الثلاثة القادمة. 
لكن هذا التفوق قد تز إذا تمكن الأعداء من اختراق نظم هذه الطائرة الجديدة. 


في نيسان/ إبريل 2009 نجح أحد الأشخاص في اختراق نظم تخزين البيانات وتنزيل 
كميات هائلة من المعلومات المتعلقة بتطوير الطائرة ۴-35. وهذه المعلومات المسروقة 
تتعلق بالتصميم والنظم الإلكترونية على الرغم من أننا ربا لن نعرف على وجه الدقة ماذا 
حصل عليه المخترق من معلومات» لأنه أخفى كل أثر يدل عليه عن طريق تقشفير 
المعلومات المسروقة قبل إخراجهامن النظام. ويقول مسؤولو البتقاجون إن أكثر 
المعلومات حساسية عن هذا البرنامج م يكن باستطاعة المخترق الوصول إليهاء لأا 
حسبم| يزعمون معزولة عن الشبكة. ويعتقد هۇلاء المسؤولون بثقة كبيرة أن عملية 
الاختراق يمكن اقتفاء أثرها إلى عنوان لمققدم خدمة الإنترنت في الصين» وأن البصمة 
الإلكترونية للهجوم تشير إلى تورط الحكومة الصينية. ولم تكن هذه هي المرة الأولى التي 
ينجح فیها حد في اختراق برنامج ۴-35» فقد بدأت سرقة معلومات الطائرةفي عام 
7ء واستمرت حتى عام 2009. وأفادت الأنباء التي تحدثت عن السرقة بأن البيانات 
المسروقة بلغ حجمها "عدة" تيرابايتات كءارطاهءه. ولنقل من باب التبسيط إا بلغت 
تيرابايت واحداً؛ فماذا يعني ذلك من حيث حجم المعلومات المسروقة؟ يعني مادة تعادل 
في حجمها عشر نسخ من الموسوعة البريطانية بجميع مجلداتها البالغ عددها 32 مجلداء وبا 
تحويه من 44 مليون كلمة. 


لو أراد أحد جواسيس الحرب الباردة نقل هذا القدر من المعلومات من منشأة سرية 
حمية» فإنه سيحتاج إلى شاحنة صغيرة وونش شوكة» ناهيك عن تعرضه لخطر انكشاف 
أمره وقتله. ومن المعروف أن روبرت هانسن 115561۸ ۲۲٥ط٥۸‏ موظف المباحث 
الفيدرالية الذي تجسس لصالح السوفييت ثم الروس منذ الثانينيات لم يكتشف في أي 
مكان ما يقارب هذا القدر من المعلومات عبر عقدين من الزمان. فكان هرب الوثائق من 
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مقر مكتب التحقيقات الفيدرالية ملفوفة في أكياس بلاستيك ليتركها في أماكن متفق عليها 
في الحداقق القريبة من منزله في فيرجينيا دون أن يلتقي بأحد وجهاً لوجه؛ أي أن خيانته لا 
تتعدى أكثر من مثات الصفحات من الوثائق. 


واليوم يقضي هانسن ثلاثة وعشرين ساعة كل يوم في حبسه الانفرادي في زنزانة 
بسجن شدید الحراسة في کولورادو سبرپنجز 8چ"اام8 0۲40 1هC٤.‏ ولا یسمح له بتلقى 
الخطابات أو استقبال الزوار أو تلقى المكالمات الماتفية. وعندما يحدثه حراس السجن 
فإنهم يستعملون لفظ "السجين" بصيغة الغائب ("السجين سيخرج من زنزانته"). لكنه 
على الآقل نجا بحياته» على حين أن ال حواسيس الآخرين الذين وشى بهم م يكن هم هذا 
القدر من الحظ» حيث أرشد هانسن عن ما لا يقل عن ثلاثة من الروس الذين تستعين بهم 
أجهزة الاستخبارات الأمريكية فقتلهم الروس» في أودعوا جاسوسا رابعاً السجن. 
وهكذا يعد التجسس عملا حطيراً على الجواسيس» أما اليوم فإنه يتم عن بعد. 


فا لجواسيس الذين سرقوا معلومات الطائرة ۴-35 ل يحتاجوا إلى انتظار ترقية أحدهم 
حتى يستطيع الوصول للمعلومات المطلوبةء ولم يجتاجوا إلى الببحث عن شخص لديه 
الدافع يانه بلده» ولم يخاطر أحدهم باحتمال القبض عليه وإيداعه سجناً شديد الحراسة 
أو التعرض لا هو سوأ من ذلك. لكن المعلومات التي سرقوها قد تتيح اكتشاف نقطة 
ضعف في التصميم أو في نظم الطائرة. وربا يستطيعون اكتشاف نقطة ضعف معينة في نوع 
جديد من الأسلحة الإلكترونية ينوون استخدامه في حرب مستقبلية للقضاء على تفوقنا 
الجوي عن طريق السيطرة على الشبكات. وهذا ليس أسوأ السيناريوهات» فماذا لو أن 
القراصنة عندما كانوا داخل النظام يسحبون منه المعلومات قاموا بتنزيل بعض البرامج 
عليه؟ قد تكون هذه البرامج مصممة لفتح ثخرة تسلل للولوج إلى الشبكة في وقت لاحق» 
بعد أن يتم سد الطريق الذي دخلوا منه في المرة الأولى. وقد تكون قنبلة منطقية يقصد بها 
تدمير شبكة البتحاجون في حالة حدوث أزمة في المستقبل. إن التحول من التجسس 
للتخريب لا يحتاج إلا إلى بضع ضغطات على فأرة الحاسوب. وبصرف النظر عن هوية 
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المخترقين» فقد يكونون في هذه اللحظة موجودين في قلب أنظمتنا مجمعون المعلومات 
فحسب» لكن دخوهم يمكن أن يسمح مم بتخريب شبكاتنا أو تدميرها. لذلك فلو عرفا 
أن بعض الدول الأخرى نجحت في اختراق نظمنا "بغرض التجسس فقط " فهذه معلومة 
تستدعي التوقف والتفكير من جانب البنتاجون والرئيس في المرة القادمة التي تحدث فيها 


أزمة جديدة. 


إن منع التجسس الإلكتروني منعاً فعالاً ينطوي على تحديات جمة» فقد يكون من 
المستحيل أن نعرف إن كانت دولة من الدول تتجسس علينا إلكترونياً أم لاء وهو ما يتضح 
لنا من الطرق التي تستخدمها الولايات المتحدة وروسيا الآن للتجسس الإلكتروني وهي 
طرق لا يمكن كشفها عادة. وحتى لو كانت لدينا طريقة لرصد الأساليب البالغة التطور 
لاختراق الشبكات» فقد يصعب جداً أن نثبت من الذي كان جالساً إلى لوحة المغاتيح عند 
الطرف الآخر من خط الألياف الضوئيةء أو من الذي يعمل لصاله. وإذا توصلا إلى 
اتفاقية لمنع التتجسس الإلكتروني» فإن الميشات الأمريكية من المفترض أن تتوقف عن 
نمارسة هذا النشاط» لكن من المشكوك فيه أن الدول الأخرى ستحذو حذوها. 


إن الطرق التي نستخدمها لحمع المعلومات» ومن بينها التجسس الإلكتروني» قد 
تفزع البعض, وقد تنتهك القوانين الدولية أو الوطنية أحياناً. ولكن باستئناءات قليلة تعتبر 
عمليات التجسس الأمريكية بصفة عامة ضرورية ومفيدة للمصالح الأمريكية. كا أن 
مفهوم ضرورة التجسس منتشر بين خبراء الأمن القومي والمشرعين الأمريكيين. فعندما 
كنت أعمل بقضايا الأمن القومي كنت دا أسأل فريق العمل معي: إذا جاء وقت 
الشهادة لصالح المصادقة على هذه الاتفاقية» فكيف تبررون لمجلس الشيوخ الأمريكي 
موافقتكم على هذه الشروط؛ ذلك لأنني أنا الذي سأشهد أمام المجلس» كيف يمكنني أن 
أبرر موافقتنا عليها؟» فلن أدري من أين أبدأ حديثي عن اتفاقية للحد من التجسس. 
وهكذا عندما ننظر في المقترح الروسي لحظر التجسس الإلكتروني يجار المرء م اقترحوه 
أصلا وماذا يكشف هذا المقترح عن النوايا والخرض من الدعوة إلى معاهدة متعلقة 
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بحرب الفضاء الإلكتروني. إن المقترح الروسي بحظر التجسس الإلكترون يأتي من دولة 
ذات مهارات فائقة في هذا المجال» دولة طالما دأبت على تنظيم عمليات حرب الفضاء 
الإلكتروني ضد غيرها من الدول» ولديما سجل من أسواً السجلات في جال التعاون 
الدولي لمكافحة الحريمة الإلكترونية» ولم توقع على الاتفاقية الدولية الوحيدة ا لحادة المتعلقة 
بالأنشطة الإلكترونية الخطيرة (اتفاقية ا مجلس الأوروبي المعنية بالجريمة الإلكترونية). 


وعندما رفضت المقترح الروسي لعقد اتفاقية دولية تحظر التجسس الإلكتروني» كنت 
علم آن التجسس الإلكتروني قادر على إفساد الدبلوماسية وعلى الاستفزاز وربم| زعزعة 
لاستقرار أيضاً. فكما قال لي مدير وكالة الامن القومي السابق كين مينيهان: «إننا نارس 
أنشطة حربية دون أن نفكر في أنها حرب». وهذا أمر خطير» ولكن قد تكون هناك طرق 
أخرى لمعالجة هذه المخاوف. ففي أثناء ا لحرب الباردة» التقت وكالة الاستخبارات المركزية 
لأمريكية بنظيرتها السوفيتية "كيه جي بي" سراً لوضع قواعد غير معلنة للطريق» منها ألا 
يقوم أحد الطرفين باغتيال عملاء ا لجانب الآخر» وأن بعض الأشياء تقع حارج نطاق هذه 
لعمليات. ولعل هناك ما يناظر هذه القواعد في جال التجسس الإلكتروني» لذلك أوصي 
بالتفكير في التفاهم بهدوء. فلابد للدول أن تدرك أن التجسس الإلكتروني من السهل أن 
ينظر إليه المرء على سبيل لطأ باعتباره إعداداً لساحة الحرب وأن إجراءاته يمكن أن تعتبر 
ستفزازية. فيجب على الدول ألا تفعل شيئاً في الفضاء الإلكتروني لا تجرؤ على فعله في 
عام الواقع. فإذا م تكن تجرؤ على زرع مجموعة من العملاء في مكان ما للحصول على 
لمعلومات التي تأمل في سرقتها من الشبكةء فمن الأجدر بك ألا تسرقها إلكترونياً. ونظراً 
لأن الفرق طفيف جدا بين استخلاص المعلومات والتخريب؟ جب عل الدول أن تتوخى 
الحرص وهي تتحرك خلسة في الفضاء الإلكتروني فتفكر ملياً أين تتجه وماذا تأخذ. 


وإذا كان التجسس الذي يستهدف النظم الحكومية قد خرج عن حد السيطرةء فإن 
أغلى ما تملكه أمريكا ليست هي الأسرار الحكومية ولكن الملكية الفكرية. فحملة الأسهم 
ودافعو الضرائب الأمريكيون ينفقون مليارات الدولارات على تمويل البحوث لقأقي 
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لصين وتسرق نتائجها بدراهم معدودة ثم تنقل هذه النتائج إلى الأسواق. وجدير بالذكر 
أن الميزة الاقتصادية الحقيقية الوحيدة التي تتمتع با الولايات المتحدة» وهي الجرأة في 
لبحوث التقنية» بدأت تتلاشى نتيجة للتجسس الإلكتروني. وإذا أطلقنا عليها مسمى 
"التجسس الصناعي" فإن هذا لا يغير من كونها جريمة. فاختراق اميئات التجارية حول 
لعالم لسرقة بيانات غير متعلقة بالدفاع لزيادة أرباح الصين يعني أن حكومة بكين 
أصبحت حكومة من العصابات الإجرامية على مستوى عالمي. وحتى لو م تحدث حرب 
إلكترونية كبرى تشترك فيها الولايات المتحدة فإن حرب التجسس الإلكتروني والملكية 
الفكرية التي تشنها الصين قد تجعل ميزان القوة يميل بعيدأً عن صالح أمريكا. لذلك علينا 
أن نعطي أولوية كبرى لحاية المعلومات» والتصدي للأنشطة التي تقوم ا الصين. 


لو كان باستطاعة الدول أن تتحكم في عواقب أنواع معينة من حرب الفضاء 
لإلكتروني التي تزعزع الاستقرار» لفرضت المزيد من الضوابط على من ينف ذها وأسباب 
ومكان القيام بها. ومعظم المسؤولين الحكوميين يؤثرون تجنب المواقف التي ت ضطرهم أن 
يشرحوا لوزير خارجية غاضب» أو غيره من كبار المسؤولين» أن القيمة المعلوماتية للعملية 
لسرية التي انكشفت كان من المفترض أن تفوق حجم الضرر المترتب على انكشافها. 
ولذلك بينما أقر بأن بعض أشكال التجسس الإلكتروني قد تكون أقل قيمة من حجم 
لضرر المترتب عليهاء فإنني أعتقد أن أفضل سبيل لمجابمة اللخطر هو عقد المباحثات الثنائية 
لمخلقة بين أجهزة الاستخبارات والحكومات. ما وضع اتفاقية لضبط التسلح بتقييد 
لتجسس الإلكتروني فليست في صالحنا تماما لأن الدول الأخرى قد تخرقها بصورة 
منتظمة» ما قد يؤدي إلى مشكلات كبيرة في الالتزام با معاهدة وفرضها. 


هل نحظر حرب الفضاء الإلكتروني؟ 


هل من الصواب أن نتفق على حظر مباشر لجرب الفضاء الإلكتروني وفق التعريف 
الذي استخدمناه هنا (أي باستثناء التجسس الإلكتروني)؟ من الناحية النظرية يمكن أن 
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يؤدي الحظر المباشر إلى منع تطوير أسلحة حرب الفضاء الإلكتروني أو حيازت اء لكن لا 
توجد طريقة لفرض هذا الحظر أو التحقق من تطبيقه. كا يمكن التعبير عن الحظر بصيغة 
تحريم استخدام الأسلحة الإلكترونية ضد أهداف معينة أو استعاها قبل اندلاع الأععال 
القتاليةء بدلاً من جرد حظر حيازتما أو استخدامها للتجسس: ولكي نحكم على حظر 
حرب الفضاء الإلكتروني لنعرف هل سيكون في صالخحنا أم لاء بفرض أننا نستطيع التحقق 
من تطبيقه» يجب أن نبحث أولاً بعض الاحتمالات النظرية. 


لنتخيل سيناريو شبيهاً بالغارة الإسرائيلية على المنشأة النووية السورية» التي بدأنا بها 
هذا الكتاب. ولنعدل السيناريو قليلاً بحيث تصبح الولايات المتحدة هي التي تريدمنع 
دولة من الدول المارقة من تطوير سلاح نووي» وهي التي تقرر نها جب أن تقصف الموقع 
السري التي بحري فيه صنع هذا السلاح النووي. قد يكون لدى الولايات المتحدة نفس 
القدرة على تعطيل نظام الدفاع ا لجوي لدى الخصم باستخدام سلاح إلكتروني. فإذا كنا قد 
اتفقنا على حظر استخدام الأسلحة الإلكترونية فسنضطر للاختيار بين خرق الاتفاقية من 
ناحية وإرسال طيارين أمريكيين دون أن نتخذ كل مايلزم مسبقاً حمايتهم من ناحية 
أخرى. ولا يوجد بين القيادات المدنية أو العسكرية في هذا البلدمن هو مستعد لترير 
إسقاط أي طائرات الأمريكية ومقتل طياريا أو أسرهم بحجة أننا على الرغم من قدرتنا 
على تعطيل نظام الدفاع ا لجوي للخصم لم نعطله التزاماً منا باتفاقية دولية ما. 


أو لنتخيل سيناريو آخر تدخل فيه الولايات المتحدة في حرب محدودة تتبادل فيها 
إطلاق النار مع دولة من الدول» كا حدث في التاريخ المحديث في بعض البلدان مثل 
الصرب والعراق وبنها وهايتي والصومال وليبيا. قد تتعصرض القوات الأمريكية لموقف 
تستطيع فيه الاستعاضة عن السلاح الإلكتروني بالعبوات الناسفة التقليدية. وقد يؤدي 
السلاح الإلكتروني إلى تقليل حجم الوفيات والأضرار الجسمانية بين تمد آثاره على المدى 
الطويل. وهكذاء فإن الحظر المباشر لاستخدام الأسلحة الإلكترونية يحبر القوات 
الأمريكية مرة أخرى على الاختيار بين انتهاك الاتفاقية أو إلحاق ضرر لا داعي له بالخصم. 
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وفي سيناريو أبسط من ذلك» لا نجد حرباً تشهد تبادل إطلاق النار» ولا هجمة 
أمريكية احترازيةء بل نرى حدثاً عادياً مثل إبحار سفينة أمريكية في المياه الدولية في أجواء 
مسالة. في هذا السيناريو نرى مدمرة أمريكية تبحر بحذاء شاطئ كوريا الشاليةء فيهاججها 
أحد قوارب الدوريات الكورية مطلقاً عليها صواريخه. قديكون على متن هذه السفينة 
سلاح إلكتروني يمكن أن يوجه أشعته إلى نظام التوجيه الخاص بالصواريخ القادمة نحو 
السفينة فيجعلها تنحرف بعيداً. أما لو طبقنا الحظر المباشر على استخدام الأسلحة 
الإلكترونية فقد نحرم الولايات المتحدة من استخدامها للدفاع عن قواتا من الهجمات 
التي م تفعل شيئاً لاستثارتها. 


وأصعب سيناريو بحتاج إلى ضبط النفس هو أن تكون الأسلحة الإلكترونية الآن 
مستخدمة بالفعل ضدنا. فإذا حاول خحصم لنا تعطيل شبكة من الشبكات العسكرية 
الأمريكية أو نظاماً من أنظمة السلاح بواسطة طرق إلكترونيةء فإن هذا سيغرينا بخرق 
الاتفاقية الدولية والرد بالطريقة نفسها. 


وهكذا نستطيع أن نرى بوضوح الرأين المؤيد والمحارض للحظر الشامل على 
استخدام أسلحة حرب الفضاء الإلكتروني. فإذا كنا نعتقد حقاً أن حظر الأسلحة 
لإلكترونية في مصلحة الولايات المتحدة فيجب أن نستعد لدفع الشمن للحفاظ على 
لمعايير الدولية لعدم استخدام هذه الأسلحة. فقد مررنا بظروف في الماضي كنا نتمتع فيها 
ببعض الميزات العسكرية عن طريق استخدام السلاح النووي أو الكيماوي و البيولوجي» 
لكننا انتهينا إلى أن المصلحة العليا الأمريكية تكمن في الحفاظ على اتفاق عالمي في الرأي 
على عدم استخدام هذه الأسلحة. وعلى الرغم من ذلك فإن كون الأسلحة الإلكترونية 
أقل فتكاً يجعل من الصعب علينا أن نبرر حظر استخدامها على أرض الواقع إلى جانب 
القتال المعتاد. فإذا كان الرصاص ينطلق أصلاً فإن استخدام الأسلحة الإلكترونية في هذه 
لالة لن يزعزع استقراراً» أو يسبب تصعيداً ما م يد استخدامها إلى توسيع نطاق الحرب 
(وفي هذا شك كبير). ويميل العسكريون الأمريكيون إلى القول بأن أسلحة حرب الفضاء 
لإلكتروني تعتبر مزية أمريكية وعلينا أن نستغل مزايانا التقنية لتعويض ضعف انتشار 
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قواتنا على مستوى العام انتشاراً واسعاًء ولتعويض التطور المائل في الأسلحة التقليدية 
لموجودة في يد الخصم المحتمل» وكل هذا رأي وجيه لا يستهان به. 


إن الموازنة بين الرغبة في تحقيق المرونة العسكرية وضرورة التعامل مع احتمال 
لإضرار الشديد بالولايات المتحدة من جراء حرب الفضاء الإلكتروني» تجعل من الأفضل 
أن نعمل على وضع قيود دولية لا تصل إلى حد الحظر الشامل. فالاتفاقية الدولية التي 
تحظر استخدام أسلحة حرب الفضاء الإلكتروني في أي ظرف من الظروف هي أكثر 
شكال الحظر تطرفاً. وقد تناولنا ني الفصل السابق بإجاز مقترح اتفاقية حظر البدء 
باستخدام السلاح» والتي تعد خياراً أبسط من الحظر الشامل. والاتفاق على حظر البدء 
باستخدام السلاح يمكن أن يتألف من مجموعة من الإعلانات التبادلة» وقد يأخذ صورة 
تفاقية دولية تفصيلية. وقد ينصب الاهتمام على ألا تؤدي هجاتنا الإلكترونية إلى نشوب 
لحرب» لا على الحد من استخدامها بعد بدء الصراع. ويمكننا أن نطبق هذا التعهد على 
جيع الدول» أو على الدول التي أصدرت إعلاناً ماثلاً أو وقعت اتفاقاًني هذا الصدد. 


إن القول بأننا لن نكون البادئين باستخدام الأسلحة الإلكترونية له أثر أكبر من جرد 
لقبول الدبلوماسي في الساحة الدولية؛ ففي وجود التعهد تقل احتمالات قيام أي دولة 
أخرى بالبدء في استخدام الأسلحة الإلكترونيةء لأن هذا معناه انتهاك عرف دولي يقول 
بأن استخدام الأسلحة الإلكترونية يمثل تجاوزاً ويؤدي إلى التصعيد» وقد يسبب زعزعة 
لاستقرار. أي أن الدولة التي تبدأ في استخدام هذه الأسلحة قد تشير انتقادات دولية 
شديدة لتصرفاتهاء وتجعل المجتمع الدولي يفترض سوء التصرف من جانبهاء ومن ثم» فإن 
لتأييد الدولي لموقف هذه الدولة في الصراع يتداعى وتشتد احتمالات فرض العقوبات 
لدولية عليها. 


وقد يؤدي إعلان عدم البدء باستخدام السلاح إلى تقليص المرونة في الكثير من 
سيناريوهات حرب الفضاء الإلكتروني التي تناولتها فيم تقدم. فالانتظار من أجل الرد 
يقة العين بالعين إذا ما اكتشفنا أن الأسلحة الإلكترونية تستخدم في صراع من 
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الصراعات» أو أنها تستخدم ضدنا على وجه التحديد قد يفقدناميزة في مرحلة حرب 
الفضاء الإلكتروني من الصراع. 


منع الهجمات عا المدنيين 
هناك طرق أقل تقبيداً من حظر استخدام الأسلحة الإلكترونيةء أو التخلي عن البدء 
بالاستخدام» منها إصدار إعلان من طرف واحد بالموافقة على بروتوكول دولي لوضع 
الأهداف المدنية في قائمة الأهداف التي يحظر على الدول استخدام الأسلحة الإلكترونية 
ضدها. وهناك سوابق لذلك في قوانين الحرب الدولية مثل فرض حظر دود على أسلحة 
أو أنشطة معينة وا معاهدات التي تدعو لىاية المدنيين الذين وقعوافي شباك الحرب. 
من المعروف أن الحرب العالية الأولى شهدت استخدام الطائرات في القتال لأول مرة في 
التاريخ. حيث استخدمت أساساً للاستطلاع وفتح نيران المدافع الرشاشة على القوات» 
والاشتباك الجوي» لكن بعض الطائرات استخدمت أيضاً لإلقاء القنابل على الأعداء. وقد 
دى هذا الاستخدام الأول المحدود للقصف الجوي إلى إمكانية صنع طائرات أكبر حجاً 
في المستقبل لتحمل كميات وأعداد كبيرة من القنابل. وني غضون عقد بدأ صنع قاذفات 
القنابل. وقد رسم ه. ج. ویلز وهو من رواد أدب الخیال العلمي صورة نابضة بالحياة لما 
تستطیع هذه القاذفة أن تفعله بالمدينة في روايته التي صدرت عام 1933 صورة المستقبل 
.he Shape of Things t0 Come‏ وني عام 1936 تعاون مع المخرج السينائي ألكسندر 
كوردا ×٥۲‏ ۲ل« ×۸1 لتحويل الرواية إلى عمل سينهائي بعنوان "المستقبل" كعم¡ 
مه اء الذي كان له أثر صادم على المشاهدين. وني عام 1938 وافق مؤتمر دولي في 
أمستردام على وضع قيود على "آلات الحرب الجحديدة"» وهو الاتفاق الذي أدى في وقت 
لاحق من ذلك العام إلى وضع "معاهدة حاية السكان المدنيين من القصف الجوي". 


ولسوء حظ أمستردام ومعظم المدن الكبرى في أوروبا وآسيا أن هذا الاتفاق م يمنع 
ألانيا واليابان والولايات المتحدة والمملكة المتحدة والاتحاد السوفيتي من اللجوء للقصف 
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الجوي المساحي للمدن في أثناء الحرب التي بدأت بعد ذلك بعام واحد. وبعد الحرب 
العالمية الثانيةء حاولت الدول حاولة أخرى» وكتبت عدة اتفاقيات لتقييد مسار الحروب 
في المستقبل. ونوقشت هذه الاتفاقيات في سويسراء وأصبحت منذ ذلك الحين تعرف 
باتفاقيات جنيف» التي تغطي الاتفاقية الرابعة منها "حاية المدنيين في وقت الحرب". وبعد 
ذلك بلاثين غاماء قامت الولايات المتحدة برعاية سلسلة أخرى من المعاهدات لهاية 
ليس المدنبين فحسب» ولكن العسكريين أيضاً ضد أنواع معينة من الأسلحة التي نعتبر نها 
أسلحة مشينة أو تؤدي إلى زعزعة الاستقرار. وتحمل هذه الاتفاقيات اس طويلاً معقداً 
هو "قواعد التحريم والتقييد لاستخدام أسلحة تقليدية معينة.. تحدث إصابات بالغة أو 
ها آثار عشوائية". وتم الاتفاق على خمسة بروتوكولات محددة تحظر أو تقيد استخدام 
الأسلحة السائدة؛ مثل الألغام الأرضية» والمواد الحارقة» إلى جانب التطبيق الجديد لتقنية 
الليزر التجارية في الأسلحة. 


ومنذ وقت قريب حظرت اتفاقية المحكمة الجنائية الدولية» التي دخلت حير التنفيذ 
في عام 2002ء استهداف المدنيين عن قصد. وقد انسحبت الولايات المتحدة من معاهدة 
الملحكمة وحصلت على موافقة الكثير من الدول على عدم تأييد أي دعوى قضائية تحركها 
الملحكمة ضد العسكريين الأمريكيين. 


ومن الممكن توسيع اتفاقية جنيف "حماية المدنيين" في وقت الحرب أو معاهدة الأمم 
المتحدة الخاصة بالأسلحة ذات "التأثبر العشوائي" حتى تشمل هذا النوع الجديد من 
الحرب؛ فالأسلحة الإلكترونية التي تستخدم ضد البنية التحتية لدولة من الدول تؤدي 
حت إلى مهاجة النظم المدنية. ولا يوجد ما هو عشوائي أكثر من مهاجمة شبكات الربط 
الكهربائي أو نظم المواصلات في دولة ما. وإذا كانت هذه اجات الواسعة تقلل من 
القدرات العسكرية للدولةء فإن معاناة بعض الجحهات العسكرية تقل عن معاناة نظير تما في 
البنية التحتية المدنية. فالجيوش على الأرجح لديا نظم احتياطية للطاقة» وخزون من المؤن» 
ومستشفيات ميدانية للطوارئ. أما اهجوم الواسع على البنية التحتية للدولة فقد يؤدي إلى 
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تعطل شبكة الربط الكهربائي لعدة أسابيع» ويجعل خطوط الأنابيب غير قادرة على ضخ 
الغاز والنفط» ويتسبب في توقف القطارات والطائرات عن الحركة» وعجز المصارف عن 
صرف المال» وشل نظم التوزيع» وعمل المستشفيات بطاقات خحدودة للغاية. وقد يبيت 
السكان المدنيون في البرد والظلام دون ما يكفيهم من الغذاء والمال والرعاية الطبية أو 
الأخبار عا يحدث حوهم. وقد تعقب ذلك موجات من الجريمة والنهب. وعندئذ يتوقف 
عدد الوفيات على مدة انقطاع التيار الكهربائي وعلى نطاقه الجغراني. وعلى الرغم من أن 
بعض اللخسائر في هذا السيناريو تقل كثيراً عا بحدثه القصف الجوى للمدن» فإن الهمجمة 
الإلكترونية لو نفذت بمهارة كبيرة على المستوى الوطني تؤدي قطعاً إلى إيذاء المدنيين» وقد 
تكون معدة لذلك بالفعل. 


ولذلك فإن توسيع الاتفاقيات الدولية الحالية لحاية المدنيين من الهمجمات الإلكترونية 
له ميزاته بالنسبة للولايات المتحدة» حيث إنه يسمح ها بمواصلة ما تتفوق فيه وهو حرب 
لفضاء الإلكتروني ضد الأهداف العسكريةء بيا في ذلك البدء باستخدام السلاح. وقد 
تسمح الأسلحة الإلكترونية المتطورة للولايات المتحدة بمواصلة تفوقها التقني في 
الصراعات العسكرية المحتملة» حتى لو قامت الدول الأخرى بنشر أسلحة تقليدية حديثة 
ذات قدرات تناهز أو تعادل ما في يد القوات الأمريكية. كا أن الأسلحة الإلكترونية 
تسمح للولايات المتحدة بتعويض القلة العددية لقوانها ني الظروف المحلية والإقليمية 
لتي يظهر فيها هذا النقص. 


إن قصر الهجمات الإلكترونية الأمريكية على الأهداف العسكرية معناه أننا لا نستطيع 
تعطيل جيش دولة أخرى كأثر جانبي هجوم عام على أي شبكة مدنية للربط الكهربائي أو 
نظام للسكك الحديدية. ولكن قوات حرب الفضاء الإلكتروني الأمريكية قد تتمتع 
بالقدرة على مهاجة الأهداف العسكرية بدقة مثل شبكات القيادة والتحكم» وشبكات 
الدفاع الجوي» وأنظمة تسليح معينة. وهكذاء فإن احترام حظر مهاجمة الأهداف المدنية لن 
يضيع على الولايات المتحدة الكثير من القدرات المطلوبة للسيطرة على الخصم. 
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إن الولايات المتحدة ليست متفوقة في الدفاع الإلكتروني» وهي ليست الوحيدة 
فالكل في ذلك سواء. لكن البنية التحتية المدنية ني الولايات المتحدة أكثر تعرضاً للأخطارء 
ولذلك فالولايات المححدة يمكن أن تعاني أكثر من معظم الدول الأخرى في حالة وقوع 
هجوم إلكتروني واسع على المستوى الوطني. ونظراً لاعتماد الجيش على البنية التحتية 
المدنيةء فإن حظر الهجمات الإلكترونية على الأهداف المدنية من شأنه أن يحمي الجيش 
الأمريكي» فضلاً عن تفادي الإضرار بالناس والاقتصاد بصفة عامة. 


فإذا رأت الولايات المتحدة أن هذا الحظر المحدود على الأسلحة الإلكترونية في 
مصلحتها فاقترحته من جانبها أو وافقت عليه» فقد يظهر على الفور سؤالان جديدان: 
أولاًء كيف يتم التحقق من تطبيق العظر؟ وسنتناول ذلك بعد قليل. وثانياً ما الذي يعنيه 
ذلك فيما يتعلق ب "تبيشة ساحة العركة"؟ هل نعرّف اهجوم تعريفاً يشمل اختراق 
لشبكات» أو زرع القنابل المنطقية» أم هل يقتصر على استخدام القنابل المنطقية وغيرها من 
لأسلحة؟ ما الذي نحن مستعدون للموافقة على التوقف عنه على وجه التحديد؟ 


في جزء سابق من هذا الكتاب» خلصنا إلى أن عقد اتفاقية رسمية دولية لحظر 
لتجسس الإلكتروني ليس فكرة صاثبة لصالح الولايات المتحدة» لذلك لن نحظر اختراق 
لشبكات لجحمع المعلومات. ولعل هناك معلومات استخباراتية يمكن للمرء أن بجمعها 
عن طريق اختراق شبكة التحكم في السكك الحديدية» ولكن ما هي القيمة الاستخباراتية 
حقيقية لاختراق نظم التحكم في شبكة الربط الكهربائي؟ إن اختراقها لترك ثغرة تسلل 
لتسهيل العودة إليها ليس له إلا غرض واحد ألا وهو الإعداد للقيام بجوم. كا أن زرع 
قنبلة منطقية من الواضح أنه عمل من أعال حرب الفضاء الإلكتروني. 


من الناحية النظرية يمكن أن نصوغ حظراً على هجمات حرب الفضاء الإلكتروني 
على البنية التحتية المدنيةء بحيث لا يحرم هذا الحظر صراحة زرع ثغرات القسلل أو 
القنابل المنطقيةء ولكنه يحظر أي عمل يجحدث تعطيلاً فعلياً. هذا الحظر المحدود يسمح 
للولايات المتحدة أن تتخذ وضع الرد السريع بضرب البنية التحتية لأي دولة أخرى لو 
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هاجمت بنيتنا التحتية. وبدون وضع الأسلحة الإلكترونية مسبقاً سيكون من الصعب 
مهاجة الشبكات» وسيهدر ذلك وقتاً طويلاً. لكن السماح للدول بنثر القنابل المنطقية في 
شبكات بعضها البعض يفقدنا القيمة الأساسية لحظر المجمات الإلكترونية على البنية 
التحتية المدنية. 


والسبب الأسامي لحظر استخدام الأسلحة الإلكترونية ضد البنية التحتية المدنية هو 
حل المعضلة الحالية التي تعيشها الدول (في صمت خطير)» فليس بينها وبين شن الهجمات 
التي تسبب شل الشبكات إلا ضغطات قليلة على لوحة المغاتيح» الأمر الذي قد مبحدث له 
تصعيد حتى يتحول إلى حرب إلكترونية على نطاق واسع أو حتى إلى حرب حقيقية على 
أرض الواقع. وجدير بالذكر أن القنابل المنطقية الموجودة في شبكة الربط الكهربائي 
الأمريكيةء والتي زرعها الجيش الصيني على الأرجح» والأسلحة الماثلة الموجودة لدى 
الولايات المتحدة والتي زرعتها أو توشك أن تزرعها في شبكات الدول الأخرى» تؤدي 
إلى عدم الاستقرار بنفس الطريقة التي يقوم بها العملاء السريون بتثبيت العبوات المتفجرة 
في أبراج نقل الكهرباء والمحولات والمولدات. كل ماهنالك أن الأسلحة الإلكترونية 
أصعب في اكتشافهاء وببضع ضغطات سريعة على لوحة المفاتيح في الجانب الآخر من 
العا قد يتمكن أحد رجال حرب الفضاء الإلكتروني المستائين أو المارقين من إطلاق 
شياطين الحرب من عقاهماء ما يترتب عليه نتائج تصاعدية لا نعلم حدودها. 


وعلى الرغم من أننا يمكن أن نتخيل مواقف تجعل الولايات المتحدةتودلو أا 
كانت قد زرعت قنابل منطقية في الشبكات المدنية لبعض الدول الأخرى» فإن مخاطر 
السماح للبلدان بمواصلة هذه المهارسات يبدو أا تفوق قيمة الاحتفاظ لأنفسنا بخيار 
اهجوم بهذه الطريقة. ولذلك ففي إطار حظر اهجوم بالأسلحة الإلكترونية على البنية 
التحتية المدنية جب أن نتفق على أن يشمل هذا الحظر اختراق شبكات البنية التحتية المدنية 
بغرض زرح القنابل المنطقية بل وزرع ثغرات التسلل في الشبكات التي تتحكم في بعحض 
الأنظمة مثل شبكات الربط الكهربائي. 
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لكن الاتفاق الذي يقتصر على حاية البنية التحتية المدنية قد يشير بعض المشكلات؛ 
فبعض الدول مثل روسيا قد تدعي أن استعداد الولايات المتحدة لقبول هذا الاتفاق يؤكد 
المقولة الروسية بأن الأسلحة الإلكترونية أسلحة خطرة» وقد يصرون على حظر شامل. كا 
أن التفاوض على ترتيبات خاصة بالتحقق من التطبيق حتى في ظل بروتوكول للحاية 
لمدنية قد يفجر شلالا لا ينتهي من التعقيدات» كا سنرى لاحقا. ومن ثم» فإن الولايات 
لمتحدة قد ترى أن تضق نطاق الاتفاقية الدولية الأولية بخضوص الأسلحة الإلكترونية» 
وأحد التيارات في هذا الصدد أن يوضع اتفاق حاص لدرء حطر المجمات الإلكترونية عن 
لنظام الاي الدولي. فكل دولة من الدول الكبرى ها مصلحة في مصداقية البيانات التي 
تستند إليها دور المقاصة المصرفية الدوليةء ومصارفها الكبرى الأعضاء فيهاء والبورصات 
الكبرى للأوراق المالية وتجارة السلع. وباستئناءات قليلة» مشل كوريا الشمالية الفقيرة 
لمارقة» فإإن شن هجوم على عنصر من عناصر النظام المالي العالمي يرتد غالباًفي نحر 
لمهاجم. فالإضرار بالنظام قد يؤذي المهاجم بصورة مباشرة» ومن المؤكد أن رد الفعصل 
الانتقامي المالي الذي قد ينجم عن تحديد هوية الدولة المهاجة يمكن آن يشل اقتصاد دولة 
من الدول. 


ونظراً لتشابك المؤسسات الالية الكبرى العالميةء ب) فيها المصارف» فإن اهجوم 
الإلكتروني على البنية التحتية المالية في دولة من الدول يمكن أن بحدث تداعيات متسلسلة 
تتتقل سريعاً لتدمر الثقة في النظام على المستوى العالمي بأكمله. فك قال لي أحد المديرين في 
وول ستريت: «إن الثقة بالبيانات» وليس سبائك الذهب المخزنة في أقبية بنك الاحتياطي 
الفيدرالي بالولايات المتحدةء هي التي تحافظ على بقاء الأسواق الالية). 


وقد أدى الاعتقاد بأن اهجوم الإلكتروني على المصارف قد يزلزل النظام المالي العالمي 
بأكمله إلى منع الإدارات الأمريكية المتعاقبة من الموافقة على مقترحات باختراق المصارف 
وسرقة الأموال الخاصة بالإرهابيين والشخصيات الدكتاتورية مثل صدام حسين. وكا 
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قال الأدميرال ماكونيل: «ماذا بحدث لو أن شخصاً ل يرتدع هاجم مصرفاً كبيراًفي 
نيويورك وتلاعب ببياناته أو دمرها؟ فجأة ستسود الشكوك وتضيع الثقة. وبدون الثقة 
بأن العمليات الالية آمنة ومتوافقة ستتوقف هذه المعاملات). ويبدو من ذلك أننا فرضنا 
على أتفسنا حظراً ذاتياً على أي حال» فمن مصلحة الولايات المتحدة أن تقترح أو أن 
تشارك في اتفاقية دولية لإدانة المهجمات الإلكترونية التي تستهدف المؤسسات المالية (ولا 
حاجة بهذ الاتفاقية إلى حظر التجسس الإلكتروني» فقد تكون هناك قيمة استخباراتية من 
مراقبة العمليات الالية في المصارف» مثل رصد أموال الإرهابيينء ولعل الولايات المتحدة 
تفعل ذلك حقاً في الوقت الحاضر. ففي عام 2006 صدمت المؤسسات المالبة الأوروبية 
عندما علمت أن الولايات المتحدة في سعيها لتعقب أرصدة الإرهابيين ربا قامت سرا 
بمراقبة المعاملات الالية الدولية لنظام التحويلات المصرفية السريعة). 


التفتيش على الفضاء الإلكتروني 


إن قيمة الاتفاقيات الدولية المتعلقة بحظر أنواع معينة من أنشطة حرب الفضاء 
لإلكتروني» أو التعهدات بعدم المبادرة إلى القيام بهذه الهجمات» تتوقف بدرجة ماعلى 
إمكانية اكتشاف انتهاك الاتفاقية ومدى إمكانية إلقاء اللوم على الفاعل. ويختلف أسلوب 
التحقق التقليدي في عمليات ضبط التسلح عن أي شيء ي صلح للتطبيق في الفضاء 
للإلكتروني. فالتأكد من الالتزام بالقيود العددية المفروضة على الغواصات أو خازن 
الصواريخ لا يجتاج إلا إلى تحريك محطات الاستطلاع الفضائية فوق النقاط المطلوب 
التفتيش عليها والتقاط الصور هاء فمن الصعب إخفاء ترسانة تبنى فيها الغواصات أو 
إخفاء قاعدة للصواريخ. أما ني حالة التفتيش على الأشياء الصغيرة مثل العربات المدرعة» 
فيسمح لفرق التفتيش بالدخول إلى القواعد العسكرية لحصر مافيها من معدات. وضمااً 
لعدم وجود أي أنشطة غير مصرح بها في المغاعلات النووبة» يقوم مفتشو الوكالة الدولية 
للطاقة الذرية بتركيب كاميرات استطلاع ووضع أختام وبطاقات تعريف على المواد 
لنووية. وتقوم الفرق الدولية باختبار عينات من المواد الكيماوية في المعامل الكيميائية 
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للمؤسسات» بحثاً عن أي دلائل على وجود عمليات مستترة لإنتاج الأسلحة الكيماوية. 
ما مراقبة احتبارات الأسلحة النووية فتجري عن طريق شبكة دولية من مستشعرات 
الزلازلء تتبادل الدول المشتركة فيها كل البيانات التي تكتشفها. 


وفيم] عدا شبكة رصد النشاط الزلزالي» وربا فرق الوكالة الدولية للطاقة الذرية لا 
توجد سوابق أحرى يمكن الاستفادة منها في عملية التحقق من ضبط التسلح الإلكتروني. 
فلا يمكن اكتشاف عدد الأسلحة الإلكترونية من الفضاء» ولا حتى باقتراب أي مركبة من 
قاعدة العدو. ولا نتوقع أن توافق أي دولة على قيام فريق من المفتشين الدوليين بالتفتيش 
على البرامج المثبتة على أجهزة حاسوب شبكاتما المصممة بغرض حاية ا معلومات السرية. 
وحتى لو تخيلنا أن بعض الدول سمحت بهذا التفتيش السافر لشبكات الحاسوب 
العسكرية أو الاستخباراتية» فإن الدولة يمكن أن تخفي أسلحتها الإلكترونية على وحدات 
تخزين محمولة صغيرة أو على أقراص مدجة في أي مكان في أراضي الدولة. أي أن التحقق 
من الالتزام بحظر تطوير أو حيازة أو اختبار الأسلحة الإالكترونية على شبكة مغلقة (مثل 
النطاق الإلكتروني الوطني الذي يجري تطويره من جانب جامعة جونز هوبكنز وش ركة 
لوكهيد مارتن) ليس بالأمر ا ممكن. 


لكن الاستخدام الفعلي للأسلحة الإلكترونية قد يكون أكثر وضوحاً؛ فأثار اهجوم 
يسهل ملاحظتها. ويستطيع أخصائيو تحليل خواص الحاسوب بصفة عامة تحديد أساليب 
اهجوم التي استخدمت حتى لو م يتمكنوا من التعرف على كيفية حدوث اختراق الشبكة. 
لكن مشكلة تحديد هوية الفاعل ستظل قائمة» حتى عندما بحدث الهجوم بالفعل. وقد 
تشير أساليب التتبع العكسي وسجلات مقدمة خدمة الإنترنت إلى دولة معينة وراء 
الهجات» لكنها لن تتمكن دائ من إثبات تورط الحكومة بدرجة كبيرة من الثقة. ومن 
السهل عندئذ تلفيق التهمة لدولة من الدول كالولايات المتحدة. فا لمجوم الإلكتروني على 
جورجيا الذي نرجح أن روسيا كانت تقف وراءه وصل إليها عبر شبكة مسيّرة يتحكم 
فيها حاسوب يقع في حي بروکلین بنیویورك. 
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وحتى لو اعتقدت دولة من الدول بأن الهجمة جاءت من أجهزة حاسوب موجردة 
في أراضيهاء فإن حكومتها يمكن أن تدعي أن مصدر المجمات مواطنون جهولو الموية. 
وهذا هو ما ادعته بالضبط الحكومة الروسية في حالة اجات الإلكترونية على إستونيا 
وجورجيا. وهو بالضبط ما ادعته الحكومة الصينية عندما صُربت الشبكات الأمريكية من 
الصين في عام 2001ء عقب المزاعم القائلة بأن طائرة تجسس إلكتروني أمريكية اخترقت 
الجال الجوي الصيني. صحيح أن القراصنة في بعض الأحيان قد يكونون أشخاصا لا 
علاقة هم با مناصب الحكومية الرسميةء لكن تحركاتمم قد تحعظى بتشجيع الحكومة 
ساعد ا 


ومن طرق التعامل مع مشكلة تحديد هوية المعتدي نقل العبء من المحقق والمدعي 
إلى الدولة التي انطلق منها برنامج المجوم. وتستخدم هذه الطريقة ني التعامل مع الجريمة 
الدولية والإرهاب. ففي كانون الأول/ ديسمير 1999 كلف مايكل شيهان M141‏ 
مه اءعطSء‏ الذي كان في ذلك الوقت السفير الأمريكي المعني بمكافحة الإرهاب» بنقل 
رسالة بسيطة إلى طالبان مفادها أنمم يتحملون المسؤولية عن أي هجوم تشنه القاعدة على 
الولايات المتحدة أو حلفائها. وني وقت متأخر من مساء أحد الأيام سلم شيهان الرسالة 
عبر مترجم من خلال الماتف إلى مثل الملا عمر زعيم طالبان. وتأكيداً على فحوى الرسالةه 
استخدم شيهان تشبيها بسيطاً: «لو اختبا في قبو منزلك شخص متخصص في إشعال 
الحرائق» وصار يخرج كل ليلة ليحرق منزل أحد الجيران» وأنت تعلم ما محدث» فلا 
تستطيع أن تدعي نك لست مسؤولا». ولكن اللا عمر م يطرد مشعل الحرائق المختبى في 
قبو منزله» وإنها ظل يؤوي بن لادن وأتباعه من تنظيم القاعدة حتى بعد أحداث الحادي 
عشر من سبتمبر. والآن أصبح الملا عمر نفسه هو الذي يقبع في قبو أحد المنازل في مكان 
ما مطارداً من جيوش حلف شال الأطلسي والولايات المتحدة وأفغانستان. 


الفكرة الملقصودة من "مبدأ مشعل الحرائق" (أي عاقبة إيواء المجرم) تنطبق أيضاً على 
حرب الفضاء الإلكتروني. فعلى الرغم من أننا نتحدث عن الفضاء الإلكتروني وكأنه بعد 
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خامس تجريدي» فإنه في الحقيقة يتكون من مكونات مادية. هذه المكونات» من أنابيب 
الألياف الضوئية الفائقة السرعة» إلى أجهزة توزيع مسارات الحركة على الإنترنت 
"الراوتر" إلى الأجهزة الخادمة و"فنادق الاتصالات الإلكترونية'" (المقسمات) كلها تقع في 
دول ذات سيادة» ولا يستثنى من ذلك سوى الكابلات التي تمد تحت سطح البحر 
وحطات التقوية الفضائية. بل إن هذه الكابلات والمحطات تملكها دول أو شركات ها 
عناوين حددة في العام المادي المحسوس. ويجحلو للبعض الزعم بأن هناك "مشكلة في 
السيادة" على الإنترنت تتلخص في أنه لا يوجد من يملك الفضاء الإلكتروني كله» ومن ثم 
لا يوجد من هو مسؤول عن سلامته أو أمنه. أما مبدأ "مشعل الحرائق" (عاقبة إيواء 
المجرم)ء الذي يمكن آن نبلوره في اتفاقية دولية تحت مسمى المحاسبة الوطنية عن الفضاء 
الإلكتروني» فيجعل من كل شخص وشركة وجهة مقدمة لخدمة الإنترنت ودولة 
مسؤولين عن تأمين ما بخصهم من الفضاء الإلكتروني. 


وعلى أقل تقديرء لم يعد بإمكان دولة مثل روسيا أن تدعي أا لا تسيطر على النشطاء 
من قراصنة الإنترنت الذين تحركهم الدوافع السياسية الوطنية. ومن ثم نستطيع أن نعمل 
على وضع اتفاقية دولية لتحميل الحكومات المضيفة مسؤولية منع هؤلاء القراصنة من 
المشاركة في أنشطة دولية غير مشروعة» أو على الأقل مطالبة الدول ببذل كل ما تستطيعه 
من جهد في هذا الصدد. فإلى جانب دور الشرطة» يتحين على الدولة الالتزام بتقديم 
المساعدة بمقتضى كونها طرفاً في الاتفاقية الدولية. وهذا الالتزام يتطلب منها الإسراع 
بالرد على أي استفسارات في التحقيقات الدولية وضبط سجلات أجهزة الراوتر 
والأجهزة الخادمة والتحفظ عليهاء واستضافة المحققين الدوليين وتسهيل مهامهم 
وتقديم مواطنيها للاستجواب» ومقاضاة المواطنين في حال ارتكاب جرائم معينة. 


وجدير بالذكر أن معاهدة المجلس الأوروبي الحالية المعنية با جريمة الإلكترونية التي 
رمت عام 2001 تتضمن بالفعل العديد من هذه الالتزامات بتقديم المساعدةء والولايات 
المتحدة طرف ني هذه المعاهدة. وليس هناك ما يمس سيادتنافي نظام المجلس الأوروي 
الذي يتجاوز الحدود الوطنية؛ فالتوقيع على المعاهدة يعني أن الولايات المتحدة تتعهد 
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بإصدار أي تشريع ضروري لمنح حكومتها السلطة المطلوبة للقيام بم| يلزم لتلبية 
الالتزامات المنبثقة عن المعاهدة. 


أما إذا تجاوزنا نطاق المعاهدة الحالية ا معنية با لجريمة الإلكترونية» فمن الممكن أن 
نضع اتفاقية ببخصوص حرب الفضاء الإلكتروني تصبح الدول بمقتضاها مسؤولة عن 
ضان قيام الشركات مقدمة حدمة الإنترنت لدا بقطع هذه الخدمة عن الأفراد أو 
الأجهزة المشاركة في أي هجات والإبلاغ عنهم للسلطات. ومعنى ذلك أن الشركات 
مقدمة الخدمة عليها أن تتخذ ما يلزم للكشف عن "الثقوب السوداء" أو الأنواع الرئيسية 
من العدوى الدودية والشبكات المسبّرة وهجمات قطع الخدمة عن طريق زيادة الأمال 
وغيرها من الأنشطة الخبيثة المعروفة. (بعض هذه الإجراءات اللازمة للتعرف على البرامج 
الخبيغة أقل صعوبة من عملية فحص حزم البيانات العميقة ويمكن عموماً القيام بهاعن 
طريتق ما يسمى ب "تحليل التدفقات"» أي مراقبة حجم الحركة على شبكة الإنترنت 
والبحث عن أي قفزات أو أناط غير معتادة في الرسوم البيانية للحركة). وإذا م تنجح 
الدولة من تلقاء نفسها في إلزام أي شركة تقدم خدمة الإنترنت بالامتشال هذا الشرط 
فيجوز أن تنص الاتفاقية الدولية على إجراء ما لنقل هذه المسؤولية إلى الدول الأخرى. 
ويمكن وضع شركات تقديم خحدمة الإنترنت المخالفة على قائمة دولية سوداء» ويشترط 
على كل الدول الأطراف في الاتفاقية أن تمنع الحركة من وإلى هذه الشركة المخالفة حتى 
تمتثل وتحجب الشبكات المستّرة أو غبرها من البرامج الخبيثة المعروفة. 


مثل هذه الاتفاقية الدولية تتعامل مع جانب من جوانب مشكلة تحديد هوية المعتدي 
عن طريق نقل المسؤولية. وحتى لو م نتمكن من تحديد هوية المهاجم» فسيكون أمامنا على 
أقل تقدير من يعد مسؤولاً عن إيقاف الهجمة وإجراء التحقيق للتعرف على هوية المهاجم. 
وهذا الالتزام لا يتطلب من معظم الدول تشكيل أية وحدات جديدة للبحث الجنائي 
الإلكتروني. فهناك عدد من الدول مثل الصين وروسيا لديا الآن القدرة على تحديد هوية 
قراصنة الإنترنت والتحرك سريعاً لإيقافهم. فك| قال جيم لويس |٠۷5‏ ل عضو مركز 
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الدراسات الاستراتيجية والدولية: «إذا حاول أحد قراصنة الإنترنت في مدينة سانت 
بطرسبرج أن يخترق نظام الكرملين» فهذا معناه أن الساعات الباقية من عمره أصبحت 
معدودة على أصابع اليد الواحدة). نفس الأمر يصدق على الصين إذا ما حاول أخند .أن 
يخترق شبكة الجيش الصيني. فإذا وقعت الصين وروسيا اتفاقية بخصوص حرب 
الفضاء الإلكتروني تنص على التزامات مثل ما أشرنا إليه أعلاه فإن هذه الحكومات لن 
يصبح بمقدورها ن تلقي باللوم على مواطنيها في حالة وقوع هجمات على دول أخرى 
لتعطيل خدمة الإنترنت بزيادة الأحمال» ثم تقف بعد ذلك مكتوفة الأيدي؛ إذإن عدم 
اتخاذ ما يلزم من إجراءات سريعة ضد قراصنة الإنترنت من المواطنين مجعل من الدولة 
نفسها مسؤولة عن انتهاك الاتفاقيةء والأهم من ذلك أنه يؤدي إلى قيام الدول الأخرى 
بفصل كل التحركات على شبكة اللإنترنت الآتية من شركة تقديم الخدمة المخالفة. 
وبمقدور الدول الآن أن تقوم بإيداع هذه التحركات المارقة الصادرة من غيرها من 
البلدان في ثقوب سوداء» ولكنها في غياب إطار قانوني تحجم عن القيام بذلك. أمافي 
وجود اتفاقية دولبة في هذا الصدد فلن يسمح فقط للدول بحجب هذه التحركات» بل 
سيطالبها كذلك بالالتزام بذلك. 


بيد أن وجود نص على المسؤولية الوطنية المتعلقة بالفضاء الإلكتروني وما يتصل بها 
من الالتزام بالمساعدة لا يكفيان لحل مشكلة تحديد هوية المعتدي حلا تاماً؛ فاهجمة 
الروسية باستخدام الشبكة المسيّرة يمكن أن تأي من بروكلين» والقرصان التايواني ا جالس 
في آحد مقاهي الإنترنت في سان فرانسيسكو يمكن أن باجم مواقع الحكومة الصينية. 
لكن الولايات المتحدة في إطار الاتفاقية الدولية تصبح ملزمة بحجب الشبكة المسيرّة 
وبإجراء تحقیقات مع هذا القرصان. ولو افترضنا أن عملا تايوانياً اخترق الشبكات 
الصينية بها يمثل انتهاكاً للاتفاقية الدولية فإن الولايات المتحدة عندما تخطرها الصين هذا 
التحرك عليها أن تكلف المباحث الفيدرالية أو جهاز الشرطة السرية بمساعدة الشرطة 
الصينية على تعقب ال جاني في سان فرانسيسكو. وإذاعثر عليه» حوكم أمام حكمة أمريكية 


بتهمة حرق القانون الأمريكي. 
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وبالطبع قد تزعم بعض الدول أنها تبحث عن قراصنة الإنترنت من دون أن تبحث 
فعلاً. وقد تحاكم ال حناة فتبرئ ساحتهم. وعند إخطارها بوجود شبكة مسيّرة انطلقت من 
شركة لتقديم خدمة الإنترنت على أراضيهاء فقد تأخذ وقتاً طويلاً في إجراءاتها. ولكي 
نتحقق فعلاً إن كانت الدولة تلتزم بالاتفاقية التزاماً حقيقياً أم تتخذ موقفاً سليباً للتغطية 
على العدوان» يجب أن تنص الاتفاقية الدولية على إنشاء "فريق دولي للتحقيق الجنائي 
والتحقق من الالتزام بالاتفاقية في حالات القرصنة الإلكترونية". ويرفع خبراء الفريق 
تقاريرهم إلى الدول الأعضاء حول قيام دولة ما أو عدم قيامها بالالتزام بروح الاتفاقية. 
وقد يتم إنشاء فرق تفتيش دوليةء تشبه الفرق التي أنشئت بموجب اتفاقية منع الانقشار 
النووي» وحظر الأسلحة الكيماويةء واتفاقية الأمن والتعاون الأوروبية. وتدعو الدول 
الموقعة على الاتفاقية هذه الفرق لمساعدتما في التحقق من كون هجمة إلكترونية ما تمشل 
خرقا للاتفاقية أم لا. كا يمكن أن تساعد في تحديد الدولة التي قامت فعلاً بشن الهجمة. 
كا يمكن للفريق الدولي أن بضع معدات لرصد تدفق الحركة على الشبكة» بمشاركة 
طوعية من جانب الدول الأعضاءء وذلك على النقاط الرئيسية المؤدية إلى شبكات دولة من 
الدول للمساعدة في كشف مصدر الهجمات وتحديد هويته. 


كا يمكن للفريق الدولي أن يدير مركزاً تتصل به الدول متى رأت أا تتعرض هجمة 
من هجات حرب الفضاء الإلكتروني. تخيل لو تعرضت شبكة إسرائيلية لضربة دف 
لقطع خدمة الإنترنت بزيادة الأحمال على الشبكة» وكانت هذه المهجمة صادرة من شركة 
لتقديم خدمة الإنترنت في مدينة الإسكندرية المصريةء في الثالثة صباحاً بتوقيت تل أبيب. 
إسرائيل لدا مكتب اتصال معني بالأمن الوطني الإلكتروني به طاقم كامل من العاملينء 
ككل الدول الموقعة على اتفاقيتنا الدولية المغترضة. عندئذ يقوم المركز الإسرائيلي بالاتصال 
بالمركز الدولي» ولنقل إنه يقع في تالين 1٥111١‏ مثلًء لإبلاغه بالهجمة الإلكترونية التي 
صدرت من تلك الشركة في مصر. فيقوم المركز الدولي بالاتصال بالمركز الوطني المصري 
بالقاهرة ليطلب منه التحقيق فورا فيا إذا كانت هناك شبكة مسيرة تتحرك عبر هذه 
الشركة مقدمة الخدمة في الإسكندرية. ويجحسب الفريق الدولي المدة التي تستغرقها مصر 
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للالتزام وحجب المجمة. وربما يستطيع الفريق الدولي الاطلاع على أجهزة رصد تدفق 
الحركة المركبة على البوابات التي تخرج منها التحركات من مصر ليرى إن كانت هناك 
قفزات ملحوظة في معدها تدل على شبكة مسيّرة. وني هذه الحالة على مصر أن ترد بتقرير 
عا أجرته من تحقيقات حول الهجمة. وإذا استدعى الأمرء جاز للفريق الدولي أن يطلب 
إرسال فريق من المحققين لمساعدة السلطات المصرية أو مراقبتها في عملها. ويعد الفريتق 
الدولي تقريراً يحتوى على خحلاصة ما انتهى إليه في الحادثة وتوصياته في هذا الشأن لبرفعه 
إلى الدول الأعضاء. 


وتخضع الدول التي يشت خرقها للاتفاقية لجموعة من العقوبات؛ منها أن تحجب 
شركات تقديم خدمة الإنترنت في الدول الأخرى الأعضاء التحركات المتجهة من وإلى 
الشركة المخالفةء كا يمكن أن تضرب الاتفاقية الدولية على يد الدولة المخالفة أيضاً 
بعقوبات بسيطة. أما لو اتجهت النية إلى إجراءات أشد صرامة فيمكن حرمان مسؤوليها 
من الحصول على التأشيرات أو تقليص صادرات معدات تقنية المعلومات الجديدة إليهاء 
أو تقليص إجالي التحركات على الشبكات الإلكترونية من وإلى تلك الدولةء أو فصلها 
نهائياً عن الفضاء الإلكتروني الدول لفترة زمنية معينة. 


هذه الشروط المتعلقة بالتحقق والالتزام في اتفاقية حرب الفضاء الإلكتروني ) حل 
مشكلة تحديد هوية الفاعل حلا غائياً؛ لأا لن تعنع دولة من الدول من التستر على مصدر 
الهجمة أو تلفيق التهمة لدولة أخرى. وإذا كانت هذه الشروط ستصعب من القيام ببعض 
أنواع اجات الإلكترونية» فإها تضع المعايير اللازمة للسلوك الدولي المقبول» وتقدم 
الغطاء القانوني الدولي لمساعدة الدول بعضها بعضاًء وتخلق جتمعاً دولياً من الخبراء الذين 
يتعاونون للتصدي للحرب الإلكترونية. ومن المهم أيضاً أن نتذكر أن القدرة على شن 
الهجمات التي ترقى لمستوى حرب الفضاء الإلكتروني تتطلب حالياً جهوداً على مستوى 
الدول» ولا يوجد في العام سوى حفنة من الدول التي لديا قدرات متطورة في هذا 
المجال. إن قائمة المهاجين المحتملة صغيرة» وتحديذ هوية الفاعل مشكلة كبيرة في سياق 
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الجريمة الإلكترونية. أما في وقت الحرب فإن التحقيق الجنائي الإلكتروني والاستخبارات 
على أرض الواقع يمكن أن يقلصا قائمة المشتبه فيهم بسرعة لا بأس با. 


من هذا العرض السابق لمسألة ضبط التسلح في جال حرب الفضاء الإلكتروني» 
نخلص إل مس نقاط عامة: 


أولاًء على العكس من الأشكال الأخرى اضبط التسلح التي تتضمن تدمير السلاح» 
فإن ضبط التسلح الإلكتروني لا يقضي على القدرات الالكترونية» ولكنه يقتصر على تحريم 
استخدامها؛ وهذا يعني أن الدول تستطيع أن تنتقل من مرحلة الالتزام إلى ا حرق السافر 
في ثوانِ معدودة وبدون سابق إنذار. 


ثانياء إن التعريفات الواسعة اللحرب الإلكترونية» مثل التعريفات التى قشتمل على 
التجسس» لا يمكن التحقق منها وليست في مصلحتنا كأمة. ومع ذلك» جب أن تقوم 
أجهزة الاستخبارات والحكومات الوطنية بفتح قنوات للمباحثات حتى لا تحرج أنشطة 
الاستخبارات عن نطاق السيطرةء أو تفهم خطاً على أنها تعبر عن نوايا عدوانية. 


ثالثاء إن الاتفاقيات الدولية التي تحرم أعمالاً معينةء مثل المجمات الإلكترونية على 
البنية التحتية المدنيةء في مصلحتنا. لأن هذه الهجمات يمكن أن تكون مستمرة الحدوث» 
ومن ثم فإن هذه الاتفاقيات لن تقلل بأي شكل من الأشكال من ضرورة اتحاذ خطوات 
دفاعية لحاية بنيتنا التحتية. 

رابعاًء إن التحقق بثقة كبيرة من الالتزام باتفاقية ا لحد من حرب الفضاء الإلكتروني 
ليس مكنا قد نتمكن من التحقق من حدوث خرق هماء لكن تحديد هوية الفاعل أمر 
صعب وقد تعترضه إجراءات مضللة عن قصد. وبالرغم من ذلك هناك تدابير يمكن أن 
تسهم في وضع معيار دولي يحظر اجات الإلكترونية على المدنيين؛ وهي تشكيل فريق 
ختص من الخبراء الدوليين» والمسؤولية الحكومية الوطنية عن منع الانتهاكات الصادرة 
من داحل حدود الدولةء والالتزام با مساعدة في إيقاف المجات والتحقيق فيها. 
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وخر فإن وضع قيود على المجمات الإلكترونية ضد البنية التحتية المدنية يعني أن 
الولايات المتحدة والدول الأحرى عليها الكف عن أي تحركات من شأنما أن تؤدي إلى 
زرع القنابل المنطقية - وربا ثغرات التسلل- في شبكات البنية التحتية المدنية بالدول 
الأضرى: ورغم أن ذلك أمر من النادر أن يلاحظه أحد وقلم| يتحدث عنه الإعلام 
والمجاهير بصفة عامةء فإنه يعتبر أمراً استفزازياً بدرجة خطيرة. ولا ننكر أن هذه القنابل 
والثغرات ها إغراؤها؛ لأا تيح تحقيق بعض النتائج المرجوة من الحرب من دون أن 
نتكبد مؤونة تجييش القوات أو نتعرض لخسائر في الأرواح. لكنها أيضاًتعبر عن نية 
عدوانية أكثر من أي سلاح آخر في حوزة أي دولة من الدول» إذ يمكن استخدام الأسلحة 
الإلكترونية بسرعة وسهولة بدون إذن مسبق أو بدون الفهم الكامل للتفاقم التصاعدي 
الذي قد ينجم عنها. وبالرغم من أن الحرب قد تبدأً في الفضاء الإلكتروني» بلا جند ولا 
إراقة دماء» فمن المستبعد أن تظل كذلك طويلاً. إن قيام الدول بزرع الأسلحة الإلكترونية 
في شبكات البنية التحتية ني غيرها من الدول بجعل فتيل الحرب سهل الاشتعال أكثر من 
آي وقت مضى في تاريخ الحروب. 


296 


الفصل الثامن 
أولويات التعامل مع حرب الفضاء الإلكتروني 


بعيداً عن العيان» بدأت الوحدات العسكرية المملوكة لنحو عشرة من البلدان تنتقل 
إلى ساحة جديدة من ساحات الحرب. ولا كانت هذه القوات خافية عن الأعين» فلم 
تلحظ تحركاتها البر انات ولا الشعوب» ولا كانت مناوشاتما الأول مناوشات منعزلة 
معتمدة على بعض الأسلحة البسيطة م يدر بخلد الكشيرين أن رجال حرب الفضاء 
الإلكتروني قادرون على ما هو أكثر من ذلك. ونظراًء لأن معظم القوى العسكرية الكبرى 
شركاء تجاريون فيا بينهم» فإن المعلقين لا يتصورون ظروفاً جديدة تتحول فيها العلاقة 
بين هذه القوى إلى علاقة العدوان. وحيث إن الولايات المتحدة تحارب في إحدى البلاد 
منذ سبع سنوات» وفي أخرى منذ تسع سنوات» وحيث إنها تعاني سوأ كساد على الإطلاق 
في تاريخهاء بيا تستعر فيها الخلافات الحزبية» فقد استنزفت النخب السياسية فيها الموارد 
المحاحة ها. والآن وقد تشتت انتباهنا في مجالات أخحرى» فقد بدأنا نضع اللبنات الأولى 
لحرب الفضاء الإلكتروني. 


وتقشابه هذه الأوضاع مع السنوات الأولى من القرن الماضي» كما تقول بارچار! 
تgكùl yj Barbara Tuchman‏ كتا ہا برج العرة rhe Proud 7ower‏ ن وصفها 
للأوضاع الماثلة التي انشغل بها العام عن قيام ختلف الجيوش بإعداد قوات هائلة دون 
التفكير في العواقب الوخيمة التي تترتب على ذلك. وني كتابها التالي مدافع أغسطس 
7e Guns of ug‏ تقول توكان: إن شرارة واحدة أدت إلى اندلاع الحرب بين هذه 
القوات. وعندما قامت ألانيا بتوظيف فكرة فون شليفين ١٥؟؟ء1اطء؟ ۷٥١‏ البارعة 
لاستخدام شبكة قطارات البضائع في المجهود الحربي فكأنما أطلقت مردة الشياطين ولم 


يعد بالإمكان تقييدهم بعد ذلك. وعندما استخدمت صناعة الكيماويات الجديدة 
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للأغراض العحسكرية تضاعفت القوة التدميرية للآلة العسكرية» بل إن استخدام 
الأسلحة الكيماوية أدى إلى أضرار فاقت كل التوقعات. واليوم تعمل جيوشنا على وضع 
خطط معقدة تمهيداً لنوع جديد من الحروب. ومرة أخرى» تستخدم في ذلك تقنية 
صممت أصلاً للأغراض التجارية. وكا حدث مذ مغة عام مضت» ل تلق هذه 


الخططات إلا القليل من التمحيص والنقد من قبل الشعوب. 


لم يشهد التاريخ الأمريكي إلا مرّات قليلة اجتمع فيها الأكاديميون والإعلاميون 
ورجال الكونجرس على مشكلة حتملة» ليلقوا بالضوء معاً على قضية ما على نحو يؤدي 
إلى وضع ضوابط للحيلولة دون وقوع كارثة. وتعتبر قضية الحرب النووية الاستراتيجية 
لتي أشرنا إليها كثيرآً ني هذا الكتاب أوضح مثال على ذلك. فعندما اقتحمت هذه التقنية 
لجديدة العام رأى الجيش الأمريكي فيها سبيلاً لتحقيق الميمنة العسكريةء ومن خلاهها 
لسلام» فدات القواعد الجحوية التي تحمل شعار "السلام مهنتنا" تشهد وضع المخططات 
لداعية إلى الاستخدام المبكر والموسع للأسلحة النووية في الحرب» ضد المدن والأهداف 
لمدنية. ولم توضع أي ضوابط أو مخططات عقلانية» ولم تعتمد إلا بعد أن فتحت 
لمؤسسات البحثية أذهان الناس عندما ألقت بالضوء الساطع على هذه الملخططات وعلى 


لقضية الأشمل» ألا وهي كيفية خوض الحرب النووية. 


واليوم في قيادة حرب الفضاء الإلكتروني الأمريكية والأجهزة المرتبطة بها نجد 
مجموعة من أنبه موظفي الحكومة ورجال الجيش والمدنيين» ومن أكثرهم وطنية وأقله م 
حصولاً على التقدير المادي المناسب. وهؤلاء يعكفون على وضع المخططات وتجهيز 
القدرات اللازمة لتحقبق "الهيمنة في الفضاء الإلكتروني" من أجل الحفاظ على السلام 
وعلى أمن هذا البلد. وفي عدد من الدول الأخرى» تعكف وحدات حرب الفضاء 
الإلكتروني على الإعداد في المجال نفسه؛ فتضع ثغرات التسلل في الشبكات المدنية 
والقنابل المنطقية في شبكات الربط الكهربائي» وتنشر بذور الدمار في البنى التحتية 
المختلفة. ويعتقد هؤلاء أن هذا الشكل الجديد من أشكال الحرب أكثر تقدماً من غيره» 
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لا لأنه يعتمد على أحدث التقنيات فحسب» بل لأنه لا بحتاج إلى المتفجرات ولا يتسبب 
في وفيات مباشرة. فهم مثل طيارو الطائرات "بريديتور" التي تنطلق بدون طيار بينا 
يمكث الطيار في الولايات المتحدة ليقتل رجال طالبان في باكستان بتو جيه الطائرة عن 
بعد فيتصور هؤلاء على مستوى اللاشعور - ولأنهم يعيشون حياتهم في ضواح هادئة 
وادعة - أن الدمار الذي يسببونه للجانب الآخر يتميز بآثار نظيفة وأئيفعل الس 
من "الحرب الحقيقية ". 


في أوقات اشتداد التوتر في بعض الأزمات المستقبلية التي لا نرى إرهاصاما الآنء 
يصدر الأمر إلى أحد رجال حرب الفضاء الإلكتروني في دولة من الدول "بإرسال رسالة" 
إلى الخصم المحتملل باستخدام إحدى القنابل المنطقية المزروعة لديه» فهل يؤدي ذلك إلى 
الحيلولة دون نشوب الحرب الواسعة على أرض الواقع أم إلى إشعال فتيلها؟ ربعا يخطى 
ا لخصم في تقدير هوية البادئ بالحرب فتتورط فيها دول أخرى. وقد يتصرف أحد رجال 
حرب الفضاء الإلكتروني في واحدة من الدول العشر التي نتمتلك قدرات إلكترونية من 
دون أن يؤذن له بذلك» فيتفجر الصراع. كذلك» قد يلجا أحد قراصةة الإنترنت إلى 
استخدام سلاح إلكتروني بغرض التدمير لا ارتكاب الجرائم» أو يكتشف وجود قنبلة 
منطقية تركها آخر فيقوم بتفجيرها. وعلى أي حال» فإن حرب الفضاء الإلكتروني التي 
تعقب هذه الظروف ستكون سريعة وعالمية بشكل لا يتصوره عقل. 


وعندما يرسل أحد الرؤساء الأمريكيين قوات أمريكية لقصف مصنع للأسلحة 
النووية أو معسكر للإرهابيين في دولة مارقةء فرب لا تستطيع هذه الدولة التصدي لقواتنا 
العسكرية التقليدية العتيدة. ولكنها إذا استثمرت القليل من المال في قدرات حرب الفضاء 
الإلكتروني» فقد ترد بتدمير النظام المالي العالمي» الذي لاانصيب ها فيه تقريباً. هذا 
التفاوت الشديد بين تكلفة مواجهة الجيوش التقليدية والاستشار الضثيل المطلوب 
لقدرات حرب الفضاء الإلكترون يغري الدول الآخرى» وربا يغري التكتلات 
الإجرامية الضخمة والمجماعات الإرهابية أيضاً. 
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ولا كانت الولايات المتحدة هي التي اخترعت الإنترنت» ولعلها هي أيضاً الرائدة 
في جال التجسس الإلكتروني وصنع أدوات حرب الفضاء الإلكتروني» فيبدو أنها 
أصبحت تحمل شيئاً من الغطرسة الدفينة التي تجعلنا نفترض أنه لا يوجد من يقدر على 
إخضاع أمريكا في أي حرب إلكترونبة. ربما يستند رجال حرب الفضاء الإلكتروني» 
وقيادات الأمن الوطني عموماً في تفكيرهم في الحرب النووية إلى أننا نستطيع رصد 
قدوم حرب الفضاء الإلكتروني. وقد يعتقدون أن باستطاعتنا صد جانب منهاء والرد 
بالطريقة نفسها على جانب آخر. لكن الحقيقة أنه إذا حدثت هجمة إلكترونية كبرى 
فسوف تصدر من داخل الولايات المتحدة نفسهاء ولن نتمكن من رصدهاوصدها 
باستخدام النظم الموجودة لدينا الآن أو النظم التي نخطط لصنعها مستقبلاً. ربا نستطيع 
الرد بالطريقة نفسهاء لكن هذا لا ينفي أن الدمار سيحيق بنامن جراء أي هجمة 
إلكترونية كبرى على البنية التحتية المدنية؛ من تعطل شبكات الربط الكهربائي لعدة 
أسابيع ونوقف القطارات والطائرات» وتفجير خطوط الأنابيب» وإشعال الحرائق في 
مصافي تكرير النفط. 


والحقيقة أيضاً أن الرئيس الأمريكي إذا أراد توجيه ضربة انتقامية فسيقع عليه عبء 
لتصعيد» وعبء تجاوز الحدود الإلكترونية/ الجغرافية. وعندمايفعل ذلك سيفاجأ بأن 
قواتنا التقليدية معتمدة على الفضاء الإلكتروني أيضاً. وجدير بالذكر أن اعتاد الجيش 
لأمريكي على نظم الشبكات الإلكترونية يفوق الاعتماد الواسع للبنية التحتية التجارية. 
وقد يصاب المقاولون الذين تحتاج إليهم أمريكا لخوض الحرب بالشلل من جراء المجمة 
لإلكترونية. فالشبكات التي تعتمد عليها وزارة الدفاع» والتي يزعم أنامنيعة أمام 
لاختراق» تظهر مليئة بالثغرات ولا يعتمد عليها. وقد تتوقف التقنيات البالخة التقدم في 
لأسلحة والنظم التقليدية التي تمنح التفوق للقوات الأمريكية (مثل الطائرة المقاتلة ۴-35 
والنظام العا مي لتحديد المواقع) فجأة عن العمل» فلسنا الدولة الوحيدة التي تستطيع زرع 
لقنابل المنطقية. 
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وعندما تغرق البلاد في الظلام وترتعد من البرد وتعجز عن توفير الغذاء في الأسواق 
أو الأموال في ماكينات الصرف الآلي» بينا يصاب جانب من جيشها فجأة بالشلل» وتسوء 
الأوضاع في البؤر الإقليمية الملتهبة التي أدت إلى كل هذاء فعندئذ ماذا يفعل القائد العام 
للقوات المسلحة؟ قد يشكل نة للتحري فيم حدث. وقد تطلع هذه اللجنة على تقارير 
جنة أخرى عينها بيل كلنتون عام 1996ء فتدهش عندما تعلم أن هذا الكارثة تنبأ بها 
البعض منذ ذلك الحين. كا تطلع على توصيات وضعتها لجنة غير حكومية في عام 2008 
إلى الرئيس التالي بضرورة أخذ حرب الفضاء الإلكتروني مأخذ الجد. ولو أدت اللجنة 
دورها كا ينبغي لعثرت على دراسة للأكاديمية الوطنية للعلوم عن حرب المعلومات 
ترجع لعام 2009 وتحذر من أن سياسة حرب الفضاء الإلكتروني «ضعيفة في بنيتهاء وفقيرة 
في تطورهاء وشديدة التردد). 


وقد توصي لحنة التحقيق في الكارثة» أو لجحنة أخرى خاصة يشكلها الكونجرس» أو 
الرئيس القادم بوضع خطة "كي لا يتكرر هذا الحدث مطلقاً". أما وقد عرفنا الآن ما سبق 
وضعه من توصيات» وما م ينفع منها و ماذاء فلا ينبغي أن ننتظر حتى تحيتق بنا الكارثة 
لنضع خطة للتعامل مع حرب الفضاء الإلكتروني. وبصرف النظر عن الميزات التي نجنيها 
من حرب الفضاء الإلكتروني» فهناك ست خطوات بسيطة يجب أن نتخذها بالتزامن معا 
كي ندرأ عنا كارثة حرب الفضاء الإلكتروني. 
1. كشف المستور 

أولاً يجب أن نفتح حواراً عاماً موسعاً حول حرب الفضاء الإلكتروني. أذكر أن 
طالبة على وشك الالتحاق بكلية جامعية سألتني منذ وقت قريب ما ا لجامعة التي ينبغي أن 
تلتحق بها لتدرس حرب الفضاء الإلكتروني» فبحثنا في توصيفات المقررات الجامعية فلم 
نجد في أي من الكليات الكبرى المتخصصة في الدراسات السياسية أو الأمنية شيئاً عن 


هذا الموضوع» مثل كلية كينيدي في هارفارد» وكلية وودرو ويلسون في برنستون» وكلية 
ليثدون جونسون في تكساس. فسألتني ما الكتب التي يجب أن تقرأهاء فبحثنا حتى وجدنا 
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بعض العناوين الجذابة» لكن القليل منها هو الذي يتعمق في سياسات حرب الفضاء 
الإلكتروني وتقنياتما. كما وجدت أن الكثير تما يبدو واعدا بستخدم عبارة "حرب 
المعلومات" بمعنى الحرب النفسية أو الدبلوماسية العامة. 


قد تكون هناك كتب قليلة عن حرب الفضاء الإلكتروني لأن جانباً كبيراً من القضية 
يعد سراً لا يكشف عنه. ولعل من الأفضل أن يكون هناك حوار عام فهذاالسبب 
بالتحديد» وهو أن معظم الجهود ني هذا ا لمجال تحمل طابع السرية؛ ففي الخمسينيات 
والستینیات قیل لأمثال هیر مان کان وبیل کاوفان وألبرت وJdۃتر Albert Wohl1steter‏ 
ألا يناقشوا الحرب النووية في العلن. فجاء رد كاوفان في صورة كتابه التفكير فيا لا 
يتصو ره عقل ع اط) 011۸ ٥ا‏ ع۸ة۸ 7۸١‏ الذي سهم ني إجراء حوار مجتمعي نشط 
حول الأبعاد الأخلاقية والأدبية والاستراتيجية للحرب النووية. كا أسهم في هذا المجال 
أيضاً البحوث والكتابات العلنية التي أنجزت في معهد ميتشيجان للتقنية وفي هارفارد 
وبرنستون وشيكاغو وستانفورد. وني الفصول التي كان كاوفان يدرسهافي معهد 
ميشيجان للتقنية وهارفارد ومؤسسة بروكينجز تحرج جيلان من الطلبة حول كيفية 
التفكير السليم في الاستراتيجية النووية وطرح الأسئلة التحليلية حتى يستطيعوا التفكير 
من تلقاء أنفسهم. واليوم نجد في هارفارد ومعهد ميتشيجان للتقنية مشروعاً حمل اسم 
"منيرفا" 116۷۵ وهو برنامج بحثي مفتوح عن حرب الفضاء الإلكتروني تموله وزارة 
الدفاع. (ويذكرني اسم البرنامج بمقولة الفيلسوف هيجل إن بومة منيرفا [إلهة الحكمة 
والفنون والحرف عند الرومان القدماء] تطير دائاً عند الخسق)» بمعنى أن الحكمة تأي 
الإنسان بعد فوات الأوان). 


وجدير بالذكر أن تناول التيار الإعلامي الريسي للحرب الإلكترونية قد تحسنء 
حيث بدأ الصحفیون في کل من وول ستریت جورنال ونیویورك تایمز یکتبون عنها منذ 
عام 2008. كا أن سلسلة البرامج التليفزيونية ٥«ذاأصه۴۴‏ التي تبثها القنوات العامة 
وتحظى باحترام كبر خصصت حلقة مدتها ساعة في عام 2003 بعنوان "حرب الفضاء 


أرلويات التعامل مع حرب الفضاء الإلكتروق 


الإلكتروني". ويركز التلفزيون بصفة خاصة على جرائم انتحال الموية من جانب قراصنة 
الشبكات؛ لأن كثيراً من القراء والمشاهدين سبق لهم أن وقعوا ضحية للجريمة 
الإلكترونية. آما الأفلام فتمتلى بالحروب الإلكترونيةء مثل فيلم "عش حرا آو مت موت 
الأبطال" 114 or ¡e‏ ۴۲ 1۷6ا وفیه نری مسؤولاً حكومياً سابقاً في جال تأمين 
الشبكات يعاني تجاهل الجميع لا يقول (والذي كتب رر نيويورك تايمز عنه أنه يشبهني» 
وهذا هراء) فيقوم بتعطيل النظم الوطنية. وني فيلم "عین النسر ٤e"‏ اع نرى عملية 
اختراق تؤدي إل ذوبان خطوط الضغط العالي وانتشار الفوضى العارمة بين عامة الناس. 
أما في "مهمة في إيطاليا" ا0[ اه۲ 118 فتقتصر عملية الاختراق على التحكم في 
إشارات المرور» وني "عصابة الأحد عش ر" E1۷۵٥‏ ك'«ة6ء0. محدث انقطاع للتيار 
الكهربائي في لاس فيجاس. وهناك أفلام أخرى كثيرة» جعلت كثيراً من رواد السينا 
يعرفون معنى حرب الفضاء الإلكتروني ويفهمون تداعيانما. ولكن يبدو أن المسؤولين 
السياسيين على المستويات العليا نادراً ما يذهبون إلى دور السيناء أو لعلهم يعتقدون أا 
حض خيال. ولكي يفهموا أن هذه السيناريوهات يمكن أن تحدث بالفعل على أرض 
الواقع» لابد من برامج تدريبية توصل هذه الرسالة إليهم. ولذلك بدأ الجنرال كين مينيهان 
في الترويج لفكرة إجراء مناورة حربية خاصة للقطاع الخاص على غرار مناورة البتتاجون 
"المستقبل المؤهل"» وقال: «نستطيع أن نرعبهم» كا فعلنا مع الرثيس عام 1997». 


ومن الغريب أن الكونجرس عقد جلسات عديدة عن تأمين الشبكات وكلف مكتب 
المساءلة الحكومية بالتحقيق في هذا الأمر. فتساءل المكتب في أحد تقاريره: هل التحذيرات 
التي تتحدث عن قيام قراصنة الإنترنت باختراق شبكات الربط الكهربائي صحيحة؟ كا 
قام ا لمكتب بفحص واحدة من شبكات الربط الكهربائي القليلة التي تملكها وتديرها 
الحكومة الفيدرالية» وهي شبكة سلطة وادي تنيسي. ثم أصدر تقريراً في عام 2008 يفيد 
بأنهناك جوانب قصور شديد في تأمين الشبكة تجعلها عرضة للاختراق؛ إلا أن 
الكونجرس لم يفعل شيا يذكر ببخصوص حرب الفضاء الإلكتروني» بعيداً عن تأمين 
الشبكات بصفة عامة» من حيث اللإش راف وعقد الجلسات وإصدار التشريعات. 
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ولا ننسى أن الكونجرس ما هر إلا اتحاد مؤلف من إقطاعيات» تحضع لتقلبات 
الجهود المتواصلة لحمع التبرعات وحشد الضغوط من جانب التبرعين بالأموال. ولهذا 
الوضع نتيجتان سلبيتان فيم يتعلتق بدور الكونجرس في الإشراف على حرب الفضاء 
الإلكتروني: النتيجة الأولى أن كل شخص يريد السيطرة على إقطاعيته» ولذلك يقارم 
الكونجرس أي اقتراح بتشكيل لجحنة واحدة خولة صلاحية اختبار أمن الشبكات» كا جاء 
في اقتراح عضو مجلس الشيوخ الجمهوري بوب بينيت ٥١١ء8‏ ط80؛ ونتيجة لذلك 
أصبح هناك نحو ثاني وعشرين لجحنة أساسية ومجنة فرعية تتولى هذه المسألة» وليس لأيّ 
منها صلاحية التفكير فيها بصورة شاملة. والنتيجة الثانية أن الكونجرس "يتعالى على 
إعادة الهيكلة" ويلفظها. فالمانحون ذوو النفوذ الذين ينتمون لصناعات تقنية المعلومات 
والطاقة الكهربائية وخطوط الأنابيب والاتصالات اللاسلكية تمكنوا من جعل فكرة 
التشريعات ال جادة المتعلقة بتأمين الشبكات مستبعدة تاماً؛ كفكرة التمويل العام لحملات 
الكونجرس» أو وضع قيود معقولة على التبرع من أجل الحملات. 


إن الحوار الذي نحتاجه يتطلب بحوئًً أكاديمية وتعليع أكاديمياً راقياًء وإصدارات 
جديدة من الكتب» وصحافة واسعة المدارك» وإشرافاً جاداً من جانب الكونجرس. 


2. الخلث الدقاعي 


البند التالي في أولويات منع حرب الفضاء الإلكتروني هو إنشاء مثلث دفاعي. وكا 
أشرنا من قبل في هذا الكتاب» فإن المثلث يتكون من صد البرامج الخبيشة على الإنترانت 
عند الشركات التي تقدم الخدمة عبر العصب الرئيسي للشبكة» وتعزيز أدوات التحكم في 
شبكات الربط الكهربائي» ورفع مستوى تأمين شبكات وزارة الدفاع وتحقيق التكامل بين 
أسلحتها. وقد بدأ جانب كبير من الجهود الخاصة بوزارة الدفاع نتيجة لقرار اتخذه الرئيس 
بوش في عامه الأخير من السلطة. ويلاحظ أن المثلث الدفاعي ليس محاولة لحاية كل 
شيء» كالاستراتيجية الوطنية التي طرحتها لتأمين الشبكات» ولكنه مصمم لتوفير قدر من 
الدفاع يحبر الدول الأخرى على إعادة التفكير قبل القيام بشن حرب إلكترونية علينا. 
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فيجب أن يظن المعتدي المحتمل أن معظم هجاته ستفشل» وأن أكبر تأثير ها سيكون هو 
الرد الانتقامي عليه بصور متعددة. أما بدون ا مثلث الدفاعي فإن الولايات المتحدة نفسها 
يجب أن ترتدع عن التصرف بأي طريقة (وليس في حرب الفضاء الإلكتروني فقط) تستفز 
الطرف الآخر للقيام بهجمة إلكترونية ضد أمريكا. إننا اليوم معرضون بشدة لأخطار 
حرب الفضاء الإلكتروني المدمرة» لذلك مجحب على القادة الأمريكيين أن يلتمسوا الحذرفي 
کل خطواتم. 


ولن نستطيع أن نبني هاتين الركيزتين في المثلث الدفاعي (تحصين شركات المستوى 
الأول التي تقدم خدمة الإنترنت وتأمين شبكات الكهرباء) بدون إصدار تشريعات 
جديدة. وقد طرحت رؤيتي في مضى عن الأمن الداخلي بصفة عامة» وألخصهافي أن 
الحكومة الفيدرالية بدون اللجوء إلى إعادة الميكلة تبدو كأا تحاول تقيق الأمن بذراع 
مقيدة خلف ظهرها. وقد مر بنا عهد كانت فيه التشريعات الفيدرالية مفرطة في التدخل في 
شؤوننا وكانت عديمة الفاعلية» لكن هذا ليس ملمحاً جوهرياً في فكرة قيام الحكومة 
بمطالبة الصناعات بتجنب إجراءات معينة وبتحديد الغايات المطلوبة. وهذه النقطة 
نفسها طرحها خبیر تأمین الشبكات والمؤلف بروس شنایر 8100e S128۲‏ في مؤتمر 
"القبعة السوداء" في عام 2009 (الذي أشرنا إليه من قبل)» حيث قال: إن "إعادة الهيكلة 
الذكية" التي تحدد المدف ولا تعلي الطريق مطلوبة لتحسين أوضاع تأمين الشبكات. 


وجب أن تتضمن أولوياتنا المتعلقة بحرب الفضاء الإلكتروني قانوناً بطالب 
شركات المستوى الأول المقدمة خدمة الإنترنت بفحص حزم البيانات العميقة للتخلص 
من البرامج الخبيثة باستخدام أعلى معايير حماية ا لخصوصية والرقابة. كا يجب إعطاء هذه 
الشركات الحاية القانونية اللازمة حتى لا تخشى من التعرض للملاحقة القضائية بسبب 
تصديما للفيروسات والعدوى الدودية وتعطل خدمة الإنترنت بزيادة الأحمال على 
الشبكة وبرامج التصيد وغيرها من أنواع البرامج الخبيثة» بل إن القرانين الجحديدة جب 
أن تلزمها بذلك. 
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ولكي تقوم وزارة الأمن الداخلي بدورها في ا مثلث الدفاعي» مجحب أن ننشئ فيها 
جهازا يعتمد عليه ويتمتع بمستوى راق من التأهيل» وليكن ملا "إدارة للدفاع 
الإلكتروني" تتولى مسؤولية الإشراف على نظام فحص حزم البيانات العميقة» الذي 
تستخدمه شر کات الإنترنت» كا تتولى مسؤولية متابعة صحة الإنترنت لحظة بلحظةء 
وتتحمل مسؤولية إصدار القوانين الخاصة بعأمين الشبكات في قطاع الطاقة بدلا من 
اللجنة الفيدرالية لتنظيم قطاع الطاقة» وتصبح مركزاً لأنشطة إنفاذ القانون المتعلقة 
بالجريمة الإلكترونيةء إلا أن أهم دور لإدارة الدفاع الإلكتروني هو تنظيم عملية الدفاع 
عن النطاق "0۷ع." والبنية التحتية الحيوية في حال تعرضها لأي هجوم. 


كا تقوم إدارة الدفاع الإلكتروني بتزويد شركات الإنترنت بالبصات الإلكترونية 
المعروفة للبرامج الخبيئة لحظة بلحظة» كا تقوم بدور الوسيط بين هذه الشركات لتبادل كل 
ما تكتشفه بنفسها. ويوجد حالياً نظام يعرف بالنظام الوطني للاتصالات» أنشئ منذ أربعة 
عقود» مهمته توفير الاتصالات التلفونية ني وقت الطوارئ» وقد تم دمج هذا النظام 
مؤخراً في ا مركز الوطني الجديد لتأمين الشبكات وتكامل الاتصالات N٥٥1٥‏ بحيث 
يمكئه الآن أن يوفر لش ر كات الإنترنت نظاماً نفصلا للاتصالات لتستخدمه في تمرير تلك 
البصمات الإلكترونية الخاصة بالبرامج الخبيشة. وتستطيع إدارة الدفاع الإلكتروني أن 
تستعين بخبرة البتتاجون وأجهزة الاستخبارات» أما وكالة الأمن القومي فينبغي ألا تتولى 
مهمة حاية الشبكات الداخلية في الولايات المتحدة؛ فعلى الرغم من المهارات الفريدة التي 
يتمتع بها حبراؤهاء فإن الوكالة تعاني أزمة ثقة بينها وبين الشعب تفاقمت بسبب قيامها 
بعملیات تنصت لا مبرر ها بأمر من بوش وتشیني. 

وبخلاف إعادة هيكلة شر كات تقديم خدمة الإنترنت» هناك جال آخر يتاج 
لإصدار تشريعات تنظيمية» وهو شبكة الربط الكهربائي؛ فالطريقة الوحيدة لتأمين 


الشبكة هي المطالبة بتشفير أوامر الأجهزة التي تدير النظام» إلى جانب التحقق من هوية 
مدخل الأمر» وإجاد سلسلة من القنوات المنفصلة تماما عن الشبكات الداخلية 
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للشر كات وشبكة الإنترنت العامة. ومن الملاحظ أن اللجنة الفيدرالية لتنظيم قطاع 
الطاقة لم تطالب الشركات بذلك» ولكنها أصدرت أخيرا بعض اللوائح التنظيمية في عام 
8 ولكنها ) تبداً بعد في تطبيقها. وليس من المنتظر أن تتغير الأوضاع كثيراً عندما 
تطبقها؛ فاللجنة تفتقر تامأ إلى المهارات والكوادر اللازمة لضان قيام شر كات الطاقة 
الكهربائية بفصل أجهزة التحكم عن أي مسار يمكن أن يستخدمه قراصنة الإنترنت. 
ولذلك يجب إسناد مهمة مراقبة التزام شر كات الكهرباء إلى إدارة الدفاع الإلكتروني 
حيث يمكن بناء ا لخبرة بعيدا عن الصلات الوثيقة بين اللجنة والشركات» والتي تلقي 
بظلاها على قضية الأمن. 


كا ينبغي أن تتولى إدارة الدفاع الإلكتروني مسؤولية تأمين الشبكات للعشرات من 
الإدارات والوكالات الفيدرالية المدنية» والتي تضطر جميعها الآن إلى حاولة تأمين 
شبكاتما. ك أن ا لجمع في إدارة الدفاع الإلكتروني المقترحة بين مايقوم به الآن كل من 
مكتب الإدارة والموازنة وإدارة ا لحدمات العامة في مجال تأمين الشبكات سيرفع من 
احتمالات تحقيق فكرة مركز الامتياز القادر على إدارة الأمن في الشبكات المدنية التابعة 
للحكومة (أي خارج نطاق وزارة الدفاع). 


3. جريمة الفضاء الإلكتروني 


من الممكن أن يتحول مجرمو الإنترنت إلى محاربين مأجورين على الشبكات» ومن 
ثم تحشاج إلى الإعد الفالت في جموعة الأولويات لنقليل مهستو جريمة الفضاء 
الإلكتروني التي تفشت عبر الإنترنت. فقد بدأ مجرمو الإنترنت يخترقون سلاسل الإمداد 
التي تغذي شركات تصنيع معدات وبرمجيات الحاسوب لزرع الشفرات الخبيشة فيها. 
وبدلاً من الاكتفاء باستخدام أدوات الاختراق المتوافرة على نطاق واسع» بدأ مجرمو 
الإنترنت الآن يكتبون بأنفسهم شفرات مصممة خصيصاً للتغلب على نظم التأمين» كا 
حدث في سرقة ملايين من أرقام البطاقات الاثتهانية من شر كة تي جي ماكس ××1.[.4 
في عام 2003. هذه التوجهات تبين تزايد المهارات الفائقة لدى مجرمي الإنترنت» وقد 
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تشير إلى احتمال تفاقم التهديد الإجرامي» بحيث يصل إلى مستوى متطور يضارع 
التهديد على المستوى الدولي. وهذا ما يعني أننا بحاجة إلى مضاعفة الجهود لكافحة 
الجريمة الإإلكترونية. 


في الوقت الحالي يتولى مكتب التحقيقات الفيدرالية وجهاز الشرطة السرية التحقيق 
في جرائم الفضاء الإلكتروني» بمساعدة إدارة ا جارك (التي يطلق عليها الآن اسم مصلحة 
إنفاذ لوائح المجرة والجمارك)ء واللجنة الفيدرالية للتجارة. لكن الشركات والمواطنين في 
شتى أنحاء الولايات المتحدة يشكون من أن بلاغاعمم ا لخاصة بجريمة الفضاء الإلكتروي 
لا يسأل عنها أحد. فكثيراً ما يتجاهل وكلاء الادعاء اللستقلون الذين يعملون تحت مظلة 
وزارة الدفاع في تلف أنحاء الولايات المتحدة وعددهم 90 وكيلاً جريمة الفضاء 
اللإلكتروني؛ لآن السرقات الإلكترونية الفردية عادة ما تقل قيمتها عن 100 آلف دولار» 
وهو الحد الأدنى اللازم لرقع الدعوى الفيدرالية. كا أن المحامين الأمريكيين يعانون أمية 
حاسوبية» ولا يريدون التحقيق في جريمة قد يكون ال جاني فيها ني مدينة أخرى» أو في بلد 
آخر وهو احتال أسواً. 


ويمكن للرئيس أن يكلف عملاء المباحث الفيدرالية والشرطة السرية الذين يغطون 
جريمة الفضاء الإلكتروني بالعمل في إدارة الدفاع الإلكتروني المقترحة» مع عددمن 
المحامين لإعداد ملفات القضايا تمهيداً لإحالتها لوزارة العدل. وإذا أنشئ مركز وطني 
واحد للتحقيقات في إدارة الدفاع الإلكتروني لتنسيق أعمال الأطقم الإقليمية» فمن الممكن 
أن يعمل هذا المركز على بناء الخبرات اللازمة واكتشاف الأنماط الإجرامية» وإجراء 
الاتصالات الدولية المطلوبة لرفع احتمالات القبض على الأشخاص إلى الحد الذي يغدو 
رادعاً. فإنفاذ القانون في الولايات المححدة اليوم لا يردع جرمي الإنترنت في أي مكان في 
العالم. وجريمة الفضاء الإلكتروني اليوم مربحة. ولكي نحوهما إلى جريمة غير مربحة» 
يجب على الولايات المتحدة أن تضخ استنارات ضخمة في أساليب التصدي للجرائم 
الإلكترونية في إطار الوكالات الفيدرالية المعنية بإنفاذ القانون. 
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في أوانحر التسعينيات» عمدت التنظيمات اللإجرامية الدولية إلى غسل الأموال با 
يقدر بمئات المليارات من الدولارات من خلال مجموعة من "المصارف" في مجموعة 
متنوعة من الدول الصغرى» أغلبها جزر» إلى جانب العديد من دول الملاذ. فاجتمعت 
السلطات الالية الكبرى واتفقت على نموذج لقانون جرم غسل الأموال» وأبلغت دول 
الملاذ بضرورة إصدار القانون وتطبيقه» وحذرتها أا إذا م تفعل ذلك فسوف تتوقف 
الدول الكبرى عن تداول عملاتها المحلية ومعاملاتما المالية في مصارفها. وكان لي شرف 
حمل هذه الرسالة إلى رئيس وزراء جزر البهاماء حيث تم إصدار القانون على وجه السرعة. 
ولم ينته بذلك غسل الأموال» لكنه أصبح أصعب من ذي قبل» لانخفاض عدد دول الملاذ 
التي يمكن الاعتماد عليها. ولذلك يجب على الدول الموقعة على اتفاقية المجلس الأوروبي 
المعنية بجريمة الفضاء الإلكتروني أن تتعامل بنفس الطريفة مع دول الملاذ ني حالة جريمة 
الفضاء الإلكتروني. فعليها أن توحد كلمتها لحمل روسيا وروسيا البيضاء وغيرها من 
الدول التي تستهين بالقانون على البدء بتطبيتق قوانين مكافحة جريمة الفضاء الإلكترون. 
وإلا فعليها أن تتحمل العواقب» مغل الحد من كل التحركات عبر شبكة اللإنترنت الراردة 
من دول الملاذ التي تستهين بالقانون وفحصها جيداً. إا فكرة تستحق ا محاولة. 


4. معاهدة الحد من أسلحة الفضاء الإلكتروني 


الأولوية الرابعة من أولويات التعامل مع حرب الفضاء الإلكتروني هي وضع اتفاقية 
مناظرة لمعاهدة الحد من الأسلحة الاستراتيجية» أي معاهدة للحد من أسلحة حرب 
الفضاء الإلكتروني .0W1‏ وينبغي على الولايات المتحدة أن تنسق هذا المقترح مع 
حلفائها الرئيسيين قبل طرحه على الأمم المتحدة. وكا يوحي اسم المقترح» فإن المقصود به 
هو الحد من حرب الفضاء الإلكتروني» لا فرض حظر دولي على الاختراق أو جمع 
المعلومات. وجدير بالذكر أن معاهدة الحد من الأسلحة الاستراتيجيةء والمعاهدة التممة 
هاء وهي معاهدة تخفيض الأسلحة الاستراتيجيةء لا تقبل بجمع المعلومات باعتبارها أمراً 
حتمياً فحسب بل تعتمد عليها وتطالب "بعدم التدحل" فيها. وتنص هاتان الاتفاقيتان 
صراحة على حماية ما يسمى فيه إطارما "الوسائل التقنية الوطنية". 
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في الحقبة التي سارت فيها جهود ضبط التسلح على ما يرام جاءت البداية متواضعة 
إلى حد ما ثم اتسع نطاقها في الاتفاقيات التالية مع تزايد الثقة والخبرة. وهكذا ينبغي أن 

تبداً معاهدة ا لحد من الأسلحة الإلكترونية بالنقاط التالية في إطار الاتفاقية المبدئية: 

٠‏ إنشاء مركز للحد من المخاطر الإلكترونية بغرض تبادل المعلومات وتقديم المساعدة للدول. 

٠‏ طرح مفاهيم الالتزام بالساعدة والمسؤولية الوطنية الإلكترونية بوصفها من مفاهيم القانون 
الدولي» كا أشرنا في تقدم. 

٠‏ فرض حظر على البدء باستخدام الهجمات الإلكترونية ضد البنية التحتية المدنية» على أن يرفع 
هذا الحظر: آ) ني حالة دخحول دولتين ني حرب فعلية على أرض الواقع» أوب) تعرض 
الدولة المدافعة للهجوم من جانب دولة أخرى باستخدام أسلحة الفضاء الإلكتروني. 

٠ه‏ تحريم إعداد ساحة المعركة في أوقات السلم بزرع ثخرات التسلل أو القنابل المنطقية في البنية 
التحتية المدنيةء با في ذلك شبكات الربط الكهربائي والسكك الحديدية وما إلى ذلك. 

٠‏ تحريم العبث بالبيانات أو إتلاف شبكات المؤسسات ال مالية في أي وقت من الأوقات» با في 
ذلك التحضير للعبث أو الإتلاف بزرع القنابل المنطقية. 


وني وقت لاحق» وبعد اكت ال تجربة المعاهدة المبدئية للحد من حرب الفضاء 
الإلكتروني» يمكننا أن نبحث إمكانية توسيع نطاقها. وينبغي أن نبدأ بفرض حظر على 
البدء باستخدام الهجمات الإلكترونية على الأهداف المدنية بدلا من الحظر الشامل؛ فالدول 
لا ينبغي أن تنتاما الغفلة عند توقيع الالتزامات. فمن المنطقي القول بأن الدول المتحاربة 
على أرض الواقع أو التي كانت ضحية للعدوان الإلكتروني سوف تلجأ لاستخدام أسلحة 
الفضاء الإلكتروني. كا أننا لا نريد إجبار الدول التي تعرضت للعدوان الإلكتروني على 
الرد بالأسلحة التقليدية في ظل حظر اجات الإلكترونية. ولا يستبعد المققترح شن 
الهجات الإلكترونية الأولية على الأهداف العسكرية» ولا يستبعد إعداد ساحة الحرب 
ضد الأهداف العسكريةء لن المقترحات التي تسير في هذا الاتجاه تثير ردود أفعال معقدة 
وتنوء بها المعاهدة المبدئية للحد من أسلحة الفضاء الإلكتروني» إلا أن نثر القنابل المنطقية 
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في ثنايا الشبكات العسكرية للدول أمر يزعزع الاستقرار» وجب الاعتراف علناً بأنا إذا 
كتشفنا أنه بجدث لنا فسنعتبره تعبيراً عن النوايا العدوائية. 


وتثل الجهات غير التابعة للدول مشكلة في سياق ضبط تسلح الفضاء الإلكتروني» 
لكن معاهدة الحد من أسلحة الفضاء الإلكتروني ينبغي أن تنقل عبء إيقاف هذه الجهات 
إلى الدول الأطراف فيهاء بمطالبة تلك الدول بالرقابة الصارمة على عمليات الاختراق 
لتي تنبع من أراضيهاء ومنع محاولات الاختراق من داخل أراضيها. كا تطالبها بالتحرك 
على وجه السرعة لإيقاف أي نشطة من هذا القبيل إذا أبلغتها بوجودها أي من الدول 
لأخرى عبر مركز الحد من خاطر حرب الفضاء الإلكتروني. ويتم إنشاء هذا المركز 
بموجب المعاهدة وتتحمل تكاليفه الدول الموقعة عليهاء ويعمل به في جيع الأوقات طاقم 
من خبراء الشبكات والتأمين الإلكتروني. كما يمكن للمركز أن يرسل فرق الفحص 
لجناتي لأجهزة الحاسوب للمساعدة في التحقيقات وتحديد ما إذا كانت الدول تجري 
تحقيقات فعلية ودؤوبة في الخروقات المبلغ عنها آم لا. وتتضمن المعاهدة مفهوم المساءلة 
لإلكترونية الوطنية؛ ما يعني أن عدم قيام أي دولة بالتصدي للتهديد عندما يخطرها به 
مركز يمشل خرقاً للمعاهدة. كما تتضمن الالتزام بمساعدة المركز وغيره من الأطراف 
لموقعة على المعاهدة. 


كا جب أن تتناول المعاهدة مشكلة تحديد هوية المعتدي» التي لا تقف عند حد قيام 
الدول بتنظيم تحر كات نشطاتها السياسيين من قراصنة الإنترنت. ويمكن مواجهة مشكلة 
هؤلاء النشطاء من خلال نصوص المعاهدة التى تحدثنا عنها. كا تعد مسألة تحديد هوية 
امعندي مسالة إشكالة لأن الدول ترجه مارات اجات عير دول أغرى بل إا نانا 
تطلق هذه اجات ذاتما من دول أخرى أيضاً. 


ويتولى المركز التحقيق في ادعاءات الدول بأنا ليست مصدر الهجمات» ويمكن أن 
يصدر تقاريره للاح للدول الأعضاء بأن تقرر إن كان قد حدث خرق للاتفاقية من 
جانب دولة بعينها أم لا. وإذا كان هناك خرق واضح فيمكن للدول الأطراف في ا معاهدة 
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أن تقرر فرض عقوبات تنفاوت تفاوتاً كبيراً في نوعيتها؛ من العقوبات البسيطة المتمثلة في 
رفض منح التأشيرات لأفراد بعينهم أو دخوطم أراضيهاء إلى قطع الاتصال بالإنترنت عن 
شر كة معينة من شركات نقديم خدمة الإنترنت. أما أشد أنواع العقوبات فتتضمن الحد 
من تدفق الحركة على شبكة الإنترنت والاتصالات الماتفية بالنسبة لدولة معينة. ويمكن 
للمركز أن يقوم بوضع أجهزة مسح على النقاط التي تمر عبرها الحركة من الدولة المعنية إلى 
غيرها من الدول. وأخيراًء يمكن للدول بالطبع أن تحيل المشكلة إلى الأمم المتحدة وتوصي 
باتخاذ عقوبات أوسع في المجال الاقتصادي وغیره. 


ويلاحظ أن المعاهدة والمركز يقتصر اهتامه)ا على حرب الفضاء الإلكتروني» بحيث 
لا يتحو لان إلى هيئة دولية للرقابة على الإنترنت كا اقترح البعض. فإذا ألقينا هذا العبء 
المقرزح على المعاهدة فمن المؤكد أنها ستتعارض مع العديد من المصالح في الولايات 
المتحدة وغيرها من البلدان. ومن المغهوم أن المعاهدة في حد ذاتها لن تؤدي إلى توقف 
المجمات على الأهداف المدنيةء لكنها سترفع تكلفة حاولات القيام بها. كا أن وضع 
المعاهدة كمعيار دولي يرسل رسالة إلى رجال حرب الفضاء الإلكتروني وقادتجم في 
الحكومات المختلفة مفادها أن إطلاق هجوم إلكتروني ليس هو أول ما تلجأ إليه إذاما 
أغضبتهم دولة جارة هم. فالدخول في حرب فضاء إلكتروني هجومية ضد دولة أخرى 
بعد وضع هذه ا معاهدة سيصبح خحطوة كبرى. في حين أن استعال حرب الفضاء 
الإلكتروني ضد البنية التحتية المدنية يمكن أن يمثل انتهاكاً للقانون الدولي. ولذلك ينبخي 
أن تضع الدول الموقعة على معاهدة الحد من حرب الفضاء الإلكتروني ضوابط داخلية 
فعالة لمنع قوات حرب الفضاء الإلكتروني لديا من إطلاق أي شيء دون الحصول على 
الإذن اللازم لذلك. 


5. الفضاء الإلكتروني قى منتصف العمر 
العنصر الخامس في جال مكافحة حرب الفضاء الإلكتروني هو إجراء البحوث على 


تصميمات الشبكات الأكثر أمناً. فالإنترنت يبلغ عمرها الآن أربعين عاماًء أي أجافي 
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مرحلة منتصف العمرء لكنها لم تتغير كثيراً منذ أيامها الاولل. صحيح أن سعة البث قد 
زادت كثيراًء وأن القدرة على الاتصال اللاسلكي بالشبكة زادت أيضاًء وأن الأجهزة 
المحمولة انتشرت انتشاراً واسعاً. لكن التصميم الأساسي للإنترنت الذي وضع من دون 
اهتهام كبير بمسألة الأمن مازال كا هو دون تغيير. وعلى الرغم من أن كثيراً من عيوب 
البرنجيات ومشكلات التأمين كان من المفترض أن تختفي عندما طرحت شركة 
ميكروسوفت نظام التشغيل "فيستا" ثم "ويندوز 7" الموجود الآن بديلاً عن نظم التشغيل 
المبكرة التي كانت تعتريا العيوب» فمازالت المشكلات منتشرة على نطاق كبير في معظم 
الرمجيات الشائعة. 


ذات مرة سألت إد أموروزو ‰0 E4‏ رئیس قطاع تأمين الشبكات بشركة "إيه 
تي آند تي" ماذا يفعل لو عَين مسؤولاً عن الأمن الإلكتروني بالبيت الأبيض ليوم واحد» 
فلم بتردد في الرد قائلا: "البرمجيات "؛ إذ إنه يقابل في اليوم الواحد مجموعة من مشكلات 
التأمين تفوق ما يعترض معظم متخصص تأمين ا لجحاسوب في عام كامل. وقد ألف أربعة 
كتب عن هذا الموضوع» ويقوم بتدريس دورة في الهندسة عن تأمين الشبكات. ويقول 
أموروزو: «البرمجيات تمثل الشطر الأعظم من المشكلة. يجب أن نتوصل إلى طريقة لكتابة 
البرنجيات لتقليل الأخطاء إلى حد كبير وزيادة مستوى التأمين. وهذا هو المجال الذي 
ينبغي أن تقوم فيه الحكومة بتمويل البحوث والتطوير؛. إن قراصئة الإنترنت يصلون إلى 
حيث لا ينبغي همم لأنيم يتخذون وضع مدير الشبكة من خلال عيب معين يكتشفونه في 
برامج الحاسوب. وتؤدي هذه الظاهرة إلى أولويتين بحثيتين؛ هما ضرورة تكثيف الجهود 
لاكتشاف الأخطاء ونقاط الضعف في البرجيات الموجودة» ويتوقف ذلك على اختبارها 
بطرق عديدة» وني الوقت نفسه علينا التوصل إلى طريقة لكتابة التطبيقات ونظم التشغيل 
الجديدة من البداية تماما بحيث تكاد تخلو من العيوب. 


وبقدر ما يخشى الناس أجهزة الإنسان الآلي والذكاء الصناعي (وهم لا يعلمون آن 
هناك الكثير منها بالفعل في حياتنا) فمن المغيد أن نفكر في الاستعانة بالذكاء الصناعي 
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لكتابة الشفرات الجديدة. وهذا معناه ضرورة وضع قواعد جديدة لكتابة الشفرات بطريقة 
آمنة وسليمةء ولذلك جب أن تكرن هذه القراعك موسعة شاملة وآن تر مارا وتگرارا: 
وقد يكون هذا المشروع من الضخامة بحيث يتطلب تويلا حكومياً لبحوثه» لكن من 
الممكن أن نصل تدريجياً إلى ابتكار برنامج للذكاء الصناعي للتعامل مع متطلباتنا المتعلقة 
بكتابة البرمجيات. وعندئذ سينافس كاتب الشفرة الصناعي مشاهير مصممي البرمجيات» 
مشلا حدث في المباراة الشهيرة بين برنامج بج بلو »81 81 الذي ابتكرته شركة "آي بي 
إم" ليلعب الشطرنج أمام أبطال العا م في هذه اللعبة. كا يمكن أن نستعين بالخبراء 
العالميين للإسهام في هذه العملية اعتماداً عل مفهوم المصدر المفتوح. 


إن الجهود التي بذلت منذ أربعين عاماً لصنع الإنترنت جهود ذات قيمة عظيمة» 
تفوق كل ما تخيله خترعو الإنترنت أنفسهم. والي م جب على مولي شبكة الإنترنت 
الأصلية أن يمولوا حاولات ابتكار شيء جديد أفضل منها. وجدير بالذكر أن بحوث 
الشبكات الإلكترونية اليوم تعاني التشرذم» إلى جانب ضعف التمويل بدرجة خطيرة 
حسب تقديرات أحد المجالس الاستشارية الرئاسية. كم يحتاج الفضاء الإلكترون إلى 
نظرة جديدة من المصممين الذين يستطيعون التفكير بحرية في بروتوكولات جديدة» 
وطرق جديدة للتحقق من هوية المستخدم» وأساليب متقدمة للسماح بالدخول وتشفير 
التحركات والبيانات الكامنة بطريقة عحكمة تماماً: 


وثمة دلائل على تجدد الحياة ني وكالة المشروعات البحثية الدفاعية المتطورة التي 
مولت معظم ا لجهود المبكرة في مرحلة ابتكار الإنترنت. فبعد سنوات من تجاهل الببحث في 
شبكة الإنترنت العمومية بدأت الأحوال تتغير؛ ففي تشرين الأول/ أكتوبر 2009 منحت 
الوكالة عقداً لجموعة من الشركات» من بينها شركة لوكهيد التي تنفذ المقاولات 
الدفاعية» وشركة "جونيبر للشبكات" التي تصنع أجهزة الراوترء لتصميم بروتوكول 
أساسي جديد لاإنترنت. فقد ظلت الإنترنت على مدى العقود الماضية تعتمد على تقسيم 
التحركات إلى حزم رقمية صغيرة» لكل منها مكان للعنوان» أو رأس 6۲لةه1. هذا الرأس 
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هو المعلومة الأساسية التي تحبر عن اتجاه الحزمة من وإلى جهة معينة. ويطلق على 
البروتوكول أو الصيغة الخاصة هذه الحزم 10۲/1۴ (بروتوك ول التحكم في 
الانتقال/ بروتوكول الإنترنت). ويعد هذا البروتوكول في عرف مؤسسى الإنترنت 
وخترعیها شیئاً مقدساً كالوصايا اعرا عرف يفن الطو اتف الينية. بالا تسى 
وكالة المشروعات الدفاعية البحثية المتطورة إلى إبجاد بديل مذا البروتوكول» وهو مايمشل 
صدمة مرعبة للكثيرين. فالبروتوكول العسكري الجديد سيسمح بالتحقق من هوية مرسل 
الحزمة» وبترتيب أولويات الحزم على أساس الغرض من عملية الاتصال» وقد يؤدي أيضاً 
إلى تشفير المحتوى. ومن المزمع أن يستخدم هذا البروتوكول الحسكري في البداية في 
شبكات البنتاجون» ولكن لنا أن نتخيل كيف سيكون تأثيره على الإنترنت. سيكون 
بمقدورناء باستخدام هذا البروتوكول» أن نحول دون وقوع معظم الجرائم الإلكترونية 
وعمليات التجسس الإلكتروني» والحروب الإلكترونية. وجدير بالذكر أن الوكالة م تضع 
بعد توقيتاً تقديرياً لظهور البروتوكول العسكري» وليس لديا أي فكرة عن كيفية التحول 
من بروتوكول الإنترنت المعتاد إلى هذا البروتوكول الجديد. لكن هذا الأسلوب في التفكير 
هو الذي يمكن أن يجعل الإنترنت آمنة اليوم. 


وعلينا ألا نتخلل عا بأيدينا حتى نتأكد أن البديل أفضل منه فعلا ون عملية التحول 
مكنة. فكيف سيكون شكل هذا البديل الجديد؟ إلى جانب شبكة الإنترنت» سيصبح 
الفضاء الإإلكتروني مكونا من المزيد من الشبكات الداخلية» ولكنها ستكون شبكات 
شديدة التنوع تعمل بالعديد من البروتوكولات المختلفة. وقد تتصل بعض الشبكات 
الداخاية بأجهزة طرفية خفيفةء بمعنى أنها تعتمد على أجهزة خادمة أو حواسيب رئيسية 
ذات تحکم دقیق بدلاً من أن يون هناك قرص صلب ضخم على كل مكتب من المکاتب 
بجانب كل جهاز طرفي. وتتميز الحواسيب المركزية (الطرز القديمة من الحواسيب 
الرئيسية) بأنا إذا تعطلت ب لنج دعا معدات احتياطية إضافية موجردة في مواقع 
آخری قمر نضا بآما تستطيع إدارة الشبكات الداخلية لمنع الاختراق الأمني أو منع 
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-خطأ في تعبين الخواص عند مواضع العقد الشبكية. وتسير التحركات على الشبكات 
لداخلية عبر ألياف منفصلة عن لياف شبكة الإنترنت العمومية» وتبدل مساراتما عبر 
أجهزة راوترء لا قاس بينها وبين الإنترنت العمومية إطلاقاً. كما يمكن مسح البيانات بح 
عن البرامج الخبيثة» وتخزين نسخ احتياطية منها في خازن إضافية للبيانات» بعضها يظل 
منفصلاً بصورة دائمة عن الشبكة تحسباً لأي عطل في النظام قد يؤدي إلى إتلافها. كل هذه 
لشبكات الداخلية ا لجديدة يمكن أن تستعين بتقنيات المسح المنتظم للكشف عن الأنشطة 
لشاذة والتدخل غير المرغوب فيه وعمليات انتحال الهوية والبرامج الخبيشة وعمليات 
تصدير البيانات بدون إذن ومنع كل هذه الأشياء. ويمكن هذه الشبكات الداخلية أن 
تقوم بتشفير كل البيانات ثم تطلب من المستخدم أن يثبت باستخدام اثنين أو ثلاثة من 
لطرق الموثوق بها تحديد هويته قبل الدخول على الشبكة. وإذا اعتمدت الشبكات الجديدة 
على تناقل حزم البيانات كما هي الحال في الإنترنت حالياًء فمن الممكن إدراج تفاصيل 
هوية المستخدم بعد التحقق منها في كل حزمة من الحزم. والأهم من هذا كله أن هذه 
لشبكات يمكن أن ترصد دائ) عملية الاتصال بالإنترنت وعنعها حسب الحاجة. 


كثيرون سيمقتون هذه الفكرة؛ لأن معظم دعاة الإنترنت في مراحلها الأولى كانوا 
يعتقدون أن المعلومات يجب أن تكون حرة وجب أن تنشر بحرية» وأن من مقومات هذه 
الحرية ا لحق في الحصول على المعلومات دون الكشف عن الموية. ويعتقد مؤيدو "الإنترنت 
المفتوحة" أن المرء لو أرادمثلاً أن يقرأ "إعلان المبادئ الشيوعية" أو يقرأعن آخر 
علاجات الأمراض التناسلية التي توصلت إليها البحوث» أو أن يوثق انتهاكات حقوق 
الإنسان في الصين أو أن يشاهد مواد إباحية على الإنترنت-فإن الوصول مذ المعلومات 
لن يتسم بالحرية إذا عرف أحد أنه يتم الاطلاع عليها. 


لكن هل معنى هذا أن كل شيء جب أن يتم على شبكة واحدة كبيرة مجهولة الهوية 
ومفتوحة للجميع؟ هذاهو رأي فینت سرف ٥6۲۴‏ اص۷ وآخرين عن الإنترنت» ولن 
يقبل هؤلاء بغير ذلك أبداً. عندما كنت أعمل في البيت الأبيض» اقترحت فكرة تحت 
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عنوان 60۷76 (شبكة حكومية)» وهي شبكة خاصة للتعاملات الداخلية بين الوكالات 
الفيدرالية تمنع دخول من لا يستطيع إثبات هويته (عن طريق مفتاح خاص). لكن فينت 
سيرف رأى أن هذه الفكرة فكرة مريعة ستؤدي إلى تآكل الإنترنت المغتوحة» حيث إنها 
تمشل بداية اتجاه جديد لتجزئة الإنترنت إلى العديد من الشبكات الصغيرة. أما أنصار 
ا لخصوصيةء الذين أؤيد فكرتهم تماماًء فلم تعجبهم الفكرة أيضاً؛ لأمم رأوا انها ستجبر 
كل شخص يتعامل مع صفحات الأجهزة الحكومية على شبكة الإنترنت العمومية على 
تعريف نفسه. لكن صفحات الإنترنت العمومية بالطبع لا يمكن وضعها على هذه الشبكة 
الحكومية الخاصة» وإنما ستظل على الشبكة العامة. وأمام هذه المعارضة لم يتم تنفيذ فكرة 
الشبكة الحكومية وقتهاء أما الآن فلعل الظروف الخحالية تسمح بإعادة التفكير في هذا 
المفهوم من جديد. 


وإلى جانب الشبكة الحكومية اللخصصة للمهام الدقيقة للحكومة الفيدرالية» هل 
نحتاج إل مشل هذه الشبكات الآمنة؟ نعم نحتاجهافي عمليات الخطوط الجوية» 
والتحكم في حركة الملاحة الجوية» والسكك الحديديةء والمراكز الطبية» وأنشطة بحثية 
معينة» وعمليات المؤسسات الاليةء والتحكم في السفر في الفضاء» وبالطبع في شبكات 
الربط الكهربائي. كل هذه المؤسسات ماتزال تتاج أيضاً إلى واجهة على شبكة الإنترنت 
العمومية منفصلة عن الشبكة الداخلية. للاتصال بالعالم خارج الجاعة المحدودة التي 
تستخدم الشبكة الداخلية. ولكن لن يكون هناك أي اتصال مباشر بين الشبكات الآمنة 
وشبكة الإنترنت» والوضع الأمثل أن نستخدم لكل منها نوعاً ختلفاً من البروتوكولات 
والتطبيقات وأنظمة التشغيل. 


ستظل شبكة الإنترنت العامة موجودة بالطبع» وسنظل جميعاً نستخدمها للترفيه 
والحصول على المعلومات والشراء وإرسال البريد الإلكتروني والنضال من أجل حقوق 
الإنسان واكتساب المعرفة حول المشكلات الطبية» ومشاهدة المواد الإباحية» وارتكاب 
جرائم الفضاء الإلكتروني. لكن لو كنت تعمل في أحد المصارف أو مصلحة الضرائب 
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الأمريكية أو إحدى شر كات الكهرباء فسوف تستخدم إحدى هذه الشبكات الداخلية 
الجديدة الآمنة اللخصصة لاستخدامات هذا العمل فحسب. وسيظل بإمكان حرب 
الفضاء الإلكتروني أن تستهدف هذه الشبكات الداخلية» لكن تنوعها واستخدام أجهزة 
الراوتر والألياف المنفصلة والتأمين الشديد لمكوناتها الداخلية مجعل من المستبعد جداً أن 
يخترقها أو يعطلها أحد. صحيح أن فينت سيرف ودعاة فكرة الشبكة الواحدة الكبيرة 
المترابطة المغتوحة للجميع لن تعجبهم هذه الفكرة» لكن التغيير آتِ لا غالة. 


6. دور الرئيس الأمريكي 


"إنه الرئيس".. تلك هي الجحملة التي سمعها مسؤول البيت الأبيض الذي تخيلناه في 
الفصل الثاني. وهي جلة لا تحب أن تسمعها في معظم الأوقات» على الأقل عندما يدفع 
أحدهم بالماتف إليك في وقت الأزمةء إلا أن العنصر السادس في سلم أولوياتنا هو تدخل 
ائيس شخصيا. أعلم جبذا أن كل من يحمل بققايا السياسة يرئ أن الرس جب أن 
يخصص يوماً من أيام الأسبوع للمجال الذي يعمل فيه.. أما أنا فلا. 


لكن الرئيس يجب أن يكون مسؤولاً عن الموافقة بنفسه على زرع القنابل المنطقية في 
شبكات الدول الأخرى» والموافقة على إنشاء ثخرات التسلل في أنواع معينة من الأهداف 
الحساسة سياسياً. ولا كانت القنابل المنطقية تعد تعبيراً عن النوايا العدوانية» فإن الرئيس 
وحده هو الذي يقرر المخاطرة المرتبطة بزرع هذه القنابل ومايترتب عليها من زعزعة 
للاستقرار. كا أن الرئيس وحده هو الذي يقرر إن كانت الولايات المتحدة قد تدخل في 
صراع مسلح أم لا مع دولة أخرى في المستقبل المنظور وإذا كان الاحتمال كبيراً فهنا فقط 
يمكنه أن يأذن باستخدام القنابل المنطقية. ويجب إخطار كبار قيادات الكونجرس هذه 
القرارات الرئاسية» كا بخطرون بالإجراءات السرية الأخرى. كا ينبغي أن يقوم الرئيس 
سنوياً بمراجعة موقف كل عمليات التجسس الإالكتروني الرئيسية والإعداد لساحة حرب 
الفضاء الإلكتروني» وبرامج الدفاع الإلكتروني. ويتم إعداد تقرير سنوي عن الدفاع 
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لإلكتروني لرفعه إلى الرئيس لبيان التقدم المحرز على صعيد تحصين العصب الرئيسي 
للشبكات وتأمين شبكات وزارة الدفاع وشبكات الربط الكهربائي. 


وني إطار هذه المراجعة السنوية ينبغي أن يقوم الرئيس بمراجعة سجل قيادة حرب 
لفضاء الإلكتروني ليرى ما الشبكات التي تم اختراقهاء وما الخيارات المتاحة أمامه في 
أوقات الأزمات» وهل هناك تعديلات مطلوبة في توجيهاته السابقة. هذه المراجعة تشبه 
لتقرير السنوي للعمليات السرية والمحاولات الدورية لإزالة الغبار عن خطة الحرب 
لنووية بمشاركة الرئيس. فعندما يعرف الحميع أن هناك مراجعة سنوية فإنهم يلتزمون 
لصدق مع النفس. وبين يقوم الرئيس بمراجعة تنفيذ استراتيجية حرب الفضاء 
لإلكتروني» يمكنه الاطلاع على تقرير سنوي من إدارة الدفاع الإلكتروني التي اقترحتها 
حول ما أحرزته من تقدم ني تأمين الميئات الحكومية وش ر كات المستوى الأول التي تقدم 
خدمات الإنترنت وشبكة الربط الكهربائي. 


وأخيراً على الرئيس أن يضع تقليص التجسس الإلكتروني من جانب الصين على 
رأس الأولويات الدبلوماسيةء وأن يوضح أن هذا المسلك يرقى إلى درجة المحرب 
الاقتصادية. 


وكا أشرت من قبل» يجب أن يستغل الرئيس فرصة الخطاب الافتحاحي السنوي 
بأكاديمية الخدمة العسكرية الذي يلقيه أمام طلبة الكلية والخريين الجدد وأسرهم 
الفخورة بهم» للإعلان عن عقيدة أوباما للتعادل الإلكتروني» والتي تقول بآن آي هجوم 
إلكتروني علينا سيعامل كا لو كان حرباً فعلية على أرض الواقع» وأننا سنرد بالطرق التي 
نراها ضرورية حسب طبيعة ومدى الاستفزاز. وأشرت أيضاً إلى فكرة اقتراحه نظاماً عالمياً 
للمسؤولية/ المحاسبة الوطنية الإلكترونية يفرض على الدول مسؤولية التعامل مع مجرمي 
الإنترنت والنشطاء السياسيين من قراصنةالإنترنت الذين يزعم أنهم يتحركون من تلقاء 
أنفسهم» والالتزام بالمساعدة على وقف الهجمات الإلكترونية والتحقيق فيها. هذه العقيدة 
سوف تكشف عن تباين حاد مع عقيدة بوش التي أعلنها في "ويست بوينت" عندما قال 
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ما معناه: إننا جب أن نشعر بأننا أحرار في قصف أو غزو أي بلد يرهبناء حتى من قبل أن 
يفعل آي شيء ضدنا. 

بعد هذا الخطاب الذي يلقيه الرئيس في فصل الربيع بالآكاديمية» يلقى خطابه 
السنوي في أيلول/ سبتمبر في افتتاح دورة الجمعية العامة للأمم المتحدةء متحدثاً من على 
المنصة الجرانيتية الخضراء إلى قادة أو مثلل نحو تسعين دولة» فيقول: 


إن تقنية الشبكات الإلكترونية التي منحتها بلادي للعام أصبحت قوة 
عظيمة توظف في سبيل الخير» ودفع التجارة العالمية» وتبادل المعرفة الطبية التي 
أنقذت حياة الملايين من الناس» وفضحت انتهاكات حقوق الإنسان» وأدت 
بالعالم إلى أن يتحول إلى قرية صغيرة» وأطلعتنا على بحوث مادة "دي إن إيه" 
لنعرف أننا كلنا ننحدر من أصل واحد-من أم واحدة تعود إلى القارة الإفريقية. 


لكن الفضاء الإلكتروني يساء استخدامه لیصبح میداناً للمجرمین» ونکانا 
لاستنزاف مليارات الدولارات سنوياً لدعم الأنشطة غير المشروعة للتكتلات 
اللإجرامية العا لمية. ك استخدمه البعض أيضا مسرحا للحرب. ولا كانت 
أسلحتنا الإلكترونية أسلحة يسهل استخدامهاء ولا كانت هوية المعتدي أحياناً 
نبقيها سراً من الأسرار» ونظراً لأن أسلحة الفضاء الإلكتروني يمكن أن تضرب 
آلاف الأهداف وتحدث دماراً وشللاً واسعاً ني ثوانِ معدودة» فاا قد تصبح 


مصدراً جديداً للاضطراب ني وقت الأزمة» وقد تخدو تمديداً جديداًللسلم. 


إياكم أن تظنوا أن بلادي لن تدافع عن نفسها وعن حلفائها في الفضاء 
الإلكتروني كا تفعل على غيره من الصعد. إننا سنعتبر أي هجوم عليناعبر 
الفضاء الإلكتروني مساوياً لأي هجوم آخر وسنرد بالطريقة التي نراها مناسبة 
حسب الاستفزاز. لكننا مستعدون أيضاً أن نتعهد في اتفاقية بأننالن نكون 
البادئين باستخدام الأسلحة الإلكترونية في الصراع لهاجمة الأهداف المدنية. 
سنتعهد بذلك وبأشياء أخرى كثيرةء كا لمساعدة في إنشاء مركز دولي جديد لتقليل 
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خاطر حرب الفضاء الإالكتروني» والالتزام بمساعدة الدول الأخرى الي 
تتعرض للاعتداء عبر الفضاء الإلكتروني. 


إن أسلحة الفضاء الإلكتروني ليست مرد المرحلة التالية في التطور الذي 
مجعل الحرب أقل فتكأًء كا يعتقد البعض. فإذا م يتم التحكم فيها بالطريقة 
السليمة فقد تؤدي في الخلافات البسيطة إلى تفاقم الأوضاع بصورة تحرج عن 
نطاق السيطرة ما يؤدي إلى اندلاع الحرب على نطاق واسع. وأننا لنذكر أن هدفنا 
من التوقيع على ميثاق الأمم المتحدة في سان فرانسيسكو منذ أكثر من نصف قرن 
هو "تنيب الأجيال المتعاقبة ويلات الحرب". لذلك أطلب منكم أن ترجعوا 
معي خطوة إلى الوراء بعيدا عم قد يتحول إلى ساحة جديدة للحرب» لنتخذ معا 
خطوات لا لكي نحارب في الفضاء الإلكترونيء ولكن لكي نناضل معا ضد 
حرب الفضاء الإلكترون. 


میکو ن حطابا چیا وقد نجعلا آمین مطمفین. 
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دليل المختصرات والعبارات 
الشائعة قى مجال حرب الفضاء الإلكتروني 


Authentication 
التحقق من هوية المستخدم‎ 
مجموعة من الإجراءات التي ترمي إلى التحقق من صدق مستخدم الشبكة في‎ 
التعريف بنفسه. والإجراء البسيط المتبع لذلك هو استخدام كلمة المرور» لكن بعض‎ 
برامج الحاسوب تستطيع كشف كلمات المرور. أما التحقق من هوية المستخدم "بعنصرين"‎ 
فيجمع بين استخدام كلمة المرور وعامل آخر؛ مثل بصمة الإصبع» أو سلسلة من الأرقام‎ 
التي يكونها مفتاح الشبكة» وهو جهاز صغير يحمل في راحة اليد خصص للدخول على‎ 
شبكة معينة أو جهاز معين.‎ 
Backbone 
العصب الرئيسي‎ 
يتألف العصب الرئيسى لشبكة الإنترنت من الأنابيب الحاملة لكابلات الألياف‎ 
الضوئية التي تمتد عبر البحار والمحيطات من شاطئ إلى شاطى» وتسمى "الأنابييب‎ 
الكبرى" همام عنطاء وتتولى إدار تما شر كات المستوى الأول التي تقدم خدمات الإنترنت.‎ 
Border Gateway Protocol (BGP) 
بروتو كول البوابات الحدودية‎ 
نظام مكون من برامج الحاسوب التي تخطر عن طريقها شر كات تقديم خدمة الإنترنت‎ 
الشركات المناظرة ها بأسماء عملائها حتى يمكن توجيه الرسائل المرسلة لأي عميل منهم أو‎ 
تحويلها إلى شر كة تقديم خدمة الإنترنت المناسبة. وني بعض الأحيان يكون من بين عملاء‎ 
هذه الشركات شر كات أخرى تعمل في جال تقديم خدمات الإنترنت؛ فمثلاً نجد أن شركة‎ 
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"إيه تي آند تي" تسجل ضمن قائمة بروتوكول بواباتما ا لحدودية شر كة أسترالية لتقديم خدمة 
الإنترنت؛ فإذا انطلقت حزمة بيانات أو نبضات عن طريق شركة "فيرايزون" ۷۲120١‏ 
مثلاً ولم تكن فيرايزون متصلة بالشبكة الأسترالية مباشرة» يقوم جهاز راوتر (لتوزيع 
مسارات الحركة على الإنترنت) تابع لشركة فيرايزون وموجود في فندق اتصالات (أي 
سنترال - انظر أدناه) بمراجعة قائمة بروتوكولات البوابات الحدودية ليعثر على جهة أخرى 
لديما قناة الاتصال المطلوبةء فيقوم بتحويل مسار الحزمة إلى "إيه تي آند تي" لتنتقل منها إلى 
الشبكة الأسترالية. وتتميز قوائم بروتوكولات البوابات الحدودية بانخفاض مستوى التأمين 
وإمكانية خداعها؛ نما يؤدي إلى توجيه البيانات إلى المسارات الخطأ. 


Botnet 
شبكة مسبّرة (مسلوبة الإرادة)‎ 

شبكة من أجهزة الحاسوب التي نجير على العمل وفقاً لأوامر مستخدم بعيد غير 
مرخص له باستخدامهاء وعادة ما يتم ذلك من دون علم أصحاب الشبكة أو مديرا. 
وتستغل هذه الشبكة المكونة من أجهزة الحاسوب "الروبوتية" في الهجوم على أنظمة 
أخرى. وعادة ما يتحكم في الشبكة المسيّرة حاسوب واحد أو أكثر» يستخدمه الإنسان 
الذي يقف وراء هذه الشبكة المسيرة استخداماً مباشراً لإعطاء أوامر إلى أجهزة أخرى 
يتحكم فيها سراً. وكثيراً ما يشار إلى أجهزة الحاسوب المحصلة بالشبكة المسيّرة بكلمة 
ns‏ (أي مسلوبة الإرادة)» وتستخدم الشبكات المسيّرة لأغراض عديدة» مثل 

إغراق الشبكات بالرسائل 5008. 


Buffer Overflow 
تخطي الحاجز‎ 
خطأ يظهر أحياناً ني كتابة شفرة الحاسوب يسمح لمستخدم غير مرخص له بالدخول‎ 
إلى شبكة معينة. ويتمثل هذا الخطاً فى عدم وضع حد لعدد الحروف والر موز الت ن‎ 
إلى شبكة معينة. ويتمثل في عدم وضع وف والرموز التي ب‎ 
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إدخاها من جانب مستخدم غير موثوق به» فيتمكن هذا الأخير من إدخال تعليمات إلى 
نظام البرنامج. فمثلاً قد يذهب زائر صفحة على أحد مواقع الإنترنت إلى قسم بالصفحة 
یفترض أن یدخل فيه عنوانه فقط» ولکنه بدلا من ذلك يدخل تعلیات تسمح له بالدخول 
على الشبكة والتمتع بصلاحيات مديرها. 


Civilian Infrastructure 
النظم الوطنية التي تمكن اقتصاد الدولة من العمل؛ مشل نظم الطاقة الكهربائية»‎ 
وخطوط الأنابيب» والسكك الحديد» والطيران» والاتصالات اماتفية» والمصارف.‎ 
وتتألف هذه القطاعات المنفصلة في الولايات المتحدة عادة من كيانات غير حكومية»‎ 
يملكها القطاع الخاص أو مؤسسات تملك و/ أو تدير هذه النظم وتطرح أسهمها للتداول‎ 
العام في البورصة.‎ 


Crisis Instability 
عدم استقرار الأزمة‎ 
في فترات اشتداد التوتر أو القتال بين دولتين قد تكون هناك شروط مسبقة أو تصرفات‎ 
يلجا إليها أحد الجحانبين؛ فتجعل الدولة الأخرى تعتقد أن من مصلحتها اتخاذ المزيد من‎ 
الإجراءات التصعيديةء وقد يؤدي عدم استقرار الأزمة إلى قرار بتصعيد الأعمال العسكرية.‎ 


Cyber Boundary 
الحد الفاصل بين حرب الفضاء الإلكترون والحرب الحقيقية‎ 


الحد الإلكتروني/ الواقعي هو لحظة اتخاذ القرار عندما يضطر القائد إلى أن يقرر إن 
كان سينتقل من حرب الفضاء إلكتروني المحض إلى حرب بالقوات النقليدية أو الأسلحة 
الحقيقية» وكيف يحدث هذا التحول. ويعد اجتياز هذا ا لحد خطوة تصعيدية قد تؤدي إلى 
تفاقم الحرب» با يخرج عن نطاق السيطرة. 
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Defense Advanced Research Projects Agency (DARPA/ARPA) 
وكالة المشروعات البحثية الدفاعية المتطورة‎ 
إحدى الوكالات التابعة لوزارة الدفاع الأمريكية» ومهمتها تمويل البحوث‎ 
الابتكارية لتلبية احتياجات الجيش الأمريكي في هذا المجال. وهي الوكالة التي مولت‎ 
الببحوث الأولية التي أدت إلى نشأة الإنترنت. وني عام 1969 أصبحت شبكة‎ 
في هذه الوكالة هي ول شبكة تربط بين أربع جامعات أمريكية عن طريق‎ PANT 
تناقل حزم النبضات الإلكترونية.‎ 


Deep-Packet Inspection 
فحص حزم النبضات العميقة‎ 
إجراء مسح حزم البيانات التي تنألف منها رسائل الريد الإلكتروني» وصفحات‎ 
الإنترنت وغيرها من التحركات عبر شبكة الإأنترنت. وعادة ما يقنصر المسح العادي على‎ 
"رأس" الحزمةء وهو الجزء العلوي الذي يعطي معلومات عن تحرك البيانات من وإلى‎ 
جهات معينة. أما الفحص أو المسح العميتق فيعني مسح النمط الرقمي الموجودفي‎ 
المحتوى دون تحريل هذا المحتوى إلى نص» وإنما يقتصر المسح على البحث عن أناط رقمية‎ 
قد تتطابق مع» أو تتشابه إلى حد كبير مع برامج خبيثة أو أدوات اختراق معروفة.‎ 


Distributed Denial of Service (DDOS) 
قطع خدمة الإنترنت عن طريق الإغراق الموزع‎ 
أسلوب من الأساليب الأساسية لحرب الفضاء الإلكتروني يستخدمه عادة المجرمون‎ 
والحهات غير التابعة للدول لإغراق مواقع معينة على الإنترنت أو جهاز خادم أو راوتر‎ 
بطلبات للبيانات تفوق طاقة الموقع على الرد أو المعالحة. ونتيجة هذا الطوفان تعجز‎ 
التحركات المشروعة عن الوصول إلى الموقع فيصبح في حكم ال مغلق. وتستخدم الشبكات‎ 
المسيرة لتنفيذ هذه الهجات» ومن ثم "توزعها" على آلاف الأجهزة المصدرة للرسالة‎ 
والتي تعمل معاًني آن واحد.‎ 
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Domain Name System (DNS) 
نظام أساء النطاقات‎ 
سلسلة متدرجة من أجهزة الحاسوب لتحويل الكلمات المستخدم كعناوين‎ 
للإنترنت (مثشل: ۳٥0ء.eاعهمع.ww) إلى عناوين مكونة من أرقام تستخدمها‎ 
الشبكات لتوجيه مسارات الرسالة (مشل: 60521.7294192.). وي أدنى درجة من‎ 
درجات السلم يتعرف الجهاز الخادم الخاص بنظام أسماء النطاقات على معلومات توجيه‎ 
مسار الرسالة داخل شركة من الشركات فحسب. وني مستوى أعلى من ذلك يتعرف‎ 
الحاسوب على معلومات توجيه المسار داخل "النطاق" مثل مجموعة العناوين التي تنتهي‎ 
ب "٥ه." أما أعلى مستوى في أجهزة الحاسوب في نظام أسماء النطاقات فيحتوي على‎ 
للدلالة على ألمانيا مثلاً (18 ترمز‎ ".1٥" معلومات توجيه المسار عبر النطاق الوطني» مثل‎ 
إلى كلمة 11۵4ءااه0). وتتعرض أجهزة الحاسوب الخاصة بنظام أسماء النطاقات‎ 
لطوفان من الطلبات (انظر 02058) وإلی تعدیلات غیر مرخص بہا في معلومات توجیه‎ 
المسارات» أو '"للخداع" عن طريق إرسال المستخدم إلى نسخة زائفة ماثلة لالصفحة‎ 
الحقيقية التي يريد فتحها.‎ 


Edge 
حافة‎ 
الموضع الذي تتصل فيه التحركات المحلية على الإنترنت بكابل الألياف الضوئية‎ 
الكبير الذي يربطها بالمستوى الوطني» ويقوم جهاز راوتر عند هذه الحافة بتوجيه‎ 
التحركات الصادرة على المستوى المحلي إلى الشبكة الوطنية.‎ 


Encryption 


EH 


تشفر 


خلط المعلومات بطريقة لا يمكن قراءتها لمن ليس لديه مفقاح فك الشفرة. ويؤدي 
تشفير التحركات (البيانات الكامنة) إلى منع كل من يعترضها أو يحاول سرقتها من قراءتما. 
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Equivalence 
التعادل‎ 


عقيدة التعادل الإإلكتروني هي سياسة التعامل مع هجات حرب الفضاء الإلكتروني 
وكأنها معادلة لأي هجوم من نوع آخر» بها في ذلك الضربات الموجهة بالأسلحة المعتادق 
ومن ثم الرد بالطريقة التي تختارها الدولة التي تعرضت للاعتداء» حسب حجم الضرر 
الذي لحق بها وغيره من العوامل المتصلة بالعدوان. 


Escalation Dominance 


الهيمنة عن طريق التصعيد 


عندما يرد طرف من آطراف الصراع على هجوم أو استفزاز بتوسيع نطاق أو مستوى 
الصراع بدرجة كبيرة» وفي الوقت نفسه يبين أنه غير مستعد لتلبية مطالب الجانب الآخر 
(مثل إنهاء الحرب)»ء ونه من الممكن أن يذهب إلى ما هو أبعحد من ذلك. والمقصود من 
توسيع القتال هو بيان جدية النية وقوة القدرات المتوافرة لديه» إلى جانب رفض قبول 
امتداد الصراع في صورة حرب استنزاف لفترة طويلة. وتشبه الميمنة بالتصعيد لعبة البوكر 
عندما يرفع اللاعب مستوى التحدي بدرجة كبيرة ليصل بالمواجهة إلى مرحلتها الأخيرة 
الفاصلة أملاني حمل الخصم على التراجع. 

Espionage 
تجسس‎ 

أنشطة استخباراتية دف إلى جمع المعلومات التي تحاول دولة أخرى (أو جهة 
أخرى) أن تمنع أي شخص من الوصول إليها. والتجسس الإلكتروني هو دخول دولة من 
الدول بدون إذن على شبكات دولة أخرى أو أجهزة حاسوبما أو قواعد بياناتها بغخرض 
نسخها وسحب المعلومات الحساسة منها. 
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Hacker 
)"" قرصان الإنترنت (""هاكر‎ 
كلمة تعني أصلاً المستخدم الماهر في التعامل مع البرمجيات أو المعحدات» بحيث‎ 
يستطيع تعديل النظم لكي تقوم بأشياء | تكن مصممة أصلاً للقيام بها. أما العنى الشائع‎ 
فيشير إلى من يستخدم مهاراته للدخول إلى حاسوب أو شبكة بدون إذن. وتستخدم صيغة‎ 


الفعل بالإنجليزية مه بمعنى "يخترق" النظم. 


Internet 


إنترنت 

الشبكة العالمية المكونة من مجموعة من الشبكات المترابطة والمهياة للاستخدام العام؛ 
لنقل رسائل البريد الإلكتروني» وتبادل المعلومات على صفحات الشبكة» وما إلى ذلك. 
وقد تستخدم بعض الشبكات نفس برامج الحاسوب وبروتوكولات النقل المستخدمة في 
الإنترنت» من دون أن تكون جزءا من الإنترنت» وذلك إذا كانت مصممة لتكون شبكات 
مغلقة ومنفصلة عن نظام الربط العا مي. ويشار إلى هذه الشبكات المغلقة باسم 
"الإنترانت" ٤6«ه۲٤١1‏ أو الشبكات الداخلية» وغالباً ما تكرن هناك وصلات خاضعة 
للتحكم تربط بين الشبكات الداخلية وشبكة الإنترنت» وأحياناً توجد وصلات غير 
مقصودة. 

Internet Service Provider (ISP) 
شركة تقديم خدمة الإنترنت‎ 

شركة تجارية (أو جهة حكومية) تقدم خدمة الاتصال ال لكي أو اللا لکي 
بالإنترنت للمستخدمين في المنازل أو المكاتب أو لأجهزة الحاسوب المحمولة. وتوجدفي 
الولايات المتحدة العديد من هذه الشركات الصغيرة واللإقليمية إلى جانب حفنة من 
الشركات الوطنية. وعادة ما تكون هذه الش ر كات شر كات اتصالات هاتفية أو شركات 
للبث التلفزيوني عن طريق الكابل. 
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Joint Worldwide Intelligence Communication System (JWICS) 
نظام الاتصالات الاستخباراتي العالمي المشترك‎ 
شبكة "الإنترانت" العا مية الخاصة بوزارة الدفاع الأمريكية اللخصصة لنقل‎ 
العلومات المصنفة سري جداً/ معلومات مجزئة تجزئة خاصة. وتستمد هذه المعلومات من‎ 
.(SIPRNET, NIRPNET نظم جع المعلومات« مثل الأقإر الصناعية )|ئظر‎ 


Latency 
إبطاء/ تأخير‎ 
درجة إبطاء حزمة البيانات عن أقصى سرعة ممكنة هما على الشبكة أو المسار» وتقاس‎ 
(أي‎ 1:١ ٣اه بالثانية أو أجزائها. أما أقصى سرعة في حالة عدم وجود عائق فتسمى‎ 
سرعة الخط). وتتحدد سرعة الخط لكابل الألياف الضوئية و/ أو الراوتر بناء على حجم‎ 
وسرعة المعالجة التي تتميز بها أجهزة الراوتر على الشبكة.‎ 
Launch on Warning 
الإطلاق عند التحذير‎ 
مكون من مكونات الاستراتيجية يقضي بأن تبدأ الدولة الصراع - وفي هذا السياق‎ 
نقصد الصراع الإلكتروني - فور أن تبين المؤشرات الاستخباراتية أن ا لخصم بدأ في أنشطته‎ 
العدوانية أو على وشك البدء فيها.‎ 
Logic Bomb 
تطبيق من تطبيقات الحاسوب آو سلسلة من التعليمات تسبب توقف النظام أو‎ 


الشبكة عن العمل و/ أو حذف كل البيانات أو البرامج الموجودة على الشبكة. 
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دليل المختضرات والعبارات الشائعة في جال حرب الفضاء الإلكتروني 


Malware 


برامج خبيثة 


برامج حاسوب خبيثة تجعل أجهزة الحاسوب أو الشبكات تفعل أشياء لا يريد 
أصحابما أو مستخدموها أن تفعلها. ومن أمثلتها القنابل المنطقية والديدان والفيروسات 
وبرامج تصيد حزم البيانات وبرامج التلصص على النقر على لوحة المغاتيح. 


National Accountability 
المساءلة (المسؤولية) الوطنية‎ 


مفهوم المساءلة الوطنية يقتضى النظر إلى الحكومة الوطنية على أهامسؤولة عن 

اجات الإلكترونية التي تبدا من داخحل حدودها الجغرافية. ويطلق عليه أيضاً اسم 

"نظرية مشعل الحرائق المختبئ في القبو" (بمعنى عاقبة إيواء المجرم» فلو كنت تؤري في 

منزلك مجرماً يشعل الحرائق» وصار خن منزلك ليحرق بيوت الآخرين» فإانك 
١‏ 


2 
مسۇول مله تماماً). عکرں 


4“ 
X‏ ر 
Nafional Cyber Strength 4‏ 
کا ا 
ا ونية الوطنية 


ha‏ لاء الإلكتروني» وتنضمن ثلاثة عوامل: 
اقدرات المجرمبةالالکترونة ومدی اعتاد الدرلة اكات الإلكزونبة رقدرة 
الدولة على التتحكم ني فضائها الإلكتروني والدفاع عنه من کک ل اتخاذ تدابير معينة مغل 
فصل شبكات الدولة عن العام الخارجي لقطع الطريق على أي تحركات واردة إليها عبرها. 


Non-classified Internet Protocol Router Network (NIPRNET) 
الشبكة غير السرية لأجهزة الراوتر العاملة ببروتوكول الإنترنت‎ 


شبكة الإنترانت العالمية للمعلومات غير السرية الخاصة بوزارة الدفاع الأمريكية. 
وتتصل هذه الشبكة بالإنترنت عبر عدد محدود من البوابات. وجدير بالذكر أن هناك 
شبكتي إنترانت بوزارة الدفاع» ا 81۶۸81 وW1€8[.‏ 
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حرب الفضاء الإلكتروني: التهديد التالي للأمن القومي وكيفية التعامل معه 


No First Use 
عدم البدء باستخدام (السلاح)‎ 


المقصود من هذا ا مغهوم في عمليات ضبط التسلح هو ألا تستخدم الدولة نوعاً معيناً 
من الأسلحة ما لم يستخدم ضدها أولا. وينطوي المفهوم على فكرة أن الدولة لن تستخدم 
نوعاً معيناً من الأسلحة إلا ضد من قاموا باستخدامه» وأن استخدام السلاح بأتي من قبيل 
الرد على العدوان بمثله. 


National Security Agency (NSA) 
وكالة الأمن القومى‎ 
وكالة استخبارات تتبع وزارة الدفاع الأمريكية).وتقف على رأس المؤسسات‎ 
الأمريكية التي تقوم بجمع المعلومات من خلال الوسائل الإلكترونية. ويقع مقرهافي‎ 
بولاية میریلاند» ویشار إلیها أحیاناً بلفظ ۴۵۴۲۲ (أي الحصن)‎ ۴۵۲۲ M٥۵4 فورت مید‎ 


فحسب. ۱ 


ia on to Assist 
* ب الالتزام تالساغة‎ a 
نے‎ 
اراح بمطالة آي دول رنگی پلا وة جرب اناه الإلكتروني بمساعدة‎ 
غیرها من الدول و/ أو ايت الدولية الناسبة في التسستيكإزانهيات الإلكترونة الصادر:‎ 


من داخل حدودها الجغرافية وإيقافها. 


Out of Band 
(اتصالات) منفصلة عن الشبكة‎ 


الاتصالات التي تتعلق غالباً بإدارة الشبكة» وتستخدم قناة أو وسيلة اتصال ختلفة 
عن تلك الشبكة ذاتا. 
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دليل المختصرات والعبارات الشائعة في جال حرب الفضاء الإلكتروني 


Server 

جهاز خادم 
جهاز حاسوب تتصل به أجهزة أخرى كثيرة لتتفاعل مع المعلومات المخزنة فيه مثل 
صفحات الإنترنت والبريد الإلكتروني. وعادة ما تصمم الأجهزة الخادمة لكي تعمل دون 
رقابة بشرية مستمرة. وتعد أجهزة الراوتر التى توجه مسارات الحركة عبر شبكة الإنترنت 


نوعاً من الأجهزة الخادمة. 


Secret Internet Protocol Router Network (SIPRNET) 
الشبكة السرية لأجهزة الراوتر العاملة ببروتو كول الإنترنت‎ 
شبكة الإنترانت العالية لنقل المعلومات الخاصة والسرية التابعة لوزارة الدفاع‎ 
الأمريكية. رقمتش:ورارة الداع ماوعا إل خسة راع : غير سرية» وخاصة» وسرية»‎ 
E وسرية جد وسریة جدا/ معلومات جرک چت‎ 
السرية معزولة مادياً شیک 1۹27 غ کتعو ارعن شبكة لزنت آي ل‎ 


يوجد أن تلامس مادي و 
ص 


Supervisory IN Acquisition System (SCADA) 


نظام التحكم والحصول على آلاناتا 


برنامج حاسوب للشبكات ذات الأجهزة التي تتحكم في إدارة نظم الماكينات» مشل 
الصمامات والمضخات والمولدات والمحولات والأذرع الآلية. ويقوم البرنامج بجمع 
المعلومات عن حالة الأنشطة في نظام معين» ويرسل التعليمات إلى أجهزته لتقوم بأفعال 
حركية. وأحياناً يتم إرسال التعليمات إلى الأجهزة المحصلة بشبكة هذا البرنامج عبر 
الإنترنت أو يتم بثها عبر موجات الراديو دون تشفيرها. وجدير بالذكر أن الأجهزة المعنية 
عندما تتلقى هذه الأوامر فإا لا تتحقق من هوية مرسل التعليات. 
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حرب الفضاء الإلكتروتي: الحهديد الحالي للأمن القومي وكيفية التعامل معه 


Transmission Control Protocol/Internet Protocol (TCP/IP) 


بروتوكول التحكم في النقل/ بروتوكول الإنترنت 


الصيغة المستخدمة لتقسيم ا معلومات» مثل البريد الإلكتروني» إلى "حزم" رقمية» كل 
منها يحمل معلومات عن الجهة المرسلة منها وإليها حتى يمكن توجيه مسار الحزمة على 


الإنترنت. 


Telecom Hotels 
مقسمات/ سنترالات/ فنادق الاتصالات‎ 


مبانٍ تضم أعداداً كبيرة من أجهزة راوتر الشبكات» وغالباً ما تقع في الأماكن التي 

تتصل فبها الشبكات الكبرى بعضها ببعض. ويتا( يل مسارات الحركة على الإثترنت 

رر هااسن الشیکات ا ج ا دال هف المنشآت. 

points of presencg Jl gf) gigapop pom 1 ويطلق على اقسات الضخمة‎ 

ومعناها نقاط الالتقاء). وكانت 9 الحركة الإنترنت تسم 

سنترالات المناطق الحضريةء ومن آمثلتها سنترا لیلق فی تایسونز کورنر بولاية فیرجینیا» 
٩‏ 


وسنترال غرب في سان خوزية بولاية کالیفورنیا. ۶ 
كه . 
2 


۶ Tier1 


(شركات) المستوى الأول 
خمس شر كات لتقديم خدمة الإنترنت في الولايات المتحدة» نمتلاك وتدير الشبكة 
الوطنية الكبرى المكونة من كابلات الألياف الضوئية التي تمر من خلالها تحركات 
الإنترنت وغيرها من تحركات الفضاء الإلكتروني إلى المدن الكبرى. وتستعين الشركات 
الصغيرة والإقليمية لتقديم خدمة الإنترنت بشركات المستوى الأول للاتصال بعناوين 
الإنترنت التي ليست موجودة على شبكاتما. 
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دليل المختصرات والعبارات الشائعة ثي جال حرب الفضاء الإلكترون 


Trapdoor 
ثغرة تسلل‎ 
برنامج حاسوب غير مرخحص يضاف إلى برنامج ما لأغراض خبيشة بحيث يسمح‎ 
بالولوج غير المرخص به إلى شبكة أو برنامج حاسوبي. فغالباً بعد أن يقوم مجرمو الإنترنت‎ 
أو رجال حرب الفضاء الإلكتروني باختراق النظام أو الشبكة لأول مرة فإنهم يتركون‎ 
م ای ا ا ا أسرع وأسهل. ويشار أيضاً‎ 
إلیه باسم ۵۸ز۲۵٠ (نسبة إلى حصان ط راليو ریو استلهام للخدعة التي جا إلا عاربر‎ 
تظاھروابالانسعاب‎ OT a الإغريق‎ 
تارکین بوراءخم تمالا ك ي وقد ااختبات داخ اة رة من المحاريين الأشيداء‎ 


تسللوا إلى طروادة؛ وانتهت ارسیت 


ا 
٠‏ ۶ر ت 


م 


ےا 
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